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1. Uberwachungsgesamtrechnung

In seinem Urteil zur Vereinbarkeit mitgliedstaatlicher Umsetzung der Richtlinie 2006/24/EG*
befasste sich das BVerfG u.a. mit den Auswirkungen immer neuer Eingriffs- und
Datenverarbeitungsbefugnisse. Dazu stellte es fast, dass der Gesetzgeber vor dem
Hintergrund einer Vielzahl verschiedener Datensammlungen bei der Erwagung neuer
Speicherungsverpflichtungen oder -berechtigungen zu gréBerer Zurlickhaltung gezwungen
sei. Es gehore zur verfassungsrechtlichen Identitat der Bundesrepublik, dass die
Freiheitswahrnehmung der Biirgerinnen und Biirger nicht total erfasst und registriert
werden diirfe.? In der Konsequenz bedeute es fiir den Gesetzgeber nicht nur, dass er bei der
Schaffung neuer Sicherheits- und Uberwachungsgesetze den Status quo besonders zu
berlicksichtigen habe, sondern sich in ,,europdischen und internationalen Zusammenhangen”
fliir die Wahrung der verfassungsrechtlichen Identitdt der Bundesrepublik Deutschland
einzusetzen habe. Damit machte das BVerfG unabhangig von den Voraussetzungen einer mit
dem Grundgesetz vereinbaren Umsetzung der Vorratsdatenspeicherung deutlich, dass der
Gesetzgeber nicht zuletzt aufgrund der technologischen Moglichkeiten bei der Einflihrung
neuer gesetzlicher Grundlagen, die das Potenzial haben, die Freiheitswahrnehmung der
Blirgerinnen und Blrger zu beeintrachtigen, die bereits bestehenden
UberwachungsmaBnahmen zu beachten habe. Insoweit gebe es eine rote Linie hinsichtlich
des zuldssigen MaRes der Gesamtiiberwachung.

Aufbauend auf diesen Feststellungen hat sich der Begriff der
,Uberwachungsgesamtrechnung” etabliert.? Als eine mégliche Form der Umsetzung wird
vorgeschlagen, eine doppelte VerhaltnismaRigkeitspriifung vorzunehmen: Dabei solle
einerseits die VerhaltnismaRigkeit der konkreten MalRnahme und andererseits die
VerhaltnismaRigkeit der Gesamtbelastung aller verfligbaren staatlichen
UberwachungsmaBnahmen auf die Freiheitswahrnehmung beriicksichtigt werden. In Hinblick
auf diesen Operationalisierungsansatz wurden Bedenken geduliert, weil nicht klar sei, was aus
der Feststellung der UnverhaltnismaRigkeit im Hinblick auf den Bestand der Ubrigen
gesetzlichen Grundlagen folge und mit welcher Prioritat Regelungen dann noch anwendbar
waren.*

2. Anforderungen an eine Uberwachungsgesamtrechnung

Fiir eine umfassende Bewertung der Beeintrachtigung der Freiheitsaustibung durch staatliche
MaBnahmen, wie sich aus den Anforderungen des BVerfG ergibt, hilft eine isolierte Sicht auf
einzelne MalBnahmen und Rechtsgrundlagen nicht weiter. Gerade deshalb ist eine
umfassende Berlicksichtigung unterschiedlicher und dennoch wesensgleicher Eingriffe auch
fir die Umsetzung einer etwaigen ,Uberwachungsgesamtrechnung” erforderlich. Erste
Ansatze, die das Verstdandnis staatlicher Grundrechtseingriffe erweitern, finden sich in der
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jingeren Rechtsprechung des BVerfG® als auch in den wissenschaftlichen Veréffentlichungen®,
dort als ,additive” oder ,kumulative Grundrechtseingriffe”. Die Bewertung der
RechtmiRigkeit staatlicher Uberwachungstitigkeit wird danach um eine ,gesellschaftliche
Dimension“ erweitert.” Dabei stellen sich allerdings in praktischer Hinsicht eine Vielzahl von
Problemen, die bei der Entwicklung eines solchen Modelles beriicksichtigt werden mussten.
Diese beziehen sich sowohl auf die Qualifikation der maRigeblich zu beriicksichtigenden
Rechtsgrundlagen und MaBnahmen (a) als auch auf die Quantifizierung ihrer Auswirkungen

(b).
(a)

Soll das GesamtmaR der Uberwachung durch staatliche MaRnahmen ermittelt werden,
muss zundchst klar sein, welche Einzelaspekte in eine solche Betrachtung einflieBen miissen.
Hier ist zu beachten, dass gesetzliche Grundlagen, auf denen UberwachungsmaRBnahmen im
Einzelfall beruhen kénnen, schon per Definition abstrakte Regelungen sind. Daher lassen sich
die konkreten oder tatsachlichen Auswirkungen in der Regel nicht ohne eine
Beriicksichtigung der Anwendungspraxis im konkreten Einzelfall sinnvoll beurteilen, und
diese Beurteilung ex post kann sich zudem von einer Ex-ante-Betrachtung unterscheiden.
Dadurch, dass EinzelmalRnahmen und nicht nur gesetzliche Grundlagen in die Betrachtung
einflieen, steigt die Komplexitat alleine der Informationsbeschaffung bereits betrachtlich
und ist von der Zuarbeit einer grolen Anzahl von Stellen abhéngig. Dieser Aspekt woge noch
schwerer, wenn nicht nur gesetzliche Grundlagen oder individuelle MaRnahmen in die
Berlicksichtigung einfléssen, mit denen der Staat eine unmittelbare
UberwachungsmaBnahme schafft, sondern solche Fille hinzugenommen wiirden, in denen
sich der Staat an Informationen bedienen kann, die bei privaten Dritten gespeichert sind.
Ahnliches gilt fiir Zugriffsmoglichkeiten fremder Staaten, etwa wenn der deutsche Staat
Informationen mit Geheimdiensten auslandischer Staaten austauscht und ihm eigentlich
(jedenfalls abstrakte) Schutzpflichten obliegen8. Das spricht dafiir, dass die komplette
Durchfiihrung — d, h. eine vollstandige Erfassung und Bewertung — fiir jeden Einzelfall kaum
moglich sein wird und es insoweit gewissermaRen einer ,Uberwachungs-Gesamtrechnung by
(Gesetzes-)Design“ bedarf, bei der es gegebenenfalls auch gesetzlich festgeschriebene
Meldepflichten fir den Fall der Umsetzung individueller MaBnahmen durch die
entsprechenden zustandigen Stellen geben muss.

(b)

Ein weiterer Aspekt Dbetrifft die Bewertung der Auswirkungen bzw. des
Gesamtiiberwachungsdrucks. Grundrechtseingriffe lassen sich nur schwer quantifizieren;
dies gilt insbesondere dann, wenn die Auswirkungen in starker Abhdngigkeit vom konkreten
Einzelfall und der bzw. den im Einzelfall betroffenen Personen stehen. Die reine Erfassung
der Gesamtzahl moglicher gesetzlicher Grundlagen (und EinzelmaRnahmen) hilft fir die
Gesamtbewertung ebenfalls nicht weiter. In der verfassungsrechtlichen Theorie wurden fir
einzelne Eingriffe zwar Abstufungen entwickelt®. Diese miissten in der Gesamtschau allerdings
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derart zusammengefasst werden, dass im Ergebnis eine klare Grenze zwischen dem zulassigen
MaR an Gesamtiiberwachung und der Uberschreitung dieses MaRes méglich wire. AuBerdem
besteht die Gefahr, dass eine untaugliche Betrachtung daflir herangezogen wiirde, um das
zulassige MalR der Gesamtiiberwachung immer weiter auszudehnen oder mit einem
,Uberwachungs-Gesamtrechnungs“-Mechanismus Whitewashing zu betreiben, also unter
Verwendung untauglicher Mittel einer MaRRnahme oder einem MalRnahmenbiindel (gerade)
noch die VerfassungsméaRigkeit zu attestieren.*?

Ein tauglicher Mechanismus misste dabei regionale Unterschiede in Auswirkungen und
Anwendung genauso wie von MalRnahme zu MalRnahme unterschiedliche Parameter (Umfang
der Sammlung und Uberwachung, etwaige SchutzmaRnahmen etc.) mit Auswirkung auf die
jeweilige Eingriffstiefe berlicksichtigen. Dafiir eignet sich ein komplexes mathematisches
Modell genauso wenig wie eine abstrakte Abwagung: Die Verwendung eines mathematischen
Modells erweckt den Anschein einer Vergleichbarkeit und Objektivitdt von Bewertungen, die
praktisch allerdings kaum vorstellbar ist. Bei einer abstrakten Abwadgung blieben
moglicherweise Aspekte unbericksichtigt, die individuellen Umstdande waren ein Stlick weit
einer freien Interpretation zuganglich, und es kénnte auch keine feingranulare Grenzziehung
durchgefiihrt werden. Je nachdem, wie die Entscheidung fiir ein konkretes Bewertungsmodell
ausfallt, muss sichergestellt werden, dass es nicht zu unterschiedlichen Ergebnissen bei
gleicher Entscheidungsgrundlage kommt.

3. Modgliche Losungswege

Den Losungsweg, den wir im Rahmen einer Veroéffentlichung des Forum Privatheit
vorgeschlagen haben'!, setzt an der aus dem Datenschutzrecht bekannten Datenschutz-
Folgenabschitzung (DSFA) an. Nach Art. 35 Datenschutz-Grundverordnung (DSGVO)*? fihren
Verantwortliche, sofern Datenverarbeitungen voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten natirlicher Personen zur Folge haben, eine Abschatzung der Folgen der
vorhergesehenen Verarbeitungsvorgange durch. Die DSFA enthalt nach Art. 35 Abs. 7 DSGVO
eine systematische Beschreibung der geplanten Verarbeitungsvorgange, die Bewertungen
ihrer Notwendigkeit und VerhaltnismaBigkeit, die Bewertung der daraus resultierenden
Risiken fiir die Rechte und Freiheit betroffener Personen sowie die zur Bewaltigung der Risiken
geplanten AbhilfemalRnahmen. Dabei wird eine DSFA gewissermalien als Monitoringprozess
in das Datenschutzmanagement der Verantwortlichen integriert und iterativ durchgefiihrt
bzw. aktualisiert, sobald sich wesentliche Umstdande der Datenverarbeitung verandern (vgl.
Art. 35 Abs. 11 DSGVO).

Der Verordnungsgeber hat in Art. 35 Abs. 10 DSGVO fir Falle der Datenverarbeitung auf
Grundlage einer rechtlichen Verpflichtung (Art. 6 Abs. 1 lit. c DSGVO) bzw. der Wahrnehmung
einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Auslibung 6ffentlicher Gewalt erfolgt
(Art. 6 Abs. 1 lit. e DSGVO), die Moglichkeit vorgesehen, dass der Gesetzgeber im
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Gesetzgebungsverfahren bereits eine abstrakte DSFA durchfiihrt und insoweit dem
jeweiligen Anwender der Rechtsgrundlage einen gewissen Teil der Risikoabwagung
abnimmt. Dabei kdonnte die Gesetzes-DSFA in Anlehnung an die reguldare DSFA auch als
iterativer Prozess konzipiert werden, sodass die entsprechenden Gesetze in regelmaRigen
Abstanden einer Evaluation zugefiihrt wiirden. Auf diese Feststellungen konnte dann, wiirde
eine konkrete MaRnahme auf die gesetzliche Grundlage gestiitzt, Bezug genommen werden
und fir die Besonderheiten des Einzelfalls das von RofSnagel vorgeschlagene Modell der
doppelten VerhaltnismaBigkeitsprifung erfolgen.

4. Ergebnis

Die dargestellte Operationalisierung fiir eine Uberwachungsgesamtrechnung kann Probleme
bei den Folgen der Bewertungsentscheidung l6sen. Allerdings werden damit grundsatzliche
Probleme der Qualifikation der zu berilcksichtigenden MaRBnahmen und gesetzlichen
Grundlagen als auch die zahlreichen Bewertungsprobleme werden nicht unmittelbar
behoben. Fir diese Aspekte bietet sich die vorgeschlagene Erarbeitung und Evaluation
moglicher Bewertungsmodelle an.

Im Urteil des BVerfG sehe ich einen Arbeitsauftrag an den Gesetzgeber zur umfassenden
Priifung der Uberwachungsgesamtsituation und zur Beriicksichtigung etwaiger Auswirkungen
auf die Freiheitsaustibung der Biirger:innen, wenn neue gesetzliche Grundlagen beschlossen
werden oder auf Grundlage bestehender gesetzlicher Grundlagen konkrete MaRnahmen
ergriffen werden sollen. Wie man diesen Arbeitsauftrag konkret umsetzt, muss anhand der
oben aufgezeigten Punkte ausgearbeitet werden. Klar ist jedoch, dass der Gesetzgeber zum
Handeln aufgefordert ist, um zu verhindern, dass die vom BVerfG aufgezeigte rote Linie
Uberschritten wird. Davon abgesehen sollte es dem Selbstverstandnis eines rechtsstaatlichen
Gesetzgebers entsprechen, sich proaktiv flir den Schutz von Grundrechten einzusetzen, statt
erst nach (verfassungs-)gerichtlichen Entscheidungen im Einzelfall zu reagieren. Zurzeit hangt
die Durchflihrung solcher Gerichtsverfahren maligeblich von der Initiative einzelner
Privatpersonen oder NGOs ab, um Jahre nach Inkrafttreten verfassungswidriger Regelungen
ein Korrektiv zu erreichen. In dieser Situation ist es dringend anzuraten, sich lieber friher als
spater mit moglichen Losungswegen zu beschéftigen.



