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Auf die Sprengung der in der Ostsee liegenden Nord-Stream-Pipelines am 26. September 2022
folgten seither im selben Seegebiet zahlreiche weitere Sabotageakte gegen maritime Infrastruktur.
Anfang 2023 ereigneten sich mehrere Cyberangriffe auf deutsche Ziele, u. a. auf die SPD-Partei-
zentrale in Berlin, den die Bundesregierung als ,,schwerwiegenden Eingriff in demokratische
Strukturen® wertete. In Warschau brach am 12. Mai 2024 in einem Einkaufszentrum ein Grof-
brand aus. Im Juli 2024 entging Deutschland nach Einschétzung des Verfassungsschutzes nur
knapp einem Flugzeugabsturz, als sich im Logistikzentrum der DHL in Leipzig in einem Paket
kurz vor der Verladung ein Brandsatz entziindete. Im gleichen Monat vereitelten Sicherheitsbe-
horden ein Attentat auf den Vorstandsvorsitzenden des Riistungskonzerns Rheinmetall, Armin
Papperger. Am 12. Februar 2025 berichtete der Inspekteur der Marine, Jan Christian Kaack, dass
zwei deutsche Kriegsschiffe sabotiert worden seien.

Diese Geschehnisse sind nur eine kleine Auswahl der zahlreichen Zwischenfille, die sich seit
Beginn des volkerrechtswidrigen Angriffs Russlands auf die Ukraine am 24. Februar 2022 ereig-
net haben und nach Auffassung westlicher Nachrichtendienste mehrheitlich Russland zuzurech-
nen sind. Sie sind allesamt den hybriden Kriegfiihrungsmitteln und -methoden zuzuordnen.
Der Begriff ,,Hybride Kriegfithrung® steht hierbei fiir einen kombinierten Einsatz regulédrer und
irregulédrer politischer, wirtschaftlicher, medialer, subversiver, geheimdienstlicher, cybertech-
nischer und militirischer Kampfformen, deren Anwendung den Zweck verfolgt, die vilkerrecht-
lichen Grenzen zwischen Krieg und Frieden zu verwischen. Ein zentrales Motiv ihres Einsatzes
ist die Schwierigkeit, (volker-)rechtlich unzulédssige Handlungen zu attribuieren (zuzurechnen).

Hybride Kriegfiihrung ist nicht neu. Neu sind jedoch seit Beginn des russischen Angriffs auf die
Ukraine die zunehmende Frequenz und das breite Spektrum hybrider Aktivitdten. Laut einer
Untersuchung der Universitit Leiden stieg in Europa die Zahl der eindeutig von Russland ausge-
henden Zwischenfille hybrider Kriegfiihrung deutlich — von 13 im Jahr 2023 auf 44 im Jahr
2024. Zu diesen Aktivitdten zdhlten dabei nicht nur Brandanschldge, Cyberangriffe, Sabotageakte
oder Mordversuche, sondern auch Drohnenfliige {iber Industrieanlagen und militdrischen Sperr-
gebieten, die Behinderung demokratischer Entscheidungsprozesse, massive Desinformationskam-
pagnen (u. a. zur Wahlbeeinflussung wie z. B. in Ruménien) sowie die Nutzung sozialer Medien
zur Beeinflussung des politischen Narrativs bzw. zur Radikalisierung, Rekrutierung und Steue-
rung von Bevdlkerungsteilen. Laut General Carsten Breuer, dem Generalinspekteur der Bundes-
wehr, unterstreichen Zahl und Bandbreite der Russland zurechenbaren hybriden Aktivititen,
dass die Regierung in Moskau den Krieg gegen den Westen bereits begonnen habe. Sie denke
diesen ,,Krieg als Kontinuum“. Am Anfang dieses Kontinuums stehe dabei gegenwiértig die An-
wendung unterhalb der Schwelle bewaffneter Gewalt liegender Konfliktmittel und -methoden,
mit denen der Kreml verschiedene Zwecke verfolge. So dienen die russischen Desinformations-
kampagnen dazu, in den Bevolkerungen der westlichen Demokratien Unsicherheit und Miss-
trauen zu schiiren und so einen Keil in ihre Gesellschaften zu treiben. Anschlédge auf kritische
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https://www.statista.com/chart/33892/damage-to-underwater-cables-and-pipelines-in-the-baltic-sea/
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/05/aktuelle-Cyberangriffe.html
https://www.polskieradio.pl/400/7764/Artykul/3413239,russischer-geheimdienst-steht-wahrscheinlich-hinter-brandstiftung-in-warschau
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https://www.airliners.de/deutschland-entgeht-knapp-flugzeugkatastrophe-russische-sabotage/77158
https://www.zdf.de/nachrichten/politik/ausland/rheinmetall-papperger-attentat-sabotage-ukraine-krieg-russland-100.html
https://marineforum.online/sabotage-verdacht-und-losgerissene-anker/
https://www.universiteitleiden.nl/binaries/content/assets/governance-and-global-affairs/isga/infographic-russian-operations-against-europe.pdf
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Infrastruktur (KRITIS) verunsichern die Bevolkerungen ebenfalls; sie schwichen aber auch die
Wirtschaft. Insbesondere soll mit dem hybriden Krieg die Einheit des Westens, d. h. seine Fihig-
keit unterminiert werden, politische Entscheidungen ziigig herbeizufiihren und umzusetzen.
Hauptziel der russischen hybriden Kriegfiihrung ist es laut Bundesministerium des Innern und
fiir Heimat (BMI), die demokratischen Staaten in ihrer Gesamtheit zu schwiichen, ihren Willen
und ihre Fihigkeit zur Landes- und Biindnisverteidigung (LV/BV) herabzusetzen und so den
Weg fiir einen eigenen bewaffneten Angriff zu ebnen. Der hybride Krieg Russlands und die mut-
malliche Intention dahinter, nach ,erfolgreichem® Ukraine-Krieg auch NATO-Staaten anzugrei-
fen, wozu es laut Bundesnachrichtendienst bis 2030 in der Lage sein diirfte, stellen somit fiir die
europdischen Demokratien aktuell eine groBe Herausforderung dar, auf die mit Ge- und Ent-
schlossenheit reagiert werden miisste.

In diesem Zusammenhang gilt es zuallererst, die fiir eine glaubwiirdige LV/BV erforderlichen
Finanzmittel dauerhaft bereitzustellen. Zudem miissten die NATO- und EU-Mitgliedstaaten iiber
die eingeleiteten Schritte hinaus ziigig weitere wirksame Mittel und Methoden entwickeln, die
dazu geeignet sind, Russland von seinen hybriden Aktivititen abzuhalten, diese zu verhindern
oder ihnen die Wirksamkeit zu nehmen. Diesbeziiglich sehen NATO, EU und Think Tanks ins-
besondere in folgenden Bereichen weitere Handlungsbedarfe. Ein noch hoheres MaB an Resilienz
und Redundanzen in allen KRITIS-Sektoren kénnte Russland veranlassen, kiinftig seine hybri-
den Aktivitdten gegen kritische Infrastrukturen zu iiberdenken, weil diese dann mit Ausnahme
des wirtschaftlichen Schadens weitgehend ihre Wirkung verfehlen wiirden. Eine stiirkere Uber-
wachung und ein besserer Schutz von KRITIS, Industrieanlagen und militdrischen Liegen-
schaften gegen physische und digitale Angriffe sowie gegen Spionage konnten Russland dariiber
hinaus von weiteren hybriden Aktivitdten abschrecken. Hierfiir bedarf es auf nationaler und
internationaler Ebene jedoch der ziigigen Bereitstellung entsprechender Mittel (Personal, Aus-
stattung), einer verbesserten Kooperation und Koordination der verschiedenen Sicherheitsbe-
horden sowie einer eindeutigen Verteilung der Verantwortlichkeiten. (In Bezug auf den Schutz
maritimer kritischer Infrastruktur fiihrte das Fehlen einer eindeutigen Zuordnung zur Forderung,
nach einem die Zustdndigkeiten und Befugnisse klar regelnden Seesicherheitsgesetz, u. a. durch
maritime Interessenverbdande sowie im Bundestag durch die Fraktion der CDU/CSU.) Nach ein-
deutiger Festlegung der Verantwortlichkeiten wéren die dann zustdndigen Behoérden mit den er-
forderlichen Uberwachungs- und Schutzfihigkeiten auszustatten.

Bei attribuierbaren hybriden Aktivitdten sollte nach Ansicht z. B. des Vélkerrechtlers Pascal
Hector zudem die Palette moglicher Gegenmallnahmen im Rahmen des Friedensvolkerrechts
ausgeschopft werden. In diesem Zusammenhang gilt es, dessen Regeln ziigig neu auszulegen
bzw. anzupassen, damit auch bei hybriden Aktivitdten unterhalb der Schwelle organisierter Ge-
walt ein ausdifferenzierter Instrumentenkasten fiir GegenmaBnahmen zur Verfiigung steht.

Um der beabsichtigten Spaltung der Gesellschaft effizienter entgegenzuwirken, sollten Erkennt-
nisse zu den politischen und militérischen Absichten des Kreml sowie zu den von dort gesteuer-
ten Desinformationskampagnen nach Auffassung des BMI in noch stirkerem Male faktenbasiert
und transparent 6ffentlich kommuniziert werden.
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