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Einziger Tagesordnungspunkt
Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Umsetzung der NIS-2-
Richtlinie und zur Regelung wesentlicher Grund-
ziige des

Informationssicherheitsmanagements in der Bun-
desverwaltung (NIS-2-Umsetzungs- und Cybersi-
cherheitsstirkungsgesetz)

BT-Drucksache 20/13184

AmtVors. Petra Pau (Die Linke): Guten Tag, meine
sehr verehrten Damen und Herren! Ich erdffne die
90. Sitzung des Ausschusses fiir Inneres und Hei-
mat und begriile Sie alle recht herzlich. Mein
Name ist Petra Pau. Ich bin die amtierende Vorsit-
zende des Ausschusses fiir Inneres und Heimat
und werde die 6ffentliche Anhérung der Sachver-
stdndigen leiten. Ich danke Ihnen, sehr geehrte
Sachverstdndige, dass Sie unserer Einladung
nachgekommen sind und uns mit Ihrer Expertise
zur Verfiigung stehen, um die Fragen der Kollegin-
nen und Kollegen aus dem Ausschuss fiir Inneres
und Heimat und der mitberatenen Ausschiisse zu
beantworten. Ich begriie daher zundchst die von
den Fraktionen benannten Sachverstdndigen,
Herrn Boris Eisengrédber, Herrn Dr. Sven Herpig,
Herrn Prof. Dr. Dennis Kenji-Kipker, Herr

Prof. Timo Kob, Herrn Andreas Konen, Herrn Fe-
lix Kuhlenkamp, Frau Claudia Plattner und Frau
Prof. Dr. Haya Schulmann. Der Sachverstdandige
Prof. Dr. Marian Margraf kann krankheitsbedingt
nicht teilnehmen, hat aber eine schriftliche Stel-
lungnahme eingereicht. Fiir die Bundesregierung
darf ich den Herrn Parlamentarischen Staatssekre-
tdr Johann Saathoff aus dem Bundesministerium
des Innern und fiir Heimat willkommen heiBlen.

Die Sitzung wird live auf der Homepage des Deut-
schen Bundestages iibertragen und ab morgen
iiber die Mediathek fiir die Offentlichkeit zum Ab-
ruf bereitgestellt. Wir hatten schriftliche Stellung-
nahmen erbeten. Fiir die eingegangenen Stellung-
nahmen bedanke ich mich bei den Sachverstdndi-
gen. Sie sind an alle Ausschussmitglieder verteilt
worden und werden dem Protokoll der Sitzung
beigefiigt. Ich gehe davon aus, dass Ihr Einver-
stindnis zur Durchfiihrung der 6ffentlichen Anho-
rung auch die Aufnahme der Stellungnahmen in
eine Gesamtdrucksache umfasst. Von der heutigen
Anhorung wird ein Wortprotokoll erstellt und
Ihnen zur Korrektur iibersandt. Im Anschreiben
werden Thnen Details zur Behandlung mitgeteilt.
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Die Gesamtdrucksache, bestehend aus Protokoll-
und schriftlichen Stellungnahmen, wird im Ubri-
gen auch ins Internet eingestellt. Fiir die Anho-
rung ist die Zeit von 11 bis 13 Uhr vorgesehen. Ich
werde gleich jedem Sachverstdndigen die Gele-
genheit geben, einleitend drei Minuten seine Posi-
tion darzustellen. Ich bitte tatsachlich, sich auf
diese drei Minuten zu konzentrieren. Wie gesagt,
Thre schriftlichen Stellungnahmen wurden ver-
teilt. Nach den Eingangsstatements werden wir
orientiert an Fraktionsrunden mit der Befragung
der Sachverstdndigen beginnen. Ich bitte, dass die
Fragestellenden diejenigen Sachverstdndigen aus-
driicklich benennen, an die Sie die Frage richten
wollen. Zu den Frageregeln gilt: In den Fraktions-
runden kann jede Fragestellerin und jeder Frage-
steller entweder zwei Fragen an eine Sachverstdn-
dige bzw. einen Sachverstindigen oder je eine
Frage an zwei Sachverstdndige richten. Fiir die
Fragen gilt eine Zwei-Minuten-Zeitbegrenzung.
Die Auskunftsperson antwortet unmittelbar auf
die Frage. Fiir die Antwort auf jede Frage stehen
ebenfalls zwei Minuten zur Verfiigung. Nach der
zweiten Fraktionsrunde werde ich angesichts der
fortgeschrittenen Zeit situativ entscheiden, ob das
Zeitfenster weiterhin zwei oder nur noch eine
Frage zulédsst. Wenn Sie damit einverstanden sind,
werden wir so verfahren. Bevor ich jetzt den ers-
ten Sachverstindigen ums Wort bitte, nur erkla-
rend die Anmerkung, dass der Kollege Hoferlin
noch in der Anreise ist. Er wird sich evtl. hier
gleich noch digital zuschalten. Ich hoffe jeden-
falls, dass er dann zur Fragerunde auch hier anwe-
send ist. Entsprechend der alphabetischen Reihen-
folge darf ich dann Herrn Eisengrdber um seine
Eingangsstellungnahme bitten.

SV Boris Eisengriber (Schwarz Digits): Guten Tag,
Frau Vorsitzende, meine sehr geehrten Damen
und Herren Abgeordnete. Zunéchst vielen Dank
fir die Moglichkeit, heute zum Gesetzentwurf
Stellung nehmen zu kénnen. Ich spreche als Ver-
treter der Schwarz Digits, der IT- und Digitalsparte
der Unternehmen der Schwarz Gruppe. Ich bin
hier unter anderem fiir die Umsetzung der Vorga-
ben des aktuellen BSI-Gesetzes (Gesetz tiber das
Bundesamt fiir Sicherheit in der Informationstech-
nik) sowie des zukiinftigen NIS-2- Umsetzungs-
und Cybersicherheitsstarkungsgesetzes zustdndig.
Wir sind schon heute in Teilen kritische Infra-
struktur. Die Zusammenarbeit mit dem BSI erle-
ben wir hierbei als sehr positiv und als wichtigen
Erfolgsfaktor fiir die Verbesserung der
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Cybersicherheit in Deutschland. Aufgrund der Ab-
héngigkeit als Neuunternehmen von funktionie-
renden Lieferketten, Infrastruktur und Behorden
ist die iibergreifende Definition und Durchsetzung
eines Mindestsicherheitsniveaus wie in der NIS-2-
Richtlinie begriiBenswert und notwendig. Die ge-
forderten RisikomanagementmalBnahmen folgen
Best Practices und sollten aus unserer Sicht ohne-
hin aus Eigeninteresse zum Schutz gegen Cyberbe-
drohungen getroffen werden.

Wir pléddieren, die Anforderungen des NIS-2 Um-
setzungs- und Cybersicherheitsstarkungsgesetzes
und des KRITIS-Dachgesetzes (Gesetz zur Umset-
zung der Richtlinie (EU) 2022/2557 und zur Stér-
kung der Resilienz kritischer Anlagen) aufeinan-
der abzustimmen. Die in § 32 BSI-Gesetzentwurf
definierte gemeinsame Meldestelle des BSI sowie
des BBK (Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe) ist hierbei eine positive Ent-
wicklung. Unterschiedliche Umsetzungen der
NIS-2-Richtlinie in den Mitgliedstaaten werden
fiir EU-weit agierende Unternehmen eine Heraus-
forderung darstellen und effektive Reaktionen auf
Cyberangriffe erschweren. Ein moglicher Losungs-
ansatz ist, Nachweis-, Melde- und Registrierungs-
pflichten auf den Mitgliedsstaat zu beschrianken,
in dem die jeweilige IT-Infrastruktur betrieben
wird. Neben dem Fokus auf reaktive Risikoma-
nagementmafBnahmen ist auch die Beriicksichti-
gung von préaventiven Sicherheitsmafinahmen
wichtig und hervorzuheben, bei weiteren Konkre-
tisierungen ist zu beachten, dass die Technologie-
offenheit gewahrt bleibt. Die Etablierung eines an-
gemessenen Cybersicherheitsniveaus ist eine ge-
samtgesellschaftliche Aufgabe, bei der der Staat
eine Vorbildfunktion einnimmt. Zur Verbesserung
der Cybersicherheit im 6ffentlichen Sektor gehort
neben der Stdarkung des Bundesamtes fiir Sicher-
heit in der Informationstechnik und weiterer Si-
cherheitsfunktionen auch die Modernisierung der
IT-Infrastruktur nach Stand der Technik und der
Nutzung von Lésungen zur Starkung der digitalen
Souverénitdt sowie der Bereitstellung des hierfiir
erforderlichen Budgets bei Bund, Landern und
Kommunen. Fiir weitere Details darf ich auf die
umfangreiche schriftliche Stellungnahme verwei-
sen. Vielen Dank.

AmtVors. Petra Pau (Die Linke): Ich danke Thnen.
Wir gehen dann weiter zu Herrn Dr. Sven Herpig.

SV Dr. Sven Herpig (interface): Vielen Dank. Sehr
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geehrte Frau Vorsitzende, sehr geehrte Ausschuss-
mitglieder, Abgeordnete, Mitarbeitende, die mit
beiden Beinen fest auf dem Boden unserer frei-
heitlich-demokratischen Grundordnung stehen,
sehr geehrter Herr Staatssekretér, sehr geehrte in-
teressierte Offentlichkeit, ich méchte vier Aspekte
meiner schriftlichen Stellungnahme hervorheben.

Erstens: Die Umsetzung der NIS-2-Richtlinie gibt
uns die Moglichkeit einer harmonisierten IT-Si-
cherheitsregulierung von Bund und Léndern. Die
Chance wird im aktuellen Gesetzentwurf vertan,
vor allem deswegen, weil ein wichtiger Punkt des
Koalitionsvertrags bisher nicht umgesetzt werden
konnte. Dort heilit es, zur Erinnerung: ,,Wir leiten
einen strukturellen Umbau der IT-Sicherheitsar-
chitektur ein, stellen das BSI unabhéngiger auf
und bauen es als zentrale Stelle im Bereich IT-Si-
cherheit aus.“ Deutschland bleibt jetzt allerdings
neben einer fragmentierten IT-Sicherheitsarchitek-
tur und einer fragmentierten Cybersicherheitsstra-
tegie auch noch bei seiner fragmentierten IT-Si-
cherheitsregulierung. Das ist weder effektiv noch
effizient oder im Sinne der Cybersicherheit dieses
Landes.

Zweitens: Die Umsetzung der NIS-2-Richtlinie
sieht die Notwendigkeit einer operativ-unabhéngi-
gen Stelle. Auch dieser Aspekt wird im aktuellen
Gesetzentwurf nicht ausreichend beriicksichtigt.
Und das, obwohl es im Koalitionsvertrag heiBt, Zi-
tat: ,,Wir [...] stellen das BSI unabhéngiger auf.”
Der Diskurs um eine groBere Unabhéngigkeit des
BSI dauert bereits seit Jahren an. Es gibt mittler-
weile viele ausgearbeitete Vorschldge dazu, wie
das geschehen kann. Dass der Gesetzentwurf kei-
nen einzigen dieser Vorschldge aufgreift oder ei-
nen anderen Vorschlag macht, ist wenig nachvoll-
ziehbar.

Drittens: Die teils weitreichenden Ausnahmerege-
lungen fiir Einrichtungen der Bundesverwaltung
sind fachlich fragwiirdig. Und das waren sie
schon, als wir analoge Regelungen in der Debatte
um das IT-Sicherheitsgesetz 2.0 diskutiert hatten.
Als jemand, der mal in der Stabsstelle IT-Sicher-
heit des Auswirtigen Amtes gearbeitet hat, ver-
stehe ich den Bedarf von Ausnahmen bei komple-
xen IT-Infrastrukturen. Wenn ich mich jedoch
jetzt in meine Rolle von damals hineinversetze,
dann wiirde ich mich sicherlich nicht gegen mehr
Regulierung wehren. Ich rege an, sich noch einmal
genauer mit den Fortschritten von IT-Sicherheit
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im Bund auf Basis des Umsetzungsplans Bund
vertraut zu machen und daraus abzuleiten, ob
evtl. einzelne Bereiche und Einrichtungen wirk-
lich von diesen sinnvollen IT-Sicherheitsregelun-
gen ausgenommen werden sollten.

Viertens: Viele Staaten betrachten Schwachstellen
mittlerweile als strategische Ressource und den
Umgang damit als relevant fiir die nationale Si-
cherheit. Mehrere Liander, darunter die Vereinig-
ten Staaten, Australien, die Volksrepublik China
und die Niederlande haben daher umfassende Po-
licies zum Umgang mit Schwachstellen imple-
mentiert. In Deutschland macht jeder staatliche
Akteur mit Informationen zu Schwachstellen das,
was ihm sein gesetzlicher Rahmen erlaubt, ohne
dass es hier eine iibergeordnete Strategie gibt. Das
aktuelle Modell folgt den Partikularinteressen der
einzelnen Sicherheitsbehérden mit einem Min-
destgrad an Transparenz und Kontrolle. Fiir Ex-
terne, also Mitarbeitende anderer Behorden oder
Sicherheitsforscher, schafft es Misstrauen und
rechtliche Unsicherheiten und damit negative An-
reize, Schwachstellen zu melden und somit auf
mehr Cybersicherheit hinzuwirken. Die Umset-
zung der NIS-2-Richtlinie gibt uns die Méglich-
keit, ein umfassendes staatliches Schwachstellen-
management nach deutscher Lesart einzufiihren.
Flankiert wird diese NIS-2-Richtlinie auch hier
vom Koalitionsvertrag, in dem es heilt: ,,Wir fiih-
ren [--] ein wirksames Schwachstellenmanage-
ment mit dem Ziel, Sicherheitsliicken zu schlie-
Ben, [...] ein“. Wahrend der vorliegende Geset-
zesentwurf fiir einzelne Regelungen zum Umgang
mit Schwachstellen und zu bestehenden Prozes-
sen ergédnzt, ergibt sich daraus kein umfassendes
staatliches Schwachstellenmanagement, sondern
lediglich mehr Komplexitdt, und Komplexitat ist
bekanntlich der Feind von IT-Sicherheit. Dass wir
seit Giber sieben Jahren daran scheitern, ein ress-
ortiibergreifendes staatliches Schwachstellenma-
nagement zu implementieren, ist nichts weniger
als enttduschend.

AbschlieBend mo6chte ich noch meine Verwunde-
rung dariiber ausdriicken, dass trotz Beriihrung ih-
res Zustdndigkeitsbereichs die Bundesbeauftragte
fiir den Datenschutz und die Informationsfreiheit
(BfDI) nicht durch den Ausschuss geladen wurde.

AmtVors. Petra Pau (Die Linke): Danke. Wir ma-
chen weiter mit Prof. Dr. Kipker.

Ausschuss fiir Inneres und Heimat

SV Prof. Dr. Dennis-Kenji Kipker (Universitét Bre-
men): Sehr geehrte Vorsitzende, sehr geehrte Aus-
schussmitglieder, sehr geehrte Damen und Herren!
Ich bedanke mich fiir die Mdglichkeit, hier heute
Stellung zum Entwurf des NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetzes nehmen zu
kénnen. Gemessen an der Tatsache, dass die Um-
setzung von NIS-2 in Deutschland schon seit mitt-
lerweile fast zwei Jahren moglich ist und angegan-
gen wird, enthélt der vorgelegte Entwurf leider
noch zu viele Schwichen und Unklarheiten, teil-
weise auch MaBgaben, die der Erh6hung des allge-
meinen Cybersicherheitsniveaus nicht férderlich
sind. Zu vermissen ist ebenfalls eine Vereinheitli-
chung der Systematik des nationalen Cybersicher-
heitsrechts, die zwischen bereichsspezifischen
und allgemeinen Vorgaben und der Cybersicher-
heit in Bund und Ldandern unterscheidet. Denn
letztlich verlangt NIS-2 nichts anderes, als dass
selbst in einem foderalen Deutschland einheitli-
che Cybersicherheitsstandards definiert werden.
Aufgrund der nach wie vor bestehenden Zersplit-
terung von Vorgaben, verteilt auf unterschiedliche
regulatorische Ebenen mit unterschiedlicher Ver-
bindlichkeit und verschiedener inhaltlicher
Dichte, sind wir zurzeit noch weit von einer ein-
heitlichen Umsetzung entfernt.

Hauptkritikpunkte betreffen dabei die nach wie
vor im nationalen Verwaltungsgefiige unklare
Rolle des BSI, die nicht angetastet wurde, obwohl
das BSI nicht nur in seiner Rolle als Zentralstelle
fiir Cybersicherheit einen weiteren Ausbau erfah-
ren soll, sondern mit NIS-2 auch zahlreiche wei-
tere Befugnisse erhalten wird. Bereits ebenso
mehrfach kritisierte begriffliche Schwiéchen, die
sich bereits im geltenden Recht wiederfinden,
werden noch nicht ausgerdumt. Dies ist fiir den
richtigen und rechtssicheren Umgang mit den
Vorschriften durch die Betroffenen jedoch essenti-
ell. Ganz zentral ist {iberdies die gesetzlich ange-
ordnete Umsetzung von IT-Sicherheitsmalnah-
men nach NIS-2 und § 30-BSI-Gesetzentwurf. Hier
wird nahezu eins zu eins auf den NIS-2-Malnah-
menkatalog verwiesen, was bei betroffenen Ein-
richtungen jedoch zur Unsicherheit dariiber fiihrt,
welche MaBnahmen einzeln zu realisieren sind,
ob diese iiberhaupt in den konkreten betrieblichen
Anwendungskontext passen.

Durch die pauschale Anordnung der Verwendung
von Systemen zur Angriffserkennung und weite-
ren EinzelmaBnahmen gerdt zunehmend auller
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Fokus, dass Cybersicherheit eine Managementauf-
gabe ist, die sich an eine individuelle Risikobe-
wertung anschliefft und deshalb zunéchst nichts
mit einzelnen Produkten und Insellésungen zur
Cybersicherheit zu tun hat. Diese Unsicherheit fiir
betroffene Einrichtungen zieht sich bedauerlicher-
weise durch den gesamten Gesetzentwurf und so-
mit auf die Registrierung, das Meldewesen, die
Anforderungen an Dokumentation und Nach-
weise, die Geschiftsleiterverantwortlichkeit sowie
die Schaffung von betrieblicher Awareness. Uber
den Bereich betroffener Privatunternehmen hin-
ausgehend finden sich iiberdies auch im 6ffentli-
chen Teil des Gesetzesvorschlags weitere und
auch systematische Schwichen, die an die Defini-
tion von Einrichtungen der Bundesverwaltung
und an die kiinftige Rolle des CISO Bund (CISO:
Chief Information Security Officer), die weiterhin
undefiniert im Raum steht, ankniipfen.

Im Hinblick auf den Datenschutz enthélt der Ent-
wurf aullerdem weitere erhebliche nennenswerte
Schwichen, die teils sogar unionsrechtswidrig
sein diirften, zum Beispiel die Anforderung, nur
offensichtliche Datenschutzverletzungen infolge
eines Cybersicherheitsvorfalls an die Datenschutz-
aufsicht zu melden und wie die Befugnisse von
BSI und BFDI auch kiinftig klar voneinander abzu-
grenzen sein sollen. In meiner Stellungnahme
hatte ich iiberdies angemerkt, dass die Einbezie-
hung der BfDI in den weiteren Gesetzgebungspro-
zess ratsam wére, was mit Stellungnahme von
heute nun auch geschehen ist.

Vielen Dank.

AmtVors. Petra Pau (Die Linke): Ich danke Thnen.
Das Wort geht an Prof. Kob.

SV Prof. Timo Kob (HiSolutions): Sehr geehrte
Frau Vorsitzende, sehr geehrte Ausschussmitglie-
der, sehr geehrte Damen und Herren. Ich werde in
den drei Minuten nicht auf Details eingehen, son-
dern mir geht es eher darum, den sense of urgency
zu steigern, vielleicht durchaus auch mit der Ab-
sicht, etwas provokativ zu sein. Ich schaue mir
deswegen die heutige Situation aus Sicht des An-
greifers an. Da haben wir die erste Ebene, wo wir
auf Schwachstellen schauen, das ist die Technik.
Da haben wir die typischen Schwachstellen: Pass-
worte, zu viele Rechte, veraltete Software. Wir ha-
ben eine zweite Dimension, das ist die Organisa-
tion. Da geht es um fehlende Verantwortlichkei-
ten, unklare Prozesse, Awareness bei Mitarbeitern

Ausschuss fiir Inneres und Heimat

und Geschiftsfiihrern. Wenn ich aus den beiden
Blickwinkeln schaue, kann ich sagen, dass das im
Gesetz gut adressiert ist. Es ist iiberall im Detail
noch zu kldren, aber wir sind da auf dem richtigen
Weg. Das Problem ist, wir sind jetzt schon verzo-
gert in der Einfithrung. Wir sehen aber auch, dass
das in bisher regulierten Branchen, wie eben bei
den Finanzdiensten, ja auch gut funktioniert. Die
Héuser sind sicherer als diejenigen, die nicht re-
guliert sind. Von daher miissen wir dazu kommen,
dies schnellstens zu implementieren. Aber es gibt
noch eine dritte Ebene. Die dritte Ebene ist dann
Staat und Gesellschaft. Bevor die Techniker und
die Geschéftsfiihrer Fehler machen kénnten, sind
wir jetzt in dem Bereich, wo die Politiker die Feh-
ler machen kénnen. Wenn ich da nach den Top 3
der Schwachstellen gefragt werde, dann wird es
jetzt vielleicht einen Aufschrei geben, aber dann
heiBen die fiir mich: Féderalismus und Ressortun-
abhéngigkeit — in der Form, wie sie jetzt betrieben
werden und — eben schlecht priorisierte Haus-
haltsmittel. Was das dann bedeutet, das ist natiir-
lich ein Thema, das viel groBer ist als NIS-2, aber
die Chance in diesem Gesetz wire gewesen, den
ersten Schritt in die richtige Richtung zu gehen.
Das fehlt vollig im Gesetz. Im Gegenteil, es ist teil-
weise eher ein Riickschritt, Thema Ausnahmen,
die fiir nachgeordnete Behorden gemacht werden.

Wenn wir sagen, dass Ketten so stark sind wie das
schwichste Glied, dann haben wir eher ein Cyber-
Schwichungsgesetz. Das hat nichts damit zu tun,
dass ich jetzt eingekreist bin von denen, die heute
noch verantwortlich sind und die bis gestern da-
fiir verantwortlich waren — weniger war das BMI
verantwortlich als andere Ministerien, die aus der
AuBenwahrnehmung eher wie in einem Handel
gesagt haben, ich stimme dem zu, wenn ich fol-
gende Ausnahmen bekomme. Ich will das ganze
mal bildlich machen, auch wenn mir die Zeit weg-
lauft. Sie kennen wahrscheinlich alle den Dodo,
den Vogel, der ausgestorben ist, weil er sich nicht
mehr an neue Gefahrdungen anpassen konnte.
Wenn ich das mal {ibertrage: Wer glaubt, dass Cy-
ber-Gefdhrdungen sich genauso managen lassen,
wie ein uberlaufender Fluss, ndmlich am besten
von einem Landrat, und nicht sieht, dass wir ein
einheitliches Niveau brauchen, dass wir einheitli-
che Vorgaben brauchen, dass wir einheitliche Ver-
antwortlichkeiten brauchen, der wird als Cyber-
Dodo enden. Wer nicht sieht, dass Ausnahmen fir
Ministerien nicht sinnvoll sind, dass reduzierte
Anforderungen fiir nachgeordnete Behdrden —
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AuBenministerien sind ja nicht die einzigen, fiir
die es Ausnahmen gibt —, dass das kontraproduk-
tiv ist, wenn wir kein einheitliches Niveau haben,
der wird als Cyber-Dodo enden. Wer den Bundes-
CISO einfiihren will, aber ohne wirkliche Durch-
griffsrechte, weil man dann eigene Befugnisse ab-
geben miisste, der wird als Cyber-Dodo enden.
Wer dem BSI nur eingeschrinkte Rechte gibt,
Stichwort ,,Schwachstellen-Scan®, die teilweise
sogar Privatpersonen maglich wéren, der wird
ebenfalls als Cyber-Dodo enden. Und jetzt gehe
ich mal einen Schritt weiter. Wer als groBes Bun-
desland glaubt, bloB, — —

AmtVors. Petra Pau (Die Linke): Sie miissen zum
Ende kommen.

SV Prof. Timo Kob (HiSolutions): — — weil man es
kurzfristig besser machen kann, mache ich es lie-
ber allein als der Bund, der wird ebenfalls seine
Probleme haben. Das mag kurzfristig sein, aber
man muss immer denken, wenn man gréfBer ist als
das Saarland, kann man immer noch kleiner sein
als Russland. Wer in der Pravention Geld spart,
der wird am Ende teuer bezahlen. Von daher:
Schnellstens das Gesetz einfiihren, aber bitte diese
Anderung, diese Schwichung auf staatlicher Seite
dndern.

AmtVors. Petra Pau (Die Linke): Danke, das Wort
geht an Herrn Konen.

SV Andreas Kénen (BIGS): Ich mochte mich eben-
falls zunéchst fiir die Einladung in die Sachver-
stindigenanhérung bedanken. Meine Person
diirfte hinldnglich bekannt sein.

Wenn ich noch einmal da starte, wo es losgegan-
gen ist, ndmlich bei NIS-2 selbst und der europdi-
schen Richtlinie, dann muss man ganz deutlich
sagen, Ziel der europdischen Richtlinie war eine
wirklich sehr weitgehende, breite Harmonisierung
des Informationssicherheitsrechts in der Europai-
schen Union und vor allen Dingen ein Schutz der
kritischen Infrastrukturen und der Unternehmen,
die fiir unsere Volkswirtschaften relevant sind.
Dieses Harmonisierungsziel, muss man leider sa-
gen, ist auch in der NIS-2-Richtlinie selbst in Tei-
len nicht vollig erreicht worden. Etwa das, was
wir hier im konkreten Umsetzungsgesetz wieder-
finden, was die féderale Ebene angeht und was
tatsdchlich dann auch die Regulierung der Bun-
desbehorden angeht, ist tatsdchlich auch
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Ausdruck der Schwichen, die in NIS-2 schon mit-
enthalten sind. Dies diirfte mein erster Punkt sein.

Ich sehe vor allen Dingen dort, wo es um die Re-
gulierung der Bundesbehorden geht, deutliche
Schwichen, indem unterschieden wird zwischen
den Ministerien und dem Kanzleramt auf der ei-
nen Seite, die hhere Anforderungen erfiillen
miissen und den Bundesbehorden, die tatsdchlich
unter den Regulierungsstand zuriickfallen, der be-
reits mit dem Umsetzungsplan BUND 2.0 erreicht
wurde. Das ist ein falsches Signal, vor allen Din-
gen auch an die Wirtschaft, die jetzt viel breiter re-
guliert wird. Hier wére sicher Gelegenheit zur
Nacharbeit gegeben. Vor allen Dingen ist es so,
dass sich die Frage stellt, wie Netze des Bundes,
IT-Dienstleister des Bundes und auch der An-
schluss an den Geheimschutz in einer solchen
Form gelingen kann.

Der IT-Grundschutz selbst ist ebenfalls im Gesetz
nicht in addquater Weise behandelt. Dort werden
im Gegensatz zu dem, was das BSI eigentlich wer-
den soll, ndmlich fachlich unabhéngiger und un-
abhéngig in fachlicher Form, sehr konkrete Bedin-
gungen getroffen, wie IT-Grundschutz weiterzu-
entwickeln und einzusetzen ist. Das finde ich al-
lein fachlich nicht addquat. Dariiber hinaus ist es
so, dass, wie bereits von einigen Vorrednern er-
wihnt, die Position eines CISO des Bundes einge-
richtet werden sollte. Er muss konkrete, klar defi-
nierte Befugnisse haben, die sich vor allen Dingen
im Controlling bei IT-Projekten und auch bei den
Finanzen dulern. Sie wissen, ich personlich bin
der Meinung, dass es ein Ansprechpartner auf Au-
genhdhe fiir die Ressorts sein muss, also ein
Staatssekretar in einem der Ministerien, und er
muss Budgetverantwortung haben.

Damit méchte ich auch direkt tiberleiten zu mei-
nem Abschlussplddoyer. Bitte stdrken Sie das BSI
durch fachlich unabhéngigere Aufstellung, durch
verbesserte finanzielle und personelle Aufstellung
und richten Sie einen CISO des Bundes ein, der
tatsdchlich auch eine Budgethoheit fiir Cybersi-
cherheit besitzt. Danke.

AmtVors. Petra Pau (Die Linke): Vielen Dank. Das
Wort hat Herr Kuhlenkamp.

SV Felix Kuhlenkamp (Bitkom): Vielen Dank auch
von meiner Seite, dass ich heute als Vertreter des
Bitkom zum NIS2-Umsetzungs- und
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Cybersicherheitsstarkungsgesetz Stellung nehmen
darf.

Unsere Wirtschaftsschutzstudie zeigt, im letzten
Jahr entstand in deutschen Unternehmen ein Re-
kordschaden von 178 Milliarden Euro allein
durch Cyberangriffe. Die Tendenz ist steigend.
Angesichts dieser Bedrohungslage begriilen wir
die Ziele von NIS-2 fiir ein einheitliches Cybersi-
cherheitsniveau in der EU. Gleichzeitig stehen
viele Unternehmen durch NIS-2 und andere digi-
talpolitische Gesetze jedoch vor einer groBen Um-
setzungswelle. Fiir eine effiziente Anwendung in
der Praxis braucht es daher eine koordinierte und
harmonisierte Implementierung. Dabei schlieBe
ich mich den hier bereits angebrachten Punkten
an, insbesondere im Hinblick auf das Schwach-
stellenmanagement, die Rolle des BSI und den
Bundes-CISO. Ich mdchte auch drei weitere zent-
rale Punkte hervorheben, die fiir die deutsche
Wirtschaft von Bedeutung sind.

Erstens: Die Kommunikation und Unterstiitzung
fiir regulierte Einrichtungen ist noch verbesse-
rungswiirdig. In Ldndern wie Lettland und Italien
werden die betroffenen Unternehmen aktiv von
der Regierung informiert. In Deutschland miissen
hingegen 30 000 Unternehmen selbst herausfin-
den, dass sie von der NIS-2-Richtlinie betroffen
sind. Die Frage lautet daher, warum informiert der
deutsche Staat hier nicht proaktiv? Unternehmen
mit geringen Ressourcen bendtigen dariiber hinaus
konkrete Unterstiitzung bei der NIS2-Umsetzung.
Der Bundesrat hat dies bereits in Form von ausrei-
chenden Finanzierungsstrukturen fiir Kranken-
héduser gefordert. Eine gezielte Aufstockung der
Mittel fiir das BSI kann ebenfalls hilfreich sein.
Wenn diese sinnvoll und an der richtigen Stelle
eingesetzt werden, hilft dies den Unternehmen,
die bei der Umsetzung auf die fachliche Unterstiit-
zung durch das BSI zuriickgreifen wollen. Auch
die Vorfallmeldungen treffen in dem Fall nicht
mehr auf ein Vakuum.

Zweitens: Es gibt viele offene Fragen zu den Mel-
defristen nach § 32 BSI-Gesetzentwurf. Die Frist
bis zur ersten Meldung wurde auf europédischer
Ebene auf 24 Stunden festgelegt, was aus unserer
Sicht zu wenig Zeit ist. Dies kann nun allerdings
nicht mehr angepasst werden. Daher muss jetzt
zumindest die Anwendung der Frist geklart wer-
den. Beginnt die Frist, sobald der Vorfall als signi-
fikant eingestuft wurde oder ab dem Zeitpunkt, an
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dem das Unternehmen vom Vorfall erfahrt? Und
was passiert, wenn ein Vorfall am Wochenende
erst montags analysiert werden kann? Manche In-
terpretationen dieser Fragen wiirde ein IT-Service
rund um die Uhr erfordern. Das ist fiir viele Unter-
nehmen im Scope der NIS-2-Richtlinie nicht um-
zusetzen.

Drittens: Die Harmonisierung mit dem KRITIS-
Dachgesetz ldsst weiterhin grofe Liicken und das,
obwohl die Abgrenzung zwischen physischer und
digitaler Sicherheit flieBend ist. Die regulierten
Unternehmen brauchen Kohédrenz und Rechtssi-
cherheit. Ein voll funktionsfdhiges NIS-2-Gesetz
braucht ein entsprechendes KRITIS-Dachgesetz.
Die Zeit dafiir drangt angesichts der auslaufenden
Legislaturperiode.

AbschlieBend mochte ich betonen, dass alle ge-
nannten Punkte umso weniger auf Verstdndnis in
der Wirtschaft stofen, wenn durch Ausnahmen
fiir Einrichtungen der Bundesverwaltung in § 29
BSI-Gesetzentwurf eine groBe Glaubwiirdigkeitslii-
cke geschaffen wird. Dies gilt auch fiir die Aus-
nahmen durch die Entscheidung des IT-Planungs-
rates fiir die Kommunen und Lander. Auch hier
bitten wir unbedingt um Nachbesserungen. Vielen
Dank fiir Thre Aufmerksamkeit. Weitere Details
kénnen Sie der schriftlichen Stellungnahme des
Bitkom entnehmen.

AmtVors. Petra Pau (Die Linke): Herzlichen Dank.
Das Wort geht an Frau Plattner.

SVe Claudia Plattner (BSI): Guten Morgen und
vielen herzlichen Dank fiir die Einladung und die
Moglichkeit, zu diesem wichtigen Gesetz eine
Stellungnahme abgeben zu diirfen.

Die Bedrohungslage ist im Cyberraum anhaltend
hoch. Wir berichten kontinuierlich dartiber, tiber
die Einzelheiten, auch hier im Ausschuss. Insbe-
sondere haben wir ein sehr hohes Risiko fiir kriti-
sche Infrastrukturen, Bundesverwaltung und poli-
tische Institutionen. Cybersicherheit ist inzwi-
schen nationale Sicherheit, und die braucht dieses
Gesetz dringend. Deshalb ist aus meiner Sicht die
oberste Prioritéit, dass ein Gesetz zur NIS-2-Umset-
zung schnell verabschiedet wird, damit wir in die
Umsetzung kommen. Trotzdem sehe ich noch
Nachbesserungsbedarf, den ich in einigen Punkten
gerne aufzeigen maochte.
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Beziiglich des Geltungsbereiches: IT-Sicherheits-
vorgaben miissen fiir die gesamte Bundesverwal-
tung gleichermalien gelten. Die aktuell formulier-
ten Ausnahmen konnen wir uns nicht leisten,
denn wir sind hier verwundbar. Ich verstehe, wie
schwierig es war, auch nur diesen Kompromiss zu
finden, aber wir haben auch ein massives Glaub-
wiirdigkeitsproblem, wenn wir selber nicht bereit
sind zu tun, was wir von der Wirtschaft erwarten.

Beziiglich des CISO: Die Bundesverwaltung
braucht dringend Hilfe und Struktur bei der Be-
waltigung der Herausforderungen in der Cybersi-
cherheit, auch in Form einer klaren CISO-Verant-
wortlichkeit. Das BSI hat hierzu bereits beste-
hende Organisationen geschaffen, die das am
kompetentesten und aufwandsdrmsten leisten
konnten und das insbesondere neutral und ohne
Bruch in der Zustdndigkeit fiir den Prozess. Denn
das BSI ist durch NIS-2 in jedem Fall zustdndig.
Deswegen mochte das BSI diese Aufgabe gerne
auch richtig und ganz iibernehmen. Wichtig sind
die dazugehdrigen Befugnisse im Gesetz zu veran-
kern und keinen zahnlosen Papiertiger zu schaf-
fen.

Zur Diskussion um ein unabhédngigeres BSI, des-
sen Rolle gestdarkt werden soll, wie im Koalitions-
vertrag vereinbart, sind mir zwei Dinge wichtig:

Punkt Nummer eins: Wir werden auch weiterhin
ein starkes Ministerium an unserer Seite brau-
chen. Das heifit, wir sehen keine Konstruktion wie
zum Beispiel die der BfDI. Wir arbeiten gut mit
den Kolleginnen und Kollegen des BMI zusam-
men. Unabhéngigkeit muss aus meiner Sicht des-
halb in der Wahrnehmung der fachlich-techni-
schen Aufgabe festgeschrieben werden und durch
eine Programmsteuerung statt Einzelerlasssteue-
rung auf ein strategisch stabiles Fundament ge-
stellt werden.

Operative Abwehrfdhigkeiten des BSI stirken:
Hier geht es um Anordnungsbefugnisse des BSI
gegeniiber Domain-Anbietern. Ein sehr techni-
sches Detail, aber eine Regelungsliicke, die uns
einfach Kraft nimmt und die Befugnis zur Mes-
sung der Resilienz der deutschen IT-Systeme ge-
geniiber aktuellen Schwachstellen. Im Moment
sind die Angreifer hier im Vorteil. Die suchen ein-
fach nach Schwachstellen, um die Betroffenen an-
zugreifen, wohingegen wir nicht danach suchen
diirfen, um die Betroffenen zu warnen. Das kann
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nicht sein.

Zu guter Letzt noch ein paar Worte zum Schwach-
stellenmanagement. Uber einen Punkt sind sich
alle Parteien einig. Schwachstellen, die das BSI in
die Finger bekommt, werden in einem koordinier-
ten Schwachstellenprozess der SchlieBung zuge-
fihrt. Das kénnten wir schon mal ins Gesetz
schreiben und damit ,,auf die Bank bringen“,
wenn man so will. Andere Bereiche der Bundesre-
gierung brauchen andere Regelungen. Das ver-
stehe ich sehr gut. Und ein Weg nach vorne
konnte hier sein, diesen nicht das BSI betreffen-
den Teil gegebenenfalls auszulagern und an ande-
rer Stelle zu regeln.

Damit schliefe ich mein Statement mit der erneu-
ten Bitte einer ziigigen Verabschiedung eines NIS-
2-Umsetzungsgesetzes und freue mich auf Fragen.

AmtVors. Petra Pau (Die Linke): Vielen Dank. Das
Wort hat Frau Prof. Schulmann.

SVe Prof. Dr. Haya Schulmann (Johann Wolfgang
Goethe-Universitét): Sehr geehrte Frau Vorsit-
zende, sehr geehrte Abgeordnete, meine Stellung-
nahme umfasst sechs Bereiche.

Erstens: Eine alle Verwaltungsebenen umfassende
Umsetzung wiirde Synergien schaffen, Kosten sen-
ken und die Qualitdt der Cybersicherheit fiir alle
verbessern. Leider vergeuden wir diese Chance,
der Entwurf regelt nur die Bundesebene, nicht die
genauso wichtige Landesebene. Selbst im Bund
gibt es zahlreiche Ausnahmen. Alle Ausnahmen
sollten auf das absolut Notwendigste reduziert
werden.

Zweitens: Das BSI sollte wie vorgesehen im Ge-
schiftsbereich des BMI bleiben, muss aber unab-
hidngiger werden. Weniger Fachaufsicht durch das
BMI, mehr Autonomie, unmoderierte Kommuni-
kation und Vetorechte. Der CISO Bund sollte im
BSI als faktische CISO-Organisation angesiedelt
sein. Ein CISO neben dem BSI wiirde Redundan-
zen schaffen und die Autoritdt des BSI untergra-
ben. Augenhohe des CISO mit Bundesministerien
lasst sich durch konkrete Festlegungen im Gesetz
herstellen. Damit wir kiinftig auch politisch kom-
plexe Themen einfacher angehen kénnen, etwa
die Einbeziehung der Lander, empfehle ich die
Einrichtung eines unabhédngigen Expertenrats fiir
Cybersicherheit.

20. Wahlperiode Protokoll der 90. Sitzung

vom 4. November 2024

Seite 11 von 30

Seite 11 von 179



2
"

Drittens: Das BSI sollte die Lander und weitere
Einrichtungen in Scans und Ahnliches einbezie-
hen diirfen. Nur so entsteht ein Gesamtbild, von
dem alle und auch die Lander profitieren wiirden.
Dazu gehort auch die Moglichkeit, die IT entlang
der Lieferketten scannen zu diirfen, selbst wenn
diese sich moglicherweise im Ausland befindet.
Das BSI sollte nicht nur nach bekannten Schwach-
stellen, sondern auch nach Zero-Days suchen diir-
fen. Die derzeitige Einschriankung in §15 BSI-Ge-
setzentwurf ist irregeleitet. Statt die Suche zu un-
tersagen, sollte das Gesetz festlegen, wie das BSI
mit gefundenen Schwachstellen umgehen soll.

Viertens: Konkrete Verpflichtungen sind hilfrei-
cher als vage Vorgaben. Es ist deshalb gut, den IT-
Grundschutz fiir die Bundesregierung vorzu-
schreiben. Die sollte aber auf alle Verwaltungen
ausgedehnt werden. Zudem deckt der IT-Grund-
schutz nicht alles ab. Vorgaben zur Umsetzung der
Zero-Trust-Prinzipien wiren deshalb sinnvoll,
dhnlich wie dies 2022 in den USA gemacht
wurde. Der Entwurf iibersieht auch, dass DNS
(Domaine Name System) nur eines von mehreren
Kernsystemen des Internets ist. Genauso wichtig
ist Routing-Sicherheit. Das White House hat dazu
eine Roadmap fiir die USA verdffentlicht. Ich
empfehle, Ahnliches auch bei uns zu tun.

Fiinftens: Aktiver Cyberabwehr kommt im Ent-
wurf kaum vor. Wir brauchen dringend einen um-
fassenderen Rechtsrahmen.

Sechstens: Wir kénnen Sicherheit nicht ohne ver-
trauenswiirdige IT erreichen. Der Entwurf beldsst
leider alles beim Alten. Das BSI kann nur einge-
schrankt vor einzelnen Produkten warnen. Ich
empfehle mehr Klarheit und Méglichkeiten vorzu-
sehen.

Trotz aller Kritik méchte ich abschliefend beto-
nen, dass der Entwurf schon jetzt ein groBer
Schritt in die richtige Richtung ist. Es ist wichtig,
dass wir die NIS-2-Richtlinie ziigig umsetzen und
dass das Gesetz einfach 2025 in Kraft treten kann.
Vielen Dank fiir Ihre Aufmerksamkeit.

AmtVors. Petra Pau (Die Linke): Vielen Dank. Wir
kommen nun in die Fragerunde. Ich erinnere
nochmal an unsere Regeln. Sie benennen, ob Sie
zwei Fragen an eine Sachverstdndige oder einen
Sachverstidndigen stellen oder jeweils eine Frage

Ausschuss fiir Inneres und Heimat

an jeweils eine Sachverstdndige oder einen Sach-
verstindigen. Dazu stehen zwei Minuten zur Ver-
fligung und fiir die Antworten jeweils auch zwei
Minuten. Das Wort hat der Kollege Hartmann.

Abg. Sebastian Hartmann (SPD): Sehr geehrte
Frau Vizeprédsidentin und amtierende Vorsit-
zende, herzlichen Dank. Wir freuen uns, dass wir
diese Anhorung durchfiihren diirfen. Danke an die
Sachverstidndigen. Um das Prozedere etwas zu er-
génzen, wiirde ich mir die Fragen mit Herrn Kolle-
gen Baldy aufteilen. Er wiirde die zweite Frage
stellen.

Vielleicht sollten wir uns kurz nochmal erinnern.
Wir sind froh, dass wir diesen Entwurf endlich be-
raten konnen. Der Koalitionspartner spricht von
der Woche der Entscheidungen. Da stand man
aber auch schon seit April letzten Jahres oft auf
der Bremse, wenn da ganz viele Referentenent-
wiirfe im Raum waren. Ich kann Ihnen versichern,
wir hétten das gerne schneller gebracht. Deswegen
danken wir IThnen auch, dass der Entwurf jetzt da
ist. Das KRITIS-Dachgesetz kommt jetzt auch end-
lich. Auch die Woche der Entscheidung an der
Stelle, endlich sind die Blockaden auf Ebene der
Bundesregierung geldst. Das muss hier auch gesagt
werden, denn das darf nicht nachher beim BMI
hédngen bleiben.

Frau Prof. Schulmann, ich méchte Sie gerne fra-
gen. Sie haben etwas zu dem Thema Befugnisse
des BSI ausgefiihrt, ndmlich Warnung der Offent-
lichkeit. Es geht darum, ein insgesamt héheres Ni-
veau zu haben. Ich mochte jetzt nicht den fodera-
len Zusammenhang und das Zusammenspiel al-
lein betrachten, sondern es geht auch um Unter-
nehmen und Offentlichkeit. Sie haben dazu
rechtssichere Regelungen angemahnt. Kénnen Sie
das nochmal ausfithren?

Ich wiirde gerne an Herrn Kollegen Baldy {iberge-
ben.

Abg. Daniel Baldy (SPD): Vielen Dank. Ich wiirde
meine Frage auch an Sie, Frau Prof. Schulmann,
richten. Das Thema Bundeseinrichtung: Sie haben
auch in Threr Stellungnahme die Formulierung ge-
wahlt, dass die Ausnahmen auf das Mindeste ver-
ringert werden sollen. Geht es Ihnen da um eine
qualitative Ausnahme oder eine qualitative Ver-
ringerung, also dass die Ausnahmen sich auf Mal-
nahmen beziehen? Oder geht es Thnen um eine
quantitative Ausnahme oder ein quantitatives
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Minimum, dass quasi die Anzahl der Bundesein-
richtungen auf ein Minimum reduziert wird? Und
wenn Sie da vielleicht nochmal konkreter sagen
konnten, an welchen Stellen Sie Ausnahmen als
sinnvoll erachten und an welchen, die der Gesetz-
entwurf aktuell formuliert, Sie die fiir nicht sinn-
voll halten? Danke schon.

AmtVors. Petra Pau (Die Linke): Danke. Sie haben
das Wort, Frau Professor.

SVe Prof. Dr. Haya Schulmann (Johann Wolfgang
Goethe-Universitit): Zur ersten Frage. Danke
schon fiir die Frage. Im Jahr 2022 hat das BSI War-
nung gegen Kaspersky ausgesprochen und es gab
ganz viel Kritik gegen diese Warnung. Das zeigt,
dass das Gesetz sich nicht klar zu diesem Thema
dubert. Dieses muss gekldrt werden. Warnungen
sind sehr wichtig. Nicht nur vor einzelnen Pro-
dukten, sondern auch gegen die Hersteller, beson-
ders jetzt angesichts der verschérften geopoliti-
schen Lage. Wir sehen, dass es zunehmend
Schwachstellen gibt, die absichtlich eingefiihrt
werden. Zwar Schwachstellen in Betriebssyste-
men, Schwachstellen in anderen Produkten. In
Bezug auf Kaspersky, ging es damals um Antivi-
rus. Antivirus hat vollen Zugriff auf das System,
auf dem es lduft, was nattirlich erlaubt, alle Infor-
mationen abzugreifen und an Angreifer zu schi-
cken oder an externe Angreifer, deshalb war die
Warnung sicherlich sehr sinnvoll. Es ist wich-tig,
dass das BSI diese Befugnis hat, und das muss im
Gesetz auch gesichert werden.

Dann zur zweiten Frage. Die zweite Frage war,
welche Einrichtungen sollten ausgenommen wer-
den und welche nicht? Zum Beispiel die Wissen-
schaftseinrichtungen. Die Wissenschaftseinrich-
tungen spielen eine groBe Rolle fiir die Cy-
berangreifer. Es geht nicht nur darum, dass sie
selbst angegriffen werden und Losegeldforderun-
gen und Verschliisselung von Daten erhalten. So
einen Fall gab es an der Universitédt Gieen und
der TU Berlin. Die Angreifer hatten Zugriff zu Da-
ten und haben Systeme verschliisselt. Die Univer-
sitdt konnte nicht arbeiten, keine Gehalter zahlen
und Studierende konnten nicht studieren. Das
Schlimmste daran ist die hohe Reputation der
Universitdten. Die Angreifer verwenden diese Sys-
teme als Sprungbrett, um andere anzugreifen. Es
erzeugt keinen Verdacht, da die Kommunikation
aus IP-Adressen oder aus Rechnern kommt, die in
Deutschland und an Universitdten sind. Dadurch
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kénnen sie Angriffe durchfiithren, wie Spionage,
Denial-of-Service-Angriffe oder andere Angriffe.
Diese sind schwerer zu filtern oder zu blockieren,
weil der Angriff aus Deutschland und nicht aus
dem Ausland kommt. Das ist ein Beispiel fiir Ein-
richtungen, die stets angegriffen werden, um an-
dere anzugreifen und spielen eine grofie Rolle fiir
Deutschland und miissen geschiitzt werden.

Welche Einrichtungen sollten Ausnahmen sein?
Das ist eine komplexe Frage. Die Ministerien, die
ausgenommen werden, miissen sich selbst ein-
schitzen. Das Auswirtige Amt zum Beispiel hat
weltweit Ministerien. Dann kénnte es strategisch-
politisch schwerer sein, Scans oder Ahnliches
oder NIS-2 in diese Ministerien umzusetzen. Man
sollte jeden Fall getrennt betrachten und analysie-
ren, um diese Frage beantworten zu kénnen.
Meine Empfehlung wére, moglichst wenige Aus-
nahmen und moglich viele Einrichtungen dazu zu
nehmen. Wenn wir erwarten, dass fiir kritische
Infrastrukturen oder Unternehmen die Unterstiit-
zung und Umsetzung von NIS-2 verwendet wer-
den soll, wieso sollte die Bundesregierung es
selbst nicht tun?

AmtVors. Petra Pau (Die Linke): Herzlichen Dank.
Kollege Henrichmann.

Abg. Marc Henrichmann (CDU/CSU): Auch von
meiner Seite vielen Dank. Ich méchte die Forde-
rung nach der Eingangsrunde vorwegschicken,
dass dieser Streit in der Ampel endlich authéren
muss. Es geht um die Cyber-Sicherheit und ich
glaube, wir sind uns an ganz vielen Stellen auch
einig und nahe beieinander. Ich sehe auch gewisse
Parallelen zur Anhoérung rund um das Sicherheits-
paket. Es wird aus der Riege der Sachverstdndigen
beispielsweise ein Expertenrat gefordert. Es wird
beklagt, dass mit der Wirtschaft, jedenfalls in der
Anfangsphase, nicht hinreichend gesprochen wor-
den ist. Das muss die Lehre sein, Druck auf den
Kessel zu bringen, mehr als es bis dato der Fall ist.

Der CISO Bund ist auch ein Thema, wo wir
schnell zueinanderkommen. Ehrlicherweise gibt
es aber auch da leider traurige Parallelen zur Da-
tenschutzkonferenz im Bundesdatenschutzgesetz.
Sie haben wieder versdumt, inhaltlich oder struk-
turell zu beschreiben, auch mit Kompetenzen, was
die Person tun soll. Bei der Thematik Zentralstelle
kann man fordern, dass die Lander miissten, aber
der Gesprichsfaden ist offenbar dauerhaft
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blockiert. Den miissen Sie dringend wieder auf-
nehmen. Geld fiirs BSI! Haushaltskiirzungen, wie
wir die jetzt gerade sehen, bringen uns nicht wei-
ter. Und die Nicht-Erwdhnung von Landern und
Kommunen, genauso wie die Herausnahme der
nachgelagerten Bundesbehoérden geht so nicht.
Das KRITIS-Dachgesetz, das heilit nicht umsonst
Dachgesetz, sondern es hat eine zentrale Funk-
tion. Ich glaube, Herr Eisengréber hat es beschrie-
ben, man kann manchmal den physischen Raum
und den Cyber-Raum nicht klar trennen. Auch da
haben wir im Juni einen Antrag formuliert, mit Er-
wartungen und Forderungen. Da haben Sie damals
geldchelt und gesagt, das sei nicht genug. Die Ko-
hédrenz mit der KRITIS-Dachgesetz hétte mehr be-
tont werden miissen. Wir stellen fest, wir sehen
sie bis heute nicht. Aufier der Ankiindigung haben
wir nicht viel gehért und deswegen eine Frage an
Herrn Eisengrdber und an Herrn Kénen. Herr Ei-
sengriber, Sie haben gesagt, die klare Abgrenzung
der Rdume sei nicht méglich. Jetzt aus Sicht der
Wirtschaft, was sind Ihre Erwartungen an das KRI-
TIS-Dachgesetz? Und auch der Kritikpunkt, was
fehlt Thnen, weil es noch nicht da ist? Herrn Ko-
nen, an Sie das Gleiche: Zum KRITIS-Dachgesetz
wiirde mich Thre Meinung nochmal vertieft inte-
ressieren. Danke schon!

AmtVors. Petra Pau (Die Linke): Dann beginnen
wir mit Herrn Eisengréber.

SV Boris Eisengraber (Schwarz Digits): Danke. Sie
hatten auch schon die hybriden Angriffe erwéhnt.
Durchaus gibt es Angriffsszenarien, wo ein An-
greifer sich zunédchst physischen Zugriff zu Infra-
struktur verschafft, um dann direkten Zugriff auf
IT-Infrastruktur zu erlangen, um dann am Ende
das Ziel zu erreichen, IT-Systeme zu kompromit-
tieren. Insofern macht es keinen Sinn, Schutzkon-
zepte zu unterscheiden. Wir bei uns haben deswe-
gen auch ein integriertes Schutzkonzept, was so-
wohl physische Angriffsszenarien als auch An-
griffe auf IT gesamtheitlich betrachtet. Insofern
macht es wenig Sinn, wenn wir an Registrierungs-
und Meldepflichten denken, unterschiedliche Ka-
tegorien zu bilden und zu sagen, in einem Szena-
rio ist eine Anlage, ein Unternehmen kritisch, in
einem anderen Szenario nicht, weil nachher auch
integrierte Angriffsszenarien denkbar sind. Inso-
fern pldadieren wir, wie Sie gesagt haben, dafiir, im
besonderen Melderegistrierungspflichten aufei-
nander abzustimmen und hier keine Unterschei-
dung zu treffen, die dazu fithren, dass Physik und
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IT unterschiedlich behandelt werden.

AmtVors. Petra Pau (Die Linke): Danke schon.
Herr Konen.

SV Andreas Konen (BIGS): Den Aussagen von
Herrn Eisengrédber kann ich mich unmittelbar an-
schlieBen. Ich wiirde noch konkret mit Blick auf
das KRITIS-Dachgesetz sehen wollen, dass das,
was an Ansatzpunkten im NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz enthalten ist, sich
dann auch eins zu eins im KRITIS-Dachgesetz
wiederfindet. Das betrifft die Rollen von BBK und
BSI. Beide sollten als Meldestelle fungieren und
auch wechselseitig interagieren, sodass es nach
auBen damit einen Ansprechpartner fiir die Wirt-
schaft gibt. Ein sehr guter Ansatz, der im deut-
schen Umsetzungsgesetz enthalten ist, ndmlich
neben den wichtigen und besonders wichtigen
Einrichtungen auch weiterhin Betreiber kritischer
Anlagen mit zu implementieren, ist ein ganz we-
sentlicher Punkt, der sich jetzt auch im Analogen
wiederum, das heilit erneut im KRITIS-Dachgesetz
entsprechend wiederfinden muss, sodass die Vor-
schriften, die bereits heute teilweise im IT-Grund-
schutz auch die physische Welt betreffen, dann
harmonisiert auf die Wirtschaft zukommen und
damit zu einem einheitlichen Regelungsgefiige
werden. Selten erwdhnt wird dabei § 56 Absatz 4
BSI-Gesetzentwurf, die sogenannte KRITIS-Ver-
ordnung. Sie sollte entsprechend fortgeschrieben
werden, sodass genau beide Seiten des Geschiifts
auftauchen. Ein weiteres Anliegen ist eine Erwei-
terung des § 9b BSI-Gesetz, der jetzt als § 41 im
Umsetzungsgesetz enthalten ist. Meiner Meinung
nach gehort dieser Paragraf eigentlich ins KRITIS-
Dachgesetz, denn es sind ja nicht nur Cybergefah-
ren, die uns durch nicht vertrauenswiirdige Her-
steller aus dem Ausland begegnen, es sind ge-
nauso auch die Gefahren, die sich gegen die analo-
gen Teile der Einrichtungen richten, wenn aus be-
stimmten Staaten Teile importiert werden und da-
mit auch entsprechende Einfliisse entstehen.
Danke.

AmtVors. Petra Pau (Die Linke): Vielen Dank. Wir
machen weiter mit der Fraktionsrunde, Kollegin
Khan.

Abg. Misbah Khan (BUNDNIS 90/DIE GRUNEN):
Vielen Dank Frau Vorsitzende, vielen Dank an die
Sachverstdndigen. Ich habe eine Frage an Frau
Plattner und eine Frage an Herrn Kipker.
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Zuerst die Frage an Frau Plattner: Was mich inte-
ressieren wiirde, Sie haben hier einmal ausge-
fiihrt, welchen Nachbesserungsbedarf Sie sehen.
Konnen Sie noch mal konkreter auf die Punkte
eingehen, die Sie angesprochen haben, bzw. auf
weitere, die Sie vielleicht sehen, und welche Risi-
ken fiir Sie darin bestehen, wenn da nicht nachge-
bessert wird?

Und an Sie, Herr Kipker, die Frage: Sie haben in
Ihrer Stellungnahme von sehr vielen Schwéchen
und vielen Unklarheiten gesprochen, auch davon,
dass es eine Zersplitterung gibt und auch unter-
schiedliche regulatorische Ebenen mit unter-
schiedlicher Verbindlichkeit, also eigentlich, dass
wir von einer einheitlichen Umsetzung weit ent-
fernt sind. Deshalb wiirde mich einmal interessie-
ren, welche Moglichkeiten Sie sehen, hier noch
mal zu einer besseren gesetzlichen Vorgabe zu
kommen und auch zu einem kohérenten System,
gerade auch, weil Sie richtigerweise sagen, dass
wir in einer gestiegenen Bedrohungslage sind.
Danke schén.

AmtVors. Petra Pau (Die Linke): Danke! Frau
Plattner, Sie haben das Wort.

SVe Claudia Plattner (BSI): Danke schon. Ich
wiirde gerne die Punkte noch einmal durchgehen
und versuchen, ein kleines bisschen aufzuzeigen,
was da die Gefahren und Risiken sind.

Beziiglich des Geltungsbereiches habe ich hier vor
allen Dingen den Bund in Augenschein genom-
men, dort die Ausnahmen, iiber die wir gespro-
chen haben. Ich sehe hier einfach die Gefahr, dass
wir verwundbare Einrichtungen des Bundes ha-
ben, die, wie Herr Kénen auch schon richtig aus-
gefiihrt hat, gleichzeitig zusammen in den Netzen
des Bundes zusammenarbeiten. Das heilit, wir ha-
ben hier einfach das Problem, dass wir dort
Schwachstellen in der Gesamtarchitektur der Bun-
desverwaltung in Bezug auf Cybersicherheit ein-
kaufen. Das halte ich fiir eine durchaus groBie Ge-
fahr. Und ich hatte auch schon das Glaubwiirdig-
keitsproblem angesprochen. Die Wirtschaft erwar-
tet nattirlich, dass wir dasselbe leisten, was wir
auch von Thnen fordern. Das sind die beiden
Punkte, die mich dort umtreiben, ich wiirde hier
auch noch einmal das Bund-Lander Verhaltnis an-
sprechen wollen. In der Tat, die Zentralstelle ha-
ben wir jetzt nicht mit aufgenommen in die
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Ausfithrungen. Nichtsdestotrotz ist das ein ganz,
ganz wichtiger Punkt, wie wir zusammenarbeiten
mit den Liandern und wie wir tatsdchlich auch In-
formationen teilen. Das wire ein weiterer Punkt,
den ich noch anfiihren kann.

Beziiglich des CISO sehe ich die Gefahr, wenn wir
es nicht schaffen, die Position mit entsprechenden
Befugnissen auszustatten, dann haben wir eine
Chance vertan, obwohl wir eigentlich die Bundes-
verwaltung dringend in ihrem Sicherheitsniveau
anheben miissen. Wir brauchen dort eine klare
Programmstruktur, ein klares Vorgehen. Mich er-
innert das mehr an Projektmanagement als an Po-
litik. Und ich glaube, auch genau das ist der
Punkt, den wir hier brauchen. Das heilt, wir brau-
chen hier eine starke Ergebnisfokussierung und
ein Anpacken dieser Themen auf einer techni-
schen, organisatorischen Ebene, sehr unpolitisch,
um dafiir zu sorgen, dass wir hier wirklich die
Meter machen. Deswegen sagen wir, wir als neut-
rale Stelle konnen das auch tun. Wenn wir das
nicht mit entsprechenden Befugnissen ausstatten,
wird das versanden. Das wére auBerordentlich
schade. Nicht nur schade, sondern tatsédchlich ge-
fahrlich, wenn ich das mal so sagen darf. Und ich
sehe ein bisschen eine Gefahr, wenn wir das auf
verschiedene Hauser aufteilen, sprich BSI und ein
Ministerium, dass man dann, wie man das halt so
kennt, wenn einem eine Vorgabe aus dem BSI
nicht gefillt, erst noch mal woanders hingeht und
noch mal guckt, ob nicht vielleicht dort noch mal
eine andere Entscheidung kommt. Das halte ich
fiir eine grofe Gefahr. Das wiren die Punkte, die
mir noch ganz wichtig sind. Danke.

AmtVors. Petra Pau (Die Linke): Das Wort hat
Prof. Kipker.

SV Prof. Dr. Dennis-Kenji Kipker (Universitéit Bre-
men): Ich personlich sehe drei ganz zentrale As-
pekte, die meiner Meinung nach eine Rolle spie-
len. Einmal das Thema Vereinheitlichung des Cy-
bersicherheitsniveaus in Bund und Landern, das
Thema Unabhéngigkeitsstellung des BSI, das
wurde auch schon mehrfach angesprochen, und
eben das Thema klare Vorgaben und Unterstiit-
zungsleistungen fiir betroffene Wirtschaftsbe-
triebe. Wir berufen uns oft auf den Foderalismus,
wenn wir sagen, das Cybersicherheitsniveau ist
uneinheitlich. Aber Foderalismus bedeutet meiner
Meinung nach auch irgendwo Selbstverwaltung in
der Umsetzung. Also wir haben bereits ein Bund-
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Léander-Gefille in der Umsetzung von Cybersicher-
heit, und das nicht erst seit gestern, sondern be-
reits seit mehreren Jahren und das liegt einfach
daran, weil wir mit dem Ersten IT-Sicherheitsge-
setz angefangen haben, um zunéchst eben die Pri-
vatwirtschaft zu regulieren. Dieses Defizit sollte
nun eben mit dem NIS-2-Umsetzungsgesetz ausge-
glichen werden. Wir miissen auch stiarker diesen
ganzheitlichen Ansatz betrachten. Das ist auch
schon mehrfach angesprochen worden, also auch
das KRITIS-Dachgesetz. Der Begriff ist jetzt bereits
mehrfach gefallen. Das passt auch sehr gut, denn
wir reden nicht mehr nur iiber Cybersicherheit,
sondern heutzutage auch iiber digitale Resilienz.
Das heilit, wir brauchen einen ganzheitlichen An-
satz und das ist auch das, was die geltende EU-Cy-
bersicherheitsstrategie umsetzen will.

Was meiner Meinung nach noch zu weit ausge-
klammert ist, ist die Umsetzung des Cyber Resi-
lience Act, den wir seit diesem Herbst haben, der
nicht diesen unternehmensbezogenen Schutz,
sondern stdarker den produktbezogenen Schutz in
den Mittelpunkt stellt. Und das sollte meiner Mei-
nung nach jetzt schon angestoBen werden, dass
das auch verniinftig koordiniert wird. Diesen letzt-
genannten Punkt auch vertiefend: Es geht natiir-
lich bei Cybersicherheit vor allem auch um Infor-
mationsaustausch. Beim BSI als Zentralstelle miis-
sen die dafiir erforderlichen Informationen zusam-
menlaufen. Und da kommen wir zur Debatte um
die Unabhéngigkeitsstellung des BSI. Cybersicher-
heit bedeutet Vertrauen. Und wenn Unternehmen
sagen, dass sie Bedenken haben, dass sie teils
hochsensible Daten oder Informationen abfliefen
lassen in Richtung des BSI und der Cybersicher-
heitsbehorden, weil sie nicht wissen, was damit
geschieht, dann ist das ein grofes Problem auch
fiir die effektive Umsetzung von Cybersicherheit
hier

in Deutschland. Und man braucht jetzt dieses
Fass, glaube ich, nicht aufmachen. Uber die Unab-
héngigkeit des BSI wurde schon viel diskutiert,
aber es gibt durchaus verschiedene Moglichkeiten
und Kompromisse, die allen Interessen gerecht
werden konnen. Danke.

AmtVors. Petra Pau (Die Linke): Vielen Dank. Die
néchsten Fragen stellt Herr Janich.

Abg. Steffen Janich (AfD): Vielen Dank. Meine
zwei Fragen gehen an Frau Plattner. Die erste
Frage: Der Kreis der Unternehmen wurde unter
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NIS-2 deutlich ausgeweitet. Was hier auf die be-
troffenen Unternehmen zukommt, ist in dem
Sinne nicht unerheblich. Daher die Frage, welcher
Erfiillungsaufwand kommt auf ein Unternehmen
durchschnittlich zu, um den gednderten Sicher-
heitsvorgaben zu entsprechen?

Und meine zweite Frage wire: Teilen Sie die Auf-
fassung der Bundesregierung im Entwurf, dass die
Umsetzung der Vorgaben zur Abwehr zur Hélfte
des Schadens der angegriffenen Unternehmen fiih-
ren wird, insbesondere unter der MabBgabe, wie
das BSI derzeit personell ausgestattet ist und ins-
besondere darauf, welche Zusatzaufgaben dann
noch auf das BSI zukommen? Vielen Dank.

AmtVors. Petra Pau (Die Linke):
Danke, Frau Plattner. Sie haben das Wort.

SVe Claudia Plattner (BSI): Wunderbar. Sehr
gerne. Danke schon.

Zundchst mal zum Erfiillungsaufwand. Wir sehen,
dass in den Branchen, die bereits reguliert sind,
also vor allen Dingen bei Banken, im Finanzbe-
reich, aber auch im Bereich anderer kritischer Inf-
rastrukturen, das Sicherheitsniveau dort deutlich
nach oben gegangen ist. Wir haben jetzt keine di-
rekte Pleitewelle erlebt aufgrund der Regulierun-
gen. Also das ist leistbar. Wir empfehlen grund-
sédtzlich zu sagen, dass man 20 Prozent seines IT-
Budgets fiir die Sicherheit veranschlagen sollte —
ob das von allen sofort erreicht werden kann, ist
natiirlich eine Frage. Ich glaube, das wird sich
auch graduell steigern lassen. Ich glaube, dass je-
der Invest in die Cybersicherheit im Moment ein
Invest in das Risikomanagement einer Organisa-
tion ist, die sich am Ende des Tages massiv aus-
zahlt. Dafiir haben wir auch die Zahlen und die
Belege. Denn einmal wirklich erwischt zu werden,
und davor ist niemand gefreit, ist substantiell teu-
rer. Das ist zundchst mal das, was ich dazu sagen
kann: Es hidngt von der Gréfe der Firmen ab, wie
groB} der Investitionsaufwand ist.

Wird NIS-2 zu einer Halbierung der Fille fiithren?
Ich hoffe, ich habe die Frage richtig verstanden.
Ich wiirde es mir wiinschen. Ich bin da auch sehr
zuversichtlich. Fiir mich ist klar ist, dass die Um-
setzungsfdhigkeit nur in den Organisationen, in
den Unternehmen und Institutionen selbst liegen
kann. Die liegt nicht bei uns. Bei uns liegt die
Supportfunktion und die Hilfestellung und die
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Koordinierung dessen, dass wir das gut miteinan-
der schaffen. Hierfiir bin ich sehr zuversichtlich,
dass, wenn Firmen das Thema Cybersicherheit
klar auf die Agenda setzen, sie auch entspre-
chende Schutzwirkungen fiir sich selbst erzielen
und wir auch einen deutlichen Riickgang der er-
folgreichen Angriffe sehen werden. Ob es genau
die Halfte ist oder nicht, wage ich nicht zu prog-
nostizieren. Ich erwarte mir viel von diesem Ge-
setz, das kann ich auch in aller Deutlichkeit sagen.
Ich halte es fiir absolut notwendig, dass wir uns
besser schiitzen. Das ist der Impuls, den die Orga-
nisationen brauchen. Wir selbst haben darin grofie
Aufgaben und werden sie auch meistern miissen.
Wir werden das mit den zur Verfiigung stehenden
Mitteln so gut wie moéglich machen. Wir wiin-
schen uns mehr. Wir wiirden gerne mehr und kon-
kreter und weitergehend helfen. Wir werden das
Beste aus dem rausholen, was wir dafiir zur Verfii-
gung haben, ob es reichen wird, werden wir se-
hen. Sie konnen sich darauf verlassen, wir werden
unser Bestes geben.

AmtVors. Petra Pau (Die Linke): Vielen Dank. Das
Fragerecht geht an den Kollegen Héferlin.

Abg. Manuel Héferlin (FDP): Vielen Dank, Frau
Vorsitzende. Vielen Dank auch an Sie, liebe Sach-
verstdndigen, dass Sie so umfangreiche State-
ments geschickt haben und wir heute in das Ge-
spriach kommen koénnen.

Ich glaube, dass wir mit der Umsetzung der NIS-2-
Richtlinie die Chance ergreifen sollten, all die
Dinge, die die Cybersicherheit in Deutschland
starken konnen, auf den Weg zu bringen. Ich
glaube, man sollte die Chance nutzen, viele The-
men, die hier angesprochen wurden, mit abzuar-
beiten. Das Schwachstellenmanagement ist gefal-
len, das BSI und die Strukturierung der Cybersi-
cherheit in der Bundesregierung. Zu Recht wird
auf den Foderalismus hingewiesen. Das ist aber
eine Sache, die wir heute nicht abschlieBend 16-
sen kénnen, weil wir mit der Frage konfrontiert
werden, wie wir Lander und Kommunen dazu be-
wegen konnen, bei den Dingen, die wir gemein-
sam machen wollen, mitzugehen. Da gibt es einen
groBen Chor von Meinungen im Foderalismus und
vor allem auch in der kommunalen Landschatft.

Ich wiirde mich gerne in der ersten Fragerunde
auf den Themenkomplex Umsetzung und Melde-
system konzentrieren und Herrn Dr. Herpig die
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zwei Fragen stellen. Zum einen haben Sie selbst
in Threr Stellungnahme die Herausforderungen fiir
die Umsetzung und die Praktikabilitdt in Organi-
sationen angesprochen. Sie haben auch von Be-
denken zum Beispiel hinsichtlich der Belastung
fiir kleine und mittelstdndische Unternehmen ge-
sprochen, die Sicherheitsanforderungen umzuset-
zen. Deswegen wire die erste Frage, welche kon-
kreten Ideen Sie denn haben, wie man diese Her-
ausforderungen umsetzbar machen kann, bei aller
Notwendigkeit, die diese Unternehmen natiirlich
haben. Auch die Ausweitung auf den groBeren
Rahmen, gerade wenn man die Lieferkettenan-
griffe sieht, ist, glaube ich, gerechtfertigt. Aber es
muss auch umsetzbar sein, weil es nichts hilft, et-
was zu etablieren, was nachher nicht umgesetzt
werden kann.

Das zweite ist das Meldesystem. Da ist hier auch
schon Kritik angeklungen. Wie bewerten Sie denn
dieses dreistufige Meldesystem und gibt es bei
dem Meldesystem aus Threr Sicht Dinge, die man
dndern kann, damit das effektiv bleibt und nicht
nachher in quasi Nullmeldungen endet?

AmtVors. Petra Pau (Die Linke): Sie haben das
Wort fiir beide Antworten.

SV Dr. Sven Herpig (interface): Wunderbar, vielen
Dank. Was die Herausforderungen der Umsetzung
angeht: Wer soll das denn alles umsetzen? Es sol-
len Menschen umsetzen, die IT-Sicherheit ma-
chen, die Firewalls konfigurieren, die Systeme
aufsetzen und so weiter. Davon haben wir einfach
schlichtweg jetzt schon nicht genug. Der 2024er
ISACA State of Cyber Security Report besagt, dass
50 Prozent der deutschen und europédischen Un-
ternehmen jetzt schon nicht ausreichend Fach-
krifte finden und fiir die IT-Sicherheit haben.
Wenn wir jetzt in Deutschland nochmal 30 000 bis
35 000 neue Unternehmen zu weiteren Vorgaben
verpflichten, dann ist das fiir die IT-Sicherheit
gut, aber erst dann, wenn wir jemanden haben,
der es umsetzen kann. Das heiBt, der Staat ist hier
in der Pflicht, wenn er das umgesetzt haben will,
das Okosystem so zu gestalten. Das bedeutet, dass
wir Aus- und WeiterbildungsmaBnahmen auf die
Kette kriegen miissen, damit wir nicht in drei oder
fiinf Jahren zehn neue Master-Absolventen haben,
sondern in sechs Monaten oder zwolf Monaten

5 000 neue Fachkrafte haben, die IT-Sicherheit
machen kénnen. Die miissen keinen kryptografi-
schen Algorithmus schreiben kénnen, die miissen
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Firewalls konfigurieren konnen und so weiter.
Wenn wir die nicht haben, dann krankt daran die
ganze Umsetzung.

Damit gehe ich auch in die zweite Frage rein.
Gleichzeitig diirfen wir, wenn wir uns bewusst
sind, dass wir nicht genug Fachkrifte haben, die
die Basics machen konnen und sollen, die Unter-
nehmen nicht mit sinnlosen Mafinahmen iiberfor-
dern. Anzufiihren wiére hier u. a. dieser Paragraf
zu den Schulungen. Wenn wir nicht nachvollzie-
hen koénnen, ob die Schulungen erfolgreich waren
oder nicht, dann sehe ich jetzt ein paar Unterneh-
men, die sich freuen, dass sie leere Zertifikate aus-
stellen kénnen an die ganzen Unternehmer, damit
sie ihre Schulungen abgehakt haben. Das kostet
Geld und Zeit, aber so richtig IT-Sicherheit haben
wir davon nicht.

Der zweite Punkt, auch mit dem Meldesystem ein-
hergehend: Ich soll Beinahe-Vorfille melden.
Nach der Definition, wissen Sie, wie viele Tau-
sende Fille jedes Unternehmen melden miisste?
Das erinnert mich an die chinesische Gesetzge-
bung von vor ein paar Jahren, wo Unternehmen
anzeigen sollten, wenn sie einen Datentransfer ins
Ausland tétigen. Sie ldcheln schon. Nach der Ge-
setzgebung ist eine E-Mail ein Datentransfer ins
Ausland. Die Behérde wurde iiberflutet mit Mel-
dungen und musste das Gesetz dndern. Bei Bei-
nahe-Vorfillen sehe ich das dhnlich. Wir machen
den kompletten Vorteil der Meldungen kaputt,
wenn da jeder jeden Beinahe-Vorfall melden soll.
Gleichzeitig belasten wir die Unternehmen, die eh
schon keine Fachkréfte haben. Ich sehe da {iber-
haupt keinen Mehrwert. Und einen Riickkanal
wird es auch nicht geben, das heiBit, ich melde da
irgendwie hunderte Beinahe-Vorfille und dann
kriege ich auch keine Riickmeldung vom BSI, wo-
bei das BSI dann natiirlich auch iiberfordert ist.
Das halte ich fiir sehr sinnbefreit.

AmtVors. Petra Pau (Die Linke): Danke schon.
Dann sind wir in der ersten Runde rum. Kollege
Hartmann oder Kollege Baldy? Kollege Baldy.

Abg. Daniel Baldy (SPD): Danke schon. Meine
Frage oder zwei Fragen richten sich an Herrn
Kuhlenkamp.

Die erste Frage dreht sich auch um das Thema
Meldewesen. Es gab insbesondere zu den Referen-
tenentwiirfen immer auch die Bitte, dass es ein
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einfaches Meldewesen gibt. Ich habe aus den bis-
herigen AuBerungen gehort, dass zumindest die
meisten oder alle dieses Meldewesen oder die ge-
meinsame Meldestelle von BSI und BBK guthei-
Ben. Sehen Sie dartiber hinaus, insbesondere aus
den Anderungen, die sich nicht aus dem BSI-Ge-
setz, sondern beispielsweise dem Telekommuni-
kationsgesetz hinsichtlich Meldewegen noch erge-
ben, noch Anderungshandlungsbedarf?

Die zweite Frage wire etwas, das auch von Ihnen
angesprochen wurde, ndmlich das Thema Einsatz
kritischer Komponenten. Sie haben es in Threr
Stellungnahme zumindest grundsétzlich so ge-
schrieben, so habe ich es vernommen oder gele-
sen, dass die Versagung des Einsatzes ermoglicht
wird, dass das gut geheiflen wird und gleichzeitig
auch darum gebeten, dass man es einfacher macht.
Wenn Sie da vielleicht kurz skizzieren konnten,
wie diese Versagung des Einsatzes kritischer Kom-
ponenten in Thren Augen oder Thres Verbandes
einfacher gestaltet werden konnte?

AmtVors. Petra Pau (Die Linke): Danke, Sie haben
das Wort zur Beantwortung.

SV Felix Kuhlenkamp (Bitkom): Vielen Dank fiir
die Fragen. Um auf die erste Frage in Richtung
Meldewesen einzugehen. Grundsiétzlich ist hier
der Biirokratieaufwand moglichst gering zu hal-
ten. Das ist aus den Stellungnahmen der anderen
Experten und Expertinnen hervorgegangen. Was
wichtig ist, ist zu betonen, das gilt fiir alle Sekto-
ren, ob es Telekommunikation, kritische Infra-
struktur, Banken oder Ahnliches ist. Es ist wich-
tig, in einem Krisenfall schnell reagieren zu kon-
nen. Das bedeutet, man sollte die Ressourcen, die
einem zur Verfiigung stehen im Krisenfall, nicht
darauf verwenden, sich zu iiberlegen, zu welcher
Behorde ich mich jetzt wenden muss. Muss ich
mich mehrfach bei Behorden melden? In dem Fall
sollte es wichtig sein, eine zentrale Anlaufstelle
zu haben, bei der klar ist, wir melden das jetzt. Es
ist wichtig, dass es gemeldet wird. Um sich auch
dann der Aufgabe der Bewiltigung widmen und
sie angehen zu konnen. BBK, BSI, wie gesagt, wir
sind gespannt, was jetzt mit dem KRITIS-Dachge-
setz passiert, wenn das harmonisiert ist. Wir sind
wir auf einem guten Weg. Das gleiche gilt auch fiir
die anderen Industrien und Branchen. Wenn wir
zum Einsatz von kritischen Technologien und
Ahnlichem gucken, dann gilt auch hier derselbe
Punkt. Wir setzen uns in der Stellungnahme dafiir
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ein, dass auch das weiterhin nach technologi-
schen MaBnahmen erfolgen soll, da vertrauen wir
auch wie bisher auf die Einschédtzung des BSI und
auch hier sei nochmal die Biirokratiearmut zu be-
tonen, dass das besonders wichtig ist, dass die Un-
ternehmen Klarheit haben, an wen miissen sie
sich wenden kénnen, wo die Anforderungen her-
kommen, und was sie erfiillen miissen.

AmtVors. Petra Pau (Die Linke): Vielen Dank. Kol-
lege Henrichmann.

Abg. Marc Henrichmann (CDU/CSU): Vielen
Dank. Ich wiirde gerne in der zweiten Runde zwei
Fragen an Prof. Kob stellen.

Einmal zum § 29 BSI-Gesetzentwurf: Wir haben
gerade schon {iiber die Lander und Kommunen ge-
sprochen und den Aberwitz, beispielsweise Bau-
genehmigungsbehorden und Co., die dann Plédne
haben, auszunehmen, wenn nebenan der gut ge-
schiitzte KRITIS-Betreiber {iber den Weg angegrif-
fen wird. Das ist eine offene Flanke. Aber das
Thema Ausnahmen fiir die nachgelagerten Bun-
desbehorden wiirde ich gerne aufmachen. Sie
sprechen vom § 29 im BSI-Gesetzentwurf als Hor-
rorkabinett fiir alle sicherheitsaffin denkenden
Personen. In der Tat sind die Bundesbehérden
ausgenommen von Risikomanagementmalnah-
men, Uberwachungs- und Schulungspflichten fiir
Amtsleitungen und Kursen. Aufsichts- und Durch-
setzungsmalBnahmen durch das BSI sind eigent-
lich untergraben oder gar nicht existent. Was kon-
kret sind da Ihre Szenarien? Warum appellieren
Sie so eindringend dafiir, die nachgelagerten Bun-
desbehoérden aufzunehmen?

Und der zweite Punkt: Sie haben in Ihrer Stellung-
nahme sehr dezidiert den Ablauf beschrieben, wie
nach und nach diese Aufweichung vonstattenging.
Und am Ende blieb jetzt eine dreijahrige Karenz-
zeit fir KRITIS-Betreiber tiber. Das heifit, wenn
man so will, soll Kontrolle erst mal gar nicht erfol-
gen konnen. Es schwebt das Thema Managerhaf-
tung immer noch im Raum, aber auch der Einfluss
auf die Cybersicherheit insgesamt. Wie bewerten
Sie den? Zur Karenzzeit stellt sich auch die Frage
von Versicherungspolicen oder auch Gerichtsent-
scheidungen. Das heiBt, wir haben eine dreijdhrige
Ubergangsphase, wo eigentlich Europarecht gilt
und umgesetzt sein miisste. Was sind da konkret
Thre Befiirchtungen fiir KRITIS-Betreiber hier in
Deutschland, wenn man diesen Gesetzentwurf
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jetzt so umsetzen wiirde, wie er formuliert ist?

AmtVors. Petra Pau (Die Linke): Vielen Dank, Sie
haben das Wort zur Beantwortung.

SV Prof. Timo Kob (HiSolutions): Vielen Dank fiir
die Fragen. Das gibt mir gleich noch die Moglich-
keit, auf einen Fehler meiner eigenen Stellung-
nahme einzugehen. Die Schulungen werden im
ersten Schritt rausgenommen und fiinf Paragrafen
spdter wieder reingenommen. Amtsleiter miissen
sich schulen lassen. Das ist mein Fehler gewesen,
dass ich nur das Explizite rausnehme und nicht
das Implizierte reinnehme. Bisher wire, wir kon-
nen drei Platze nach links schauen, ist das BSI
verpflichtet, die eigenen Standards einzuhalten
durch den Umsetzungsplan Bund. Sie miissen IT-
Grundschutz umsetzen. Das klingt auch logisch,
wenn man sich selbst etwas ausdenkt, dass man es
auch selbst umsetzen muss. Dies ist in Zukunft
nicht mehr der Fall, weil genau diese ganzen
nachgelagerten Gewohnheiten ausgenommen wor-
den sind. Das ist der Grund, weshalb ich von einer
Schwichung gesprochen habe, weil wir hier sogar
auf einen Stand zuriickgehen, den wir schon ein-
mal hatten. Dafiir ist keine sinnhafte Begriindung
zu finden. Bei dem ganzen Thema Ausnahmen,
Frau Schulmann hatte das Thema auch schon, wer
soll denn ausgenommen werden? Ja, genau, so we-
nig wie moglich und dann auch nicht in der
Génze. Ein Beispiel, Auswirtiges Amt. Ich ver-
stehe ja, dass bestimmte Teile, die im Ausland be-
trieben sind, dass da der IT-Grundschutz viel-
leicht nicht passt, weil ich bestimmte Punkte
nicht habe. Aber dann kann man vielleicht einen
umgekehrten Weg wihlen. Es ist erst mal alles
drin, um im Einzelfall nachzuschauen, wie ich
diese Einzelfille anders regeln kann. So werden
groBe Liicken geschaffen, die nicht vorhanden
sind und fiir die es keinen Grund gibt. Es geht bis
in die einzelnen Ebenen runter. IT- Dienstleister
fiir Lander und Kommunen, die wollen reguliert
werden. Den schlimmsten Fall, den wir in Siuid-
westfalen hatten, da haben die ein Jahr gekdmpft.
Die bitten darum, reguliert zu werden, werden es
aber nicht. Das ist das zweite Thema, was dahin-
tersteht, wo es einfach keine verniinftigen Griinde
gibt. Ja, es ist schwierig, es umzusetzen, aber es ist
ein dickes Brett, nicht ganz so dick wie das Brett
Foderalismus, aber immer noch dick genug. Des-
wegen zu sagen, ich stecke den Kopf in den Sand,
ist nicht die richtige Antwort.
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Die zweite Frage war das Thema Karenzzeit. Aus
meiner Sicht ist das ein Fehler, der in Briissel pas-
siert ist. Niemand hat dariiber nachgedacht, dass
man es irgendwann mal umsetzen muss und das
von dem Moment, ab dem es das Gesetz gegeben
hat und es in Kraft getreten ist. Jetzt kann man sa-
gen, wir reden schon drei Jahre iiber NIS-2, hitten
ja alle machen kénnen. Wenn man aber noch
nicht genau weil}, wer davon betroffen ist, hétte
ich mir gewlinscht, dass alle schon beginnen, weil
es auch fiir die, die nicht NIS-2-relevant sind,
sinnvoll ist. Aber so ist die Welt nicht. Wir wer-
den in eine Phase laufen, wo das Gesetz gilt, viele
feststellen, dass sie es umsetzen missen und erst
dann an den Punkt kommen. Dann war der
Schritt, wir finden einen Weg, dass wir sagen, wir
priifen es nicht gleich, ihr habt erst mal Zeit, diese
drei Jahre ,,Karenzzeit“, wie ich es genannt habe,
bis wir den Nachweis erbringen miissen. Ubrigens
hétte ich mir sogar gewiinscht, dass mehr nach-
weisen miissen, jetzt sind ja viele, die gar nicht
nachweisen miissen, da hitte man vielleicht mehr
machen konnen. Das Problem ist nur, nicht nach-
weisen, gegeniiber, es passiert etwas, das sind ja
zwei verschiedene Dinge. Was ist, wenn in zwolf
Monaten jemand Opfer eines Ransomware-Vor-
falls wird und dann vor Gericht oder bei der Cy-
berversicherung gesagt wird, aber du bist doch seit
einem Jahr gesetzlich dazu verpflichtet, dies zu
machen, du musst es nur nicht nachweisen? Da-
mit entféllt doch gegebenenfalls der Schutz durch
die Versicherung, damit werde ich schadenser-
satzpflichtig gegeniiber Leuten, die dadurch einen
wirklichen Schaden erlitten haben. Das heilit, wir
suggerieren den Unternehmen, ihr habt drei Jahre
Zeit, aber eigentlich haben sie nicht einen Tag
Zeit. Und nicht ein Tag Zeit zu haben, ist da voll-
kommen weltfremd. Hier haben wir einfach eine
Regelungsliicke, wo eine grofe Ratlosigkeit in der
Wirtschaft entsteht.

AmtVors. Petra Pau (Die Linke): Vielen Dank. Kol-
legin Khan.

Abg. Misbah Khan (BUNDNIS 90/DIE GRUNEN):
Vielen Dank. Die Fragen gehen an Herrn Kipker.
Thema unklare Rollen der einzelnen Aufsichtsbe-
horden, war bei Thnen ein Thema, ist bei uns ein
Thema. Wir wissen seit langem, gerade mit Blick
auf die Absenkung der Schwellenwerte, dass meh-
rere zehntausende private Anbieter, darunter auch
viele KMUs (Kleine und mittlere Unternehmen),
vor besonderen Herausforderungen stehen, weil
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sie sich zum Teil noch nicht damit befasst haben,
wir uns damit noch nicht ordentlich befasst ha-
ben. Das heiBit, es droht eine enorme Herausforde-
rung durch die Kohérenz, die noch nicht gegeben
ist und es bedarf einer guten Abstimmung, die
notwendig ist, zwischen den verschiedenen Be-
hérden und den unabhéngigen Beratungen.

Deshalb ist meine Frage, droht nicht vielleicht
auch ein Durcheinander von verschiedenen Auf-
sichtsbehdrden mit den Anbietern, gerade mit
Blick auf die unterschiedlichen Vorgaben, die es
gibt in Bezug auf Schutz physischer und digitaler
Infrastrukturen und stehen eigentlich auch genug
Kapazititen fiir die Aufsichtsbehdrden zur Verfii-
gung, fiir eine gute unabhédngige Beratung? Was
halten Sie in dem Kontext von der Idee des soge-
nannten One-Stop-Shops? Ist hier auch schon an-
gesprochen worden. Das heilit, dass Anbieter eine
Stelle haben, an die sie sich wenden konnen und
dass sich die Aufsichtsbehérden darum kiimmern
miissen, dass das gut koordiniert ist.

Die zweite Frage ist gerichtet auf den Bezug auf
Datenschutz, den Sie in Ihrer Stellungnahme ja
auch angesprochen haben. Sie haben jetzt hier
auch schon von der teils sogar unionsrechtswidri-
gen Situation gesprochen. Was mich interessieren
wirde, ist, weil die BfD selbst ja heute nicht da
ist, ob aus Ihrer Sicht die BfD ausreichend einge-
bunden und in der Gesetzgebung beriicksichtigt
ist. Danke.

AmtVors. Petra Pau (Die Linke):
Vielen Dank. Sie haben das Wort.

SV Prof. Dr. Dennis-Kenji Kipker (Universitét Bre-
men): Vielen Dank fiir die Fragen. Man muss viel-
leicht dazu vorwegsagen, im europaweiten Ver-
gleich ist die Zersplitterung der Aufsicht iiber die
Einhaltung von gesetzlichen Vorgaben zur Cyber-
sicherheit keine Ausnahme. Wir sehen in ver-
schiedenen mitgliedstaatlichen Einrichtungen
auch, dass Doppelzustdndigkeiten bestehen und
teilweise keine zentralisierte Befugnis vorhanden
ist. Von daher sind wir in Deutschland schon ei-
nen Schritt weiter, weil wir eben eine zentrale Cy-
bersicherheitsbehdrde haben. Nichtsdestotrotz ist
es so, dass wir auch in Deutschland beachten
miissen, dass wir keine Durchmischung von Zent-
ralisierung mit dem BSI einerseits und einzelnen
Fachbehorden andererseits haben. Wir haben bei-
spielsweise auch die BaFin oder die
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Bundesnetzagentur, die fiir den Bereich Cybersi-
cherheit ebenfalls Zustdndigkeiten besitzen. Mit
dem KRITIS-Dachgesetz und diesem holistischen
Ansatz in Einbeziehung natiirlich des BBK, wird
sich das fiir diesen speziellen Ansatz der Regulie-
rung wahrscheinlich noch weiter deutlich ver-
schirfen. Wenn wir uns den gegenwaértigen Ent-
wurf anschauen, dann kann man, glaube ich, ganz
gut schon erkennen, dass die Bestrebungen da
sind, Dinge, Verwaltungsverfahren, dort auch zu
erleichtern. Fiir mich ist das beste Beispiel, dass
die Meldung durch eine Meldestelle zentralisiert
wird, aber das ist noch nicht an der Stelle zu Ende
gedacht. Wir haben eine ganze Anzahl an datenre-
levanten Vorfillen, die gemeldet werden koénnen.
Das hatte ich im Rahmen meiner Stellungnahme
schon angemerkt. Fiir die Unternehmen ist es
eben nicht immer klar, an wen ich mich jetzt ei-
gentlich wenden soll, ob es jetzt ein physischer
Vorfall ist oder ein rein physischer Vorfall, der
auch mit IT zusammenhéngen kann, ob es ein rei-
ner IT-Vorfall ist. Diese Unterscheidung, die kann
den Unternehmen an der Stelle nur ganz schwer
zugemutet werden. Wir miissen eben aufpassen,
dass wir, wenn wir in die Umsetzung von NIS-2
kommen, nicht zu einem Punkt kommen, wo die
Meldung von sicherheitsrelevanten Informationen
unterlassen wird, weil sich Unternehmen unsi-
cher sind, also rechtsunsicher sind, oder vielleicht
eine Sorge vor Haftung sogar oder vor Buligeldern
haben.

Der zweite Teil dieser ersten Frage bezog sich auf
die Kapazititen. Ich glaube, da kann man ganz ak-
tuell sagen, dass diese nicht ausreichend sind. Vor
allem sehe ich mit Besorgnis, dass teilweise auch
einzelne Bundesldnder — und das sind nicht in
erster Linie Fldchenstaaten — sich eben teilweise
auch darauf verlassen, politisch und natiirlich
auch fachlich, dass das BSI an der Stelle schon ir-
gendwie richten wird. Das ist gefdhrlich. Wenn
eine Behorde deshalb, vielleicht den letzten Teil
dieser Frage adressierend, mit ausreichenden Ka-
pazitdten ausgestattet ist und auch hinreichend
unabhéngig ist, dann halte ich diese Lésung eines
One-Stop-Shops sicherlich fiir sinnvoll. Cybersi-
cherheitsmanagement ist erst einmal eine rein be-
triebsinterne Aufgabe, das hat Claudia Plattner
auch richtigerweise gesagt, und die Unternehmen
sind gefordert, das Ganze umzusetzen. Aber alles,
was irgendwie mit Verwaltung, mit Behérdenkom-
munikation zu tun hat, das kommt eben on top.
Diese Mehrbelastung sollte eben so gering wie
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moglich gehalten werden. Da hilft so ein One-
Stop-Shop durchaus.

Die zweite Frage nochmal kurz adressiert. Ich
hatte das mehrfach in meiner Stellungnahme an-
gemerkt. Das Thema Datenschutz halte ich nicht
fiir ausreichend beriicksichtigt, weil eben die
meisten Cybersicherheitsvorfille auch automa-
tisch irgendwo Datenschutzvorfille sind. Wir se-
hen das allenthalben, ob es jetzt im KRITIS-Sektor
Gesundheit ist, wo eben zigtausend Datensétze
mal eben so abhandenkommen. Das endet dort
nicht. Bei den durch die NIS-2-Richtlinie kernbe-
troffenen Wirtschaftsbetrieben spielt das eine
Rolle, wo wir eben Unternehmen haben, wo nicht
nur Geschiftsgeheimnisse abhandenkommen, also
Blaupausen, Sourcecode, Maschinenbauunterla-
gen, sondern wo eben auch Personaldaten, hoch-
sensible Daten abhandenkommen. Wir miissen
das Ganze auch unter diesem Gesichtspunkt ganz-
heitlich denken. IT-Systeme verarbeiten nicht nur
nicht-personenbezogene Daten, sondern auch per-
sonenbezogene Daten, was auch sehr gut daran er-
kennbar ist, dass eben diese klassische Trennung
zwischen IT- und OT-Security (OT: Betriebstech-
nologie) immer weiter verschwimmt und man das
auch nicht aufrechterhalten kann. Cybersicherheit
bedeutet irgendwo auch Vertrauen. Auch das Ver-
trauen darin, dass mit diesen ganzen verarbeiteten
Daten auch im behordlichen Kontext vertrauens-
voll umgegangen wird. Ich sehe da derzeit noch
deutlich Luft nach oben. Wir haben jetzt eine Stel-
lungnahme von der BfDI erhalten, die heute einge-
reicht worden ist. Die konnte man jetzt noch nicht
im Einzelnen inhaltlich iiberpriifen. Das ist aber
durchaus ein Schritt in die richtige Richtung. Ich
wiirde mir wiinschen, dass solche Dinge dann
auch vorher im Gesetzgebungsverfahren adressiert
werden, sodass der Datenschutz und dieses Zu-
sammenwirken von Datenschutz, da meine ich ei-
nerseits Datenschutzverletzung, aber auch priaven-
tiven technischen Datenschutz und Cyber-Sicher-
heit, — —

AmtVors. Petra Pau (Die Linke): Achten Sie bitte
auf die Zeit.

SV Prof. Dr. Dennis-Kenji Kipker (Universitét Bre-
men): —— dass die noch deutlicher zusammenfin-
den. Danke.

AmtVors. Petra Pau (Die Linke): Danke. Bevor wir
weitermachen: Es lag und liegt in der Hand der
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Fraktionen, ob die Beauftragte fiir den Daten-
schutz und die Informationsfreiheit angehort
wird. Insofern miissen das die Fraktionen im Vor-
feld einer solchen Anhérung miteinander kléren,
weil das jetzt hier mehrfach aufgerufen wurde,
auch durch Kollegen. Gut, wir machen weiter.
Herr Janich, Sie haben das Wort.

Abg. Steffen Janich (AfD): Vielen Dank. Meine
erste Frage geht an Herrn Kuhlenkamp und meine
zweite Frage geht an Herrn Dr. Herpig.

Die erste Frage, finden Sie die Dreiteilung der
Meldepflicht fiir sicherheitsrelevante Vorfille
nach einem Tag, nach mehreren Tagen, nach ei-
nem Monat gelungen und sinnvoll?

Und meine zweite Frage an Herrn Dr. Herpig. Wie
viele Unternehmen in Deutschland sind aus Ihrer
Sicht von der gesetzlichen Anderung betroffen
und wie lange wird die Umsetzung der Vorgaben
des neuen BSI-Gesetzes fiir die mittelstdandischen
Unternehmen aus Ihrer Sicht in der Praxis dau-
ern? Vielen Dank.

SV Felix Kuhlenkamp (Bitkom): Zur Frage nach
den Meldefristen. Wie gesagt, in meiner Anfangs-
stellungnahme habe ich bereits erwdhnt, dass wir
davon {iberzeugt sind, dass die 24 Stunden fiir die
erste Meldung zu kurz sind. Wir sind schon davon
iiberzeugt, dass es Sinn macht, das zu staffeln. Wir
sind allerdings jetzt auch an einem Zeitpunkt, wo
sich das nicht mehr dndern ldsst. Das ist eben auf
europédischer Ebene passiert. Da kann man im
Nachhinein keine Vorwiirfe mehr machen oder
groB dariiber streiten. Ich glaube, es ist eine Frage,
die Definition zu klédren und klarzumachen, dass
insbesondere Unternehmen, die kleine und mitt-
lere Unternehmen sind, und eben nicht einen
Rund-um-die-Uhr-IT-Service zur Verfiigung stel-
len konnen, jetzt vielleicht nicht ab Sonntag,
14.00 Uhr die 24 Stunden Zeit haben sollten, das
zu melden. Ideal wire der Zeitpunkt, wenn sie da-
von Erkenntnis bekommen, dass es ein erhebli-
cher Sicherheitsvorfall ist.

AmtVors. Petra Pau (Die Linke): Danke schon.
Kollege Hoferlin. Entschuldigung, wir hatten ja
noch die zweite Frage. Entschuldigung.

SV Dr. Sven Herpig (interface): Wie viele Unter-
nehmen betroffen sind? Ich kann es nicht nach-
vollziehen, ich kann es nicht nachrechnen. Die
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Zahlen, die im Raum schweben, sind um die

30 000, glaube ich. Das nehme ich jetzt erstmal so
hin. Was die Umsetzung angeht, das ist natiirlich
sehr heterogen. Sie haben sehr heterogene IT-Inf-
rastrukturen in den KMUs. Sie haben einen abso-
lut heterogenen Zustand der IT-Sicherheit in den
KMUs. Die Frage ist, wie viel Geld kénnen und
wollen Sie ausgeben, auch in Bezug auf Fachkraf-
teanwerbung? Kann ich tiberhaupt Fachkrifte an-
werben? Wie lange wird es dauern, bis ich Fach-
krafte finde, die ich anwerben kann? Werden mir
die weggekauft? Wenn ich 30 000 Unternehmen
iiber Nacht reguliere, dann werden die sich alle
auf die Suche nach IT-Fachkriften machen, die
wir, wie wir gerade besprochen haben, nicht oder
nicht im ausreichenden MaBe haben. Von daher
ist es unmoglich, eine Aussage dariiber zu treffen,
wie lange diese Umsetzung der MaBnahmen fiir
das einzelne KMU dauern wird. Ich gehe hier eher
von Monaten und Jahren als von Tagen und Wo-
chen aus.

AmtVors. Petra Pau (Die Linke): Vielen Dank.
Nun hat der Kollege Hoéferlin das Wort.

Abg. Manuel Héferlin (FDP): Vielen Dank, Frau
Vorsitzende. Ich habe eine Frage an je einen Sach-
verstdndigen. Zuerst an Herrn Eisengrdber. Mich
wiirde aus Ihrer Sicht das Thema Meldungen von
Vorfillen und das bereits angesprochene Thema
Riickkanal von Meldungen interessieren. Ich habe
in der Vergangenheit auch immer bei den IT-Si-
cherheitsgesetzen 1.0 und 2.0 kritisiert, dass sie
immer Einwegkommunikation hatten. Das wurde
leider damals nie ernst genommen, sondern es
war im Prinzip immer eine Einbahnstralle. Das
habe ich mir vorgenommen, in Zukunft anders zu
gestalten. Von daher bin ich an einem Blick aus
der Praxis sehr interessiert. Sie sind ein Unterneh-
men mit unterschiedlichen breiten Strukturen.
Das heilit, Sie melden ja auch innerhalb Ihres Un-
ternehmens wahrscheinlich Sicherheitsvorfille
unterschiedlicher Personen. Meine Frage ist, wie
stellen Sie sich das vor, wie konnen Sie in Ihrem
Unternehmen Meldungen am besten organisieren
und was erwarten Sie als Riickkanal, damit Sie
nicht irgendetwas zuriickgemeldet bekommen,
sondern etwas, mit dem Sie etwas anfangen kon-
nen fir Ihre Sicherheit?

Die zweite Frage geht an Herrn Dr. Herpig. Sie ha-
ben in Ihrer Stellungnahme zum Thema Schwach-
stellen ausgefiihrt, dass Sie sich auch eine
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Meldepflicht fiir Unternehmen fiir Schwachstellen
wiinschen. Zumindest meine ich, dass so gelesen
zu haben. Aber wir reden bisher iiber den Satz,
der aus dem Koalitionsvertrag stammt, dass alle
staatlichen Stellen ihnen bekannte Schwachstel-
len zu melden haben. Verbunden mit dem Punkt,
wer sollte denn noch alles Schwachstellen an das
BSI melden und unter welchen Organisationsre-
geln? Wie sollte ein ordentliches Schwachstellen-
management aussehen und sollte es Ausnahmen
davon geben und wenn ja, wie? Das wiirde mich
interessieren.

AmtVors. Petra Pau (Die Linke): Danke. Herr Ei-
sengriber.

SV Boris Eisengriber (Schwarz Digits): Trotz der
Heterogenitit unserer Geschéftsfelder haben wir
eine zentrale Koordinationsstelle. Auch bei uns
geht es um die Biindelung von Kompetenzen, die
Sicherheitsvorfille bearbeitet und koordiniert. In-
sofern ist das auch die Stelle, die dann die be-
hérdlichen Meldungen durchfiithren wird. Im kon-
kreten Sicherheitsvorfall ist es aus unserer Sicht
gar nicht so erheblich, dann direkt irgendwo
Riickmeldung zu bekommen, denn diesen konkre-
ten Vorfall miissen wir allein bewiltigen. Das liegt
in der Verantwortung der Unternehmen. Das, was
wir uns aus den erweiterten Meldepflichten erhof-
fen, ist ein erweitertes und verbessertes Lagebild
und auch rechtzeitige und schnelle Informationen
auf Basis der Informationen, die andere Unterneh-
men uns bereitstellen. Das ist auch der Grund, wa-
rum wir sagen, der vorliegende Gesetzentwurf
kann nur seine gewiinschte Wirkung entfalten,
wenn das BSI auch mit ausreichenden Ressourcen
ausgestattet wird, um dann diese Meldungen zeit-
gerecht zu verarbeiten und dann der Wirtschaft
auch wieder zuriickzuspielen in detaillierteren La-
gebildern, Warnungen und Empfehlungen. Das
heilBit aus meiner Sicht, nein, nicht konkret in ei-
nem bestimmten Sicherheitsvorfall, sondern eher
in der Konsolidierung der Informationen und der
Bereitstellung und dem Zuriickspielen an die
Wirtschaft.

SV Dr. Sven Herpig (interface): Ich wiirde fiir
keine Meldepflicht fiir Unternehmen pléadieren,
sondern ich wiirde einfach positive Anreize schaf-
fen, Rechtssicherheit fiir Sicherheitsforscher und
so weiter, damit, wenn ich eine Schwachstelle
finde, als Unternehmen oder als Sicherheitsfor-
scher, die melden mochte. Ich wiirde keinen
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staatlichen Zwang daraus machen. Dazu muss ich
Rechtssicherheit haben und auch den Prozess ver-
stehen und wissen, was mit meiner Schwachstelle
geschieht, wenn ich sie irgendwo hingebe.

Zum Thema, wie soll ein staatliches Schwachstel-
lenmanagement aussehen: Wir haben 2018 ein Pa-
pier dazu veroffentlicht. Ich fasse es kurz zusam-
men. Ich sehe es zweigeteilt. Schwachstellen, die
dem BSI mitgeteilt werden, damit die Schwach-
stelle geschlossen wird, die miissen, das hat Frau
Plattner vorhin ausgefiihrt, dann auch durch das
BSI direkt an den Hersteller/Produktverantwortli-
chen gemeldet werden, damit die geschlossen
wird. Da gibt es nichts drumherum, da kann
nichts anderes mit dieser Schwachstelle gesche-
hen. Wenn ich als Sicherheitsforscher eine
Schwachstelle beim BSI melde, muss ich darauf
vertrauen konnen, dass das BSI das macht, zum
Schutze der IT-Sicherheit, wofiir es da ist. Von da-
her, die Paragrafendnderung, die vorhin von der
Prasidentin genannt wurde, wiirde ich unterstiit-
zen. Gleichzeitig sollte es einen zweiten Teil ge-
ben, ndmlich Schwachstellen, die zum Beispiel
beim Bundesnachrichtendienst gefunden werden
vom Bundeskriminalamt oder vielleicht von Si-
cherheitsforschern, die gerne den Bundesnach-
richtendienst bei seiner Aufgabe unterstiitzen wol-
len und nicht das BSI bei seiner Rolle unterstiit-
zen wollen. Die miissten auch eine Moglichkeit
haben, etwas in einen Prozess zu geben. In diesem
Prozess wird die Schwachstelle angeschaut und
wird geschaut, ob sie direkt gemeldet wurde, was
in den meisten Fillen so sein wird, damit wir IT-
Sicherheit schaffen konnen und dariiber nationale
Sicherheit oder gibt es Ausnahmen, zum Beispiel,
ich finde eine Schwachstelle in einer Ransom-
ware. Da gehe ich nicht zu den russischen Cyber-
kriminellen hin und sage: Hey, ich habe eine
Schwachstelle bei euch gefunden, wollt ihr die fi-
xen? Es muss eine Moglichkeit geben, einen Pro-
zess aufzusetzen, wo bewertet wird, ob diese
Schwachstelle nicht vielleicht auch fiir einen be-
stimmten Zeitraum zuriickgehalten wird und
dann vielleicht fiir andere Zwecke ausgenutzt
werden kann. Hier wiirde ich aber das BSI nicht
aus der Pflicht entlassen. Das BSI muss in einen
solchen Prozess eingebunden sein, denn wer,
wenn nicht das BSI, soll denn der IT-Sicherheits-
fiirsprecher in so einem Prozess sein? Von daher
kenne ich die BSI-Position, dass man sagt, okay,
Coordinated Vulnerability Disclosure, wenn je-
mand uns meldet, dann geben wir es an die
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Produkte weiter. Alles andere wollen wir nicht se-
hen und nicht horen. Das funktioniert so nicht.
Staatliches, umfassendes Schwachstellenmanage-
ment beinhaltet auch, dass man sich dann im
Zweifelsfall auch die Finger dreckig machen muss
und in einem Prozess die IT-Sicherheitsfahne
hochhalten muss, wo man eigentlich lieber nicht
drin wire. Alles Weitere, wie gesagt, in dem Pa-
pier fiir ein staatliches Schwachstellenmanage-
ment von 2018.

AmtVors. Petra Pau (Die Linke): Danke schon. Wir
sind so gut in der Zeit, dass wir noch eine dritte
vollstdndige Runde machen kénnen, wenn sich
alle weiter daran halten, was die Fragezeiten be-
trifft und natiirlich auch die Antwortzeiten.
Kollege Hartmann.

Abg. Sebastian Hartmann (SPD): Herzlichen
Dank. Ich mochte gerne eine Frage zunéchst an
die Priasidentin des BSI richten. Man merkt Ihre
Unabhingigkeit angesichts Ihrer Stellungnahme.
Sie schreiben, man sollte den CISO Bund fest
beim BSI verankern. Sie wissen, dass in der Bun-
desregierung dazu unterschiedliche Auffassungen
existieren, aber da merkt man, die Unabhéngigkeit
hat auch damit zu tun, wie man das Amt ausfillt,
wenn ich mir das erlaube. Danke fiir Thre Hin-
weise, mit denen wir uns sehr anfreunden kon-
nen, um Klarheit in der Sache haben. Sie haben
das Verhéltnis Bund-Lénder jetzt schon in der
Verantwortung. Kénnten Sie zu diesem, weil es
hier 6fter angesprochen worden ist, einheitlichen
und hohen Sicherheitsniveau in der foderalen
Struktur noch einmal ausfithren? Kénnen Sie uns
das bitte einmal darlegen, wie das jetzt gelingt? Ist
das unter einer Verfassungsdnderung moglich?
Wie stellt man das dar? Denn auch diese NIS-2-
Richtlinien-Umsetzung ist ja nun in anderen euro-
péischen Staaten auch nicht sofort angegangen
worden, sondern es ist vielfach tiber Referenten-
entwiirfe gesprochen worden.

Der zweite Punkt, da mochte ich gerne nochmal
an Frau Prof. Dr. Schulmann ankniipfen. Sie ha-
ben, und das ist jetzt dieser zweite Teil der Dis-
kussion in der Runde gewesen, nochmal Hinweise
zur aktiven Cyber-Abwehr gegeben. Oftmals sind
jetzt auch Schwachstellen dieses Zusammenspiels
erwahnt worden. Ich stelle mir mal vor, wir wiir-
den iiber eine andere deutsche Behérde so reden
wie iiber das BSI, dass sie unabhéngig aufgestellt
werden soll, mit massiven Eingriffshefugnissen —
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schon abstrakte Warnungen vor technischen Pro-
dukten konnen ein Unternehmen in den Ruin trei-
ben! Uberlegen wir mal, wir wiirden eine Sicher-
heitsbehorde anderer Art so aufstellen, dass sie
praktisch vollig frei eingreifen kénnte. Wie geht
man eigentlich rechtsstaatlich damit um? Gleich-
zeitig sind wir gefordert als Deutschland. Wie ge-
hen wir angesichts der Zeitenwende damit um,
dass es andere Staaten nicht so freundlich mit uns
meinen. In China existiert ein Gesetz, das dazu
verpflichtet, Schwachstellen eben nicht 6ffentlich
bekannt zu geben, sondern nur dem Staat zu mel-
den, der sie geheim hélt. Was sind Thre Hinweise
zur Cyber-Abwehr? Was sind Ihre Hinweise zu
Schwachstellen dieser doch so rauen Welt, in der
wir uns befinden und in der wir unsere Freiheit
auch verteidigen wollen?

AmtVors. Petra Pau (Die Linke): Danke schon.
Frau Plattner.

SVe Claudia Plattner (BSI): Danke schon. Ich sage
gerne noch ein paar Worte zum Thema Zentral-
stelle bzw. wichtiger noch zur Zusammenarbeit
zwischen Bund und Léndern. Zwei Aspekte sind
mir dabei wichtig. Zum einen haben wir in der
Zusammenarbeit an vielen Stellen ein gutes Ar-
beitsklima. Wir arbeiten an vielen Stellen auch gut
zusammen, aber in wirklich wichtigen Punkten
eben halt noch nicht. Und da wird uns gesagt, das
geht so nicht, zum Beispiel aus verfassungsrechtli-
chen Griinden. Das ist Punkt Nummer eins. Zum
Thema, dass wir fiir ein gemeinsames Lagebild
brauchen: Viele der Informationen, die auch im
Rahmen von NIS-2 auflaufen, laufen in den Lin-
dern auf. Die miissen an einer zentralen Stelle zu-
sammenkommen, Stichwort: gemeinsames deut-
sches Lagebild. Das ist ein Thema.

Zweiter Punkt. Wir haben einiges an Tools, an
Schwachstellen-Scan-Tools fiir Behorden, an Mal-
ware-Erkennungen, die man auch zur Verfiigung
stellen kann. Diese Themen wiirden wir sehr, sehr
gerne auch den Landern zur Verfiigung stellen.
Und hier haben wir aber einfach das Problem,
dass uns gesagt wird, Mischverwaltung diirfen wir
nicht. Und da habe ich immer Schwierigkeiten,
das den Menschen da drauBen zu erklaren, dass
wir nicht so zusammenarbeiten konnen, wie wir
zusammenarbeiten missen, um da wirklich wirk-
sam zu sein.

Zu guter Letzt der dritte Punkt, das
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Krisenmanagement und die Krisenvorbereitung.
Wir missen sicherstellen, dass wenn eine grofie
Krise und ein groBer Eingriff kommt, dass wir von
Sekunde null an eine entsprechende Koordinie-
rungsfunktion im Krisenmanagement haben. Das
miissen wir iiben. Das geht nicht nur mittels der
Amtshilfe, sondern das muss verstetigte Ubung
sein. Wir miissen uns kennen. Wir miissen das oft
genug miteinander durchgespielt haben.

Das sind die Punkte, die uns im Moment aus einer
gesamtstaatlichen Sicht nach wie vor viele Prob-
leme machen. Bei der Einheitlichkeit der Umset-
zung der NIS-2-Richtlinie haben wir in der Tat das
Problem, dass es in verschiedenen Bundeslandern
auch verschieden gehandhabt wird, oft auch da-
nach ausgerichtet, wie die Ressourcenlage ist. Das
kann man absolut verstehen. Das tut der Einheit-
lichkeit des Cybersicherheitsniveaus aber nicht
gut. Wir haben Lander, die sich dort anders und
besser aufstellen konnen. Wir haben aber auch
Lander, die das so nicht leisten konnen. Die wiir-
den sehr gerne auch mehr unsere Hilfe in An-
spruch nehmen kénnen. Das kénnen wir nicht im-
mer leisten bzw. diirfen wir nicht leisten. Das ist
genau das Thema, das uns an dieser Stelle um-
treibt. Da sehen wir Arbeitsbedarf.

AmtVors. Petra Pau (Die Linke): Danke, Frau
Prof. Schulmann.

SVe Prof. Dr. Haya Schulmann (Johann Wolfgang
Goethe-Universitat): Danke fiir die Frage. Aktive
Cyberabwehr — das sind nicht nur Schwachstel-
len. Es gibt mehrere Methoden. Man kann syste-
matisch Angriffe abwehren oder die Abwehr von
Angriffen ermoglichen, auch ohne Eingriff in an-
greifende Systeme oder Infrastrukturen, sondern
durch Angriffe oder Manipulation in der Infra-
struktur. Das heiBt, Schwachstellen braucht man
in vielen MaBnahmen gar nicht. Man kann An-
griffe abwehren, ohne dass man die Hackbacks
macht oder Schwachstellen ausnutzt.

Zur Frage Schwachstellen. Das ist eine komplexe
Frage, ob wir Schwachstellen brauchen. Aus mei-
ner Sicht hat es auch mit digitaler Souveranitit zu
tun. Wollen wir nur abhéngig sein im Bereich
Schwachstellen und auch nur von anderen Lan-
dern oder Informationen bekommen, oder wollen
wir auch selbst agieren konnen? Digitale Souvera-
nitét ist zurzeit ein wichtiges Thema, auch ange-
sichts der geopolitischen Lage. Wenn wir selbst in
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diesem Bereich keine Expertise aufbauen, dann
sind wir natiirlich komplett abhédngig von anderen
Liandern und werden hoffen, dass sie uns weiter-
hin unterstiitzen werden.

Dann zum Thema Schwachstellen. Man muss sie
finden, man muss sie suchen. Das bringt mich
auch zum Thema Lagebilder und aktiver Cyberab-
wehr. Lagebilder sind auch ein Mechanismus un-
serer aktiven Cyberabwehr. Die Lagebilder unter-
stiitzen die Abwehr, die Priorisierung von Ma[3-
nahmen, die Bewertung der Entwicklungen, die
Risiken und kénnen auch die Fragen beantworten:
Wie sieht unsere digitale Infrastruktur aus? Wie
sieht unsere digitale Souverénitit aus? Wo sind
die Ressourcen? Wissen wir in der Politik, wenn
die Politik Entscheidungen trifft, ob die IT sich in
Deutschland oder im Ausland befindet? Wer ver-
waltet diese IT? Wer hat Zugriff zu dieser IT? Wis-
sen die Parteien das? Wissen die Ministerien das
oder die Verwaltungen in den Landern? Das ist
eine wichtige Sache.

AmtVors. Petra Pau (Die Linke): Sie miissen zum
Punkt kommen.

SVe Prof. Dr. Haya Schulmann (Johann Wolfgang
Goethe-Universitit): Es ist sehr wichtig, dass das
BSI eine zentrale Rolle in diesen Dinge, im NIS-2-
Umsetzungsgesetz bekommt und das dann als
Dienst fiir Linder und Kommunen anbieten kann.
Idealerweise brauchen wir keine Ausnahmen. Alle
brauchen das. Ausnahmen erzeugen nur Liicken
und machen alles teurer und komplexer.

AmtVors. Petra Pau (Die Linke): Kollege Henrich-
mann.

Abg. Marc Henrichmann (CDU/CSU): Danke
schon. Ich glaube, festhalten kann man, die Bedro-
hungslage spitzt sich enorm zu. Die Aufgaben
wachsen unendlich an. Frau Plattner, Sie sind
eine sehr engagierte BSI-Priasidentin, aber ehrlich-
erweise muss man sagen, in Stellen und in Geld
ist die Wertschédtzung bislang bei IThnen nicht an-
gekommen. Deswegen habe ich zwei Fragen. Ein-
mal an Professor Kob und einmal an Herrn Eisen-
gréber.

Herr Kob, Sie haben in Threr Stellungnahme mit
Blick auf das BSI und die neuen Aufgaben die
Formulierung gewéhlt, wir bauen auf Unterneh-
mensseite eine nicht zu unterschéitzende
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Biirokratie auf, die auf staatlicher Seite auf ein Va-
kuum st6Bt. Wie sehen Sie die abschliefend und
zusammengebunden die Handlungsnotwendigkei-
ten in Sachen Unterstiitzung BSI? Was sind kon-
krete Vorschldge?

Herr Eisengriber, zum Lagebild haben Sie schon
etwas ausgefithrt. Wenn wir davon ausgehen, dass
die Haushaltspolitik, so wie wir sie aktuell be-
obachten, bleibt, dass wir eine desolate Finanzie-
rung aufseiten des BSI fiirchten miissen — damit
rechnen miissen will ich gar nicht sagen —, dann
die Frage, was kann man in Sachen Lagebild tun?
Digitalisierung, Harmonisierung, also Biirokratie-
abbau, auch um die Wirtschaft entsprechend nicht
Uiberzubelasten, aber insbesondere: Welchen Bei-
trag kann die Wirtschaft leisten in Unterstiitzungs-
fragen? Beispielsweise MIR-Teams. Wir haben ei-
nen kleinen vierstelligen Bereich von KRITIS-Be-
treibern aktuell. Da ist die personliche Betreuung
denkbar. Das wird bei 30 000 KRITIS-Betreibern
so nicht mehr gehen. Welchen Beitrag kann bei-
spielsweise die Privatwirtschaft leisten, um eben
da Sicherheit zu gewihrleisten?

AmtVors. Petra Pau (Die Linke): Herr Professor
Kob.

SV Prof. Timo Kob (HiSolutions): Die 24-Stunden-
Regel zur Meldung macht nur Sinn, wenn ich in
schnellster Zeit reagieren muss. Jetzt mache ich
den Job 30 Jahre und in 30 Jahren ist es mir nicht
einmal passiert —ich bin sicherheitsiiberpriift et
cetera, habe diverse Rahmenvertrdge mit dem
Bund, et cetera —, nicht einmal habe ich Informati-
onen erhalten, die ich nicht vorher von Heise.de
oder wem auch immer kannte. Aber nur, wenn die
Chance dazu besteht, dass man in der Vorwarnung
— ,,Achtung, hier ist einem was passiert, du bist
ein dhnliches Unternehmen, pass auf — nur wenn
diese Informationen schnell weitergegeben wer-
den, nur dann hat es Sinn. Wir hoffen auf eine In-
formation-Sharing-Portal. Aber wenn die Aussage
ist ,,Ich gehe das Risiko ein, jemanden zu infor-
mieren, der es nicht wissen soll“, und nur das Ri-
siko bewerte, anstatt das Risiko zu bewerten,
»Wenn ich die alle nicht informiere, was passiert
denn dann?“, dann habe ich an dem Punkt nichts
gewonnen. Das ist der reaktive Teil.

Warum verpflichte ich, so schnell zu reagieren?
Das ist Stress fiir Unternehmen. Ich kenne es als
Incident Responsler, nach 24 Stunden sind die
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alle noch in einer Schockstarre und sind nicht in
der Lage, iiberhaupt rauszufinden, ob es ein Vor-
fall ist. Ist nur die IT kaputt? Geschweige denn
rauszufinden, ist der Vorfall denn so bedrohlich,
dass ich melden muss? Aber wir haben auch das
Proaktive. Wir haben auch das Schwachstellen-
Scanning, was nur auf die kritische Infrastruktur
bezogen ist. Aber es wire besser, wenn es auf das
gesamte deutsche Internet funktionieren wiirde.
Wir erfahren von einem Zero-Day-Exploit und die
Versicherungen sind dann dabei, zu sagen, wel-
cher meiner Klienten ist/kann davon betroffen
sein. Die diirfen das. Das BSI darf das nicht. Wer
ist betroffen? Wer geht ein Risiko ein, um das zeit-
nah zu machen? Da vergeben wir uns riesige
Chancen.

AmtVors. Petra Pau (Die Linke): Danke. Herr Ei-
sengrédber.

SV Boris Eisengriber (Schwarz Digits): Wie schon
erwahnt, erlebe ich die Zusammenarbeit mit dem
BSI sehr positiv. Sei es im Rahmen von KRITIS
oder der Branchen-Arbeitskreise. Ein Faktor ist
hier, dass das BSI von Anfang auch mit KRITIS ei-
nen sehr partnerschaftlichen Ansatz mit der Pri-
vatwirtschaft gewdhlt hat. Das ist nur richtig, weil,
wie heute schon mehrfach erwdhnt, Cybersecurity
nur gemeinsam geldst werden kann. Insofern ist
aus meiner Sicht eine Ausweitung der Zusammen-
arbeit denkbar, um Ressourcen, aber auch Know-
how der Privatwirtschaft besser nutzen zu kon-
nen. Sei es in der Konsolidierung von Informatio-
nen, Berichtswesen, Beratungsleistungen. Das ist
grundsitzlich denkbar. Wie auch schon erértert,
das Gesetz liefert nur den erhofften Erfolg, wenn
Informationen, Meldungen zeitgerecht verarbeitet
und darauf reagiert wird und das BSI dazu befa-
higt ist. Was auch schon anklang, ist das hohe
Vertrauen in die Vertrauensstellung, die das BSI
genieft. Das ist ein Faktor, der dort auch bertick-
sichtigt werden muss, wenn man stiarker auf
Dienste der Privatwirtschaft zuriickgreift. Insofern
ist es auch ein Punkt, Frau Prof. Schulmann hat es
angesprochen, wo wir das Thema digitale Souve-
rdnitdt und Starkung der digitalen Souverénitét
beachten miissen.

AmtVors. Petra Pau (Die Linke): Danke schon.
Kollegin Khan.

Abg. Misbah Khan (BUNDNIS 90 / DIE GRUNEN):
Ich habe eine Frage an Frau Plattner und eine
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Frage an Herrn Kipker.

Zuerst an Frau Plattner. Jetzt ist zuletzt in dieser
Debatte das Koalitionsvorhaben des effektiven
Schwachstellenmanagements angesprochen wor-
den. Kénnen Sie einmal bitte auch in Anbetracht
der gegenwirtigen Bedrohungslage durch interna-
tionale Aspekte Thre Sicht auf die IT-Sicherheits-
perspektive darstellen zur Schliefung von
Schwachstellen?

Und an Herrn Kipker: Wir diskutieren jetzt ein
bisschen mehr als eineinhalb Stunden. Vielleicht
gibt es in der Debatte einen Punkt, von dem Sie
meinen, der ist noch zu kurz gekommen. Dann
wirde ich Sie bitten, den noch zu beleuchten.
Danke schon.

AmtVors. Petra Pau (Die Linke): Bitte.

SVe Claudia Plattner (BSI): Danke schon fiir die
Schwachstellenfrage. Ich glaube, es ist eine ganz
wichtige Frage. Wir haben Lander dieser Welt, die
haben in der Tat eine ganz klare Strategie, die da-
rauf abzielt, Schwachstellen zu sammeln und
diese fiir staatliche Zwecke einzusetzen, sprich fiir
potenziell Spionage, Sabotage et cetera pp. Wir
haben dazu entsprechende Berichte, wir haben
entsprechende Erkenntnisse. Wir sehen klar, wie
das als politisches Mittel eingesetzt wird. Das
heilit, wir miissen davon ausgehen, dass jede
Schwachstelle, die es da drauBlen gibt, auch gegen
uns verwendet wird. Deswegen ist uns als denje-
nigen, die sich um das Thema Schutz der Infra-
strukturen und der Firmen und Institutionen kiim-
mern, natiirlich ganz wichtig, dass wir méglichst
viele, moglichst jede Schwachstelle schlieBen.
Denn jede, die da drauBen ist, wird auch gegen
uns verwendet. Und bei jeder, die da drauflen ist,
sollten wir nicht glauben, dass wir die einzigen
sind, die sie verwenden konnen. Insofern pléadie-
ren wir stark dafir, natirlich zu schlieBen. Das ist
jetzt aber natiirlich auch nur unsere Perspektive.
Das ist auch unser Job, genau diese Perspektive
einzunehmen. Mir ist vollkommen klar, dass es
andere Institutionen in der Bundesregierung gibt,
die eine andere Perspektive darauf haben und die
auch haben miissen. Das gehdért dazu. Nichtsdes-
totrotz ist unsere Expertenmeinung, aus unserer
Perspektive sehr klar, der Schutz. Wir diirfen uns
nicht der Illusion hingeben, dass diese Schwach-
stellen nicht genutzt werden. Wir haben Angriffe
auf Parteien in letzter Zeit gehabt. Wir hatten
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Angriffe auf politische Stiftungen, auf den vorpo-
litischen Raum. Wir hatten Angriffe auf den Bun-
destag selbst. Viele von diesen Angriffen haben
mit Schwachstellen und sogenannten Zero-Days
zu tun und ich plddiere dafiir, dass wir einen kla-
ren Prozess haben, bei dem vor allem Forscher
sich sicher sein konnen, dass die Schwachstellen
auch geschlossen werden. Da bin ich absolut da-
fiir. Wenn es dariiber hinaus den Bedarf gibt, eine
weitere Regelung zu treffen fiir Schwachstellen,
mit denen genau das nicht passieren soll, dann
werden wir den regeln miissen. Wir kénnten aber
das vielleicht auch in zwei Stufen machen. Wenn
das ein Punkt ist, der uns auffillt, wie gesagt, ist
mir wichtig, dass wir das Gesetz in Kraft treten
lassen, dann konnen wir das vielleicht auch in
zweil Schritten machen. Danke.

AmtVors. Petra Pau (Die Linke): Danke. Professor
Kipker.

SV Prof. Dr. Dennis-Kenji Kipker (Universitét Bre-
men): Ich wiirde ganz gerne zwei Punkte noch ein-
mal ansprechen. Einerseits § 30 BSI-Gesetzent-
wurf. Der liegt mir schon seit langerem schwer im
Magen, weil da ja einfach nur die Aufzdhlung von
Moglichkeiten und MafBinahmen abschliefend
technisch-organisatorischer Art wiedergegeben
wird, die zu einem héheren Cybersicherheitsni-
veau fiihren sollen. Ich finde diese Vorschrift irre-
fiihrend, ich finde sie auch schon in der NIS 2-
Richtlinie irrefiihrend, weil es eben nahelegt, dass
man durch EinzelmaBnahmen ein hoheres Mal an
Cybersicherheit erreichen kénnte und das Risiko-
management an sich auler Acht gelassen wird.
Wir sehen auch jetzt schon in der Praxis, dass teil-
weise Cybersicherheitsunternehmen, Beratungs-
unternehmen wie auch vor allem Produktherstel-
ler das fiir sich ausnutzen, indem sie sagen, ja,
durch diese und jene MaBnahme bist du am Ende
NIS-2-compliant, was bis zum verschliisselten
USB-Stick reichen kann. Das ist ein Problem,
wenn wir an die Umsetzung denken. Da sollte
man vielleicht iberlegen, weil es andere Mitglied-
staaten teils auch so machen, ob man wirklich
eins zu eins auf diese Vorschriften referieren muss
oder ich einfach sagen kann, wir referenzieren auf
den Stand der Technik, wie wir es bislang auch
gemacht haben, legen das Ganze aber europa-
rechtskonform aus, ohne das jetzt eins zu eins an
der Stelle wiederzugeben. Ich glaube, das wiirde
vielen helfen, weil man dadurch diesen Aspekt
des Risikomanagements in den Mittelpunkt stellt
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und einige Betriebe, die jetzt neu betroffen sind,
teils auch gar nicht die IT haben, um diese MaB-
nahmen im Einzelnen durchsetzen zu konnen, die
in Artikel 21 Abs. 2

NIS-2 beschrieben werden.

Des Weiteren, abschliefend das Thema Begriff-
lichkeiten. ,,Wesentliche und wichtige Dienste“,
heilt es in der NIS 2-Richtlinie. Wir machen da-
von eine Ausnahme, indem wir sagen, besonders
wesentliche und wichtige Einrichtungen. Da stellt
sich die Frage, warum. Es gibt auch durchaus Un-
ternehmen, die in mehreren Mitgliedstaaten tétig
sind und da fiihrt das Ganze zur Verwirrung.

Und last but not least, das wird man jetzt nicht ab-
schliefend in 30 Sekunden klidren konnen, die
Frage, ob wir iiberhaupt Betreiber kritischer Anla-
gen in diesem Sinne begrifflich benétigen, weil ja
zwischen wesentlichen und wichtigen Diensten
auf europdischer Ebene differenziert wird. Und so
eine Sonderkategorie kennt das europédische Recht
an der Stelle nicht. Und es wird ja sowieso in § 31
des Gesetzentwurfs, glaube ich, gesagt, dass Cy-
bersicherheit risikoabhéngig zu gewéhrleisten ist.
Fiir diese besonderen Kategorien von Unterneh-
men miisste risikoabhédngig sowieso mehr geleistet
werden. Da sehe ich nicht zwingend den Bedarf,
noch mal in eine Sonderkategorie oder einen Son-
derweg hier in Deutschland zu gehen. Danke.

AmtVors. Petra Pau (Die Linke): Danke. Herr
Janich.

Abg. Steffen Janich (AfD): Vielen Dank. Meine
zwei Fragen gehen an Frau Plattner. Frau Plattner,
glauben Sie, dass alle von dem gesetzbetroffenen
Unternehmen von sich aus innerhalb von drei Mo-
naten eine Registrierung beim BSI oder beim BBK
vornehmen werden, oder sollte der Staat auf diese
Unternehmen zugehen?

Und meine zweite Frage. Wie wird die Erfassung
gewidhrleistet, wie wird die Einpflegung der neuen
Daten problemlos ablaufen? Sollen sie dann bei
den Behdrden eingehen oder lauft die Erfassung
auf eine Kommunikation mit dem neuen Partner
hinaus, was dann entsprechend arbeitsintensiv
werden konnte?

SVe Claudia Plattner (BSI): Da versuche ich gerne,
etwas zu sagen. Gehen wir davon aus, dass alle
Firmen sich innerhalb der ersten drei Monate
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registrieren werden? Nein. Und wir fuflen da
schlichtweg auf den Erfahrungswerten, die wir ha-
ben. Tatsdchlich war es in der Vergangenheit so,
dass wir im Zweifelsfall den Firmen dann auch
hinterhertelefoniert haben. Wir haben uns also ak-
tiv darum bemiiht, dann auch die Registrierung zu
bekommen, in dem Mafe, in dem wir das tun
konnten. Das werden wir bei 29 500 Unterneh-
men, die wir aktuell schéatzen, natirlich nicht
schaffen konnen. Das heilit, wir werden insbeson-
dere vor dem Hintergrund der Ressourcensitua-
tion damit leben miissen, dass viele Firmen ein
Stiick weit durchs Raster fallen. Wir werden uns
sicherlich Stiick fiir Stiick, nach und nach, auch
darum kiimmern, aber in den ersten drei Monaten
halte ich das fiir nicht sehr realistisch. Hinzu
kommt, dass viele Firmen auch noch gar nicht
wissen, dass sie betroffen sind. Wir haben da zwar
Angebote geschaffen, sodass sie testen konnen, ob
sie betroffen sind. Das lduft auch gut, das wird
auch rege nachgefragt. Nichtsdestotrotz, wenn
sich die Firmen damit erst gar nicht beschéftigt
haben, haben sie unter Umstanden noch nicht mal
die Idee, dass sie betroffen sein konnten. Wiirde
ich mir wiinschen, dass wir das aktiv konnen? Ja,
das wiirde ich mir natiirlich wirklich wiinschen.
Wie gesagt, wir versuchen mit den Mdglichkeiten,
die wir haben, das Bestmogliche umzusetzen.
Dann werden wir die neuen Daten problemlos in-
tegrieren konnen. Wir kénnen viele der bestehen-
den Strukturen bei uns gut verwenden und weiter-
verwenden. Wir bauen aber natiirlich auch jetzt
ein Stiick weit auch noch neue Dinge auf und vor
allen Dingen brauchen wir die européische Har-
monisierung. Da wird es noch einiges an Anpas-
sung geben. Das heilit, wir kénnen auf ein gutes
Fundament aufsetzen, aber vollig problemlos wird
das auch nicht laufen. Wir sind aber mittendrin in
den Vorbereitungen und ich bin durchaus opti-
mistisch, aber wahrscheinlich wird das nicht ganz
reibungsfrei ablaufen.

AmtVors. Petra Pau (Die Linke): Vielen Dank, Kol-
lege Hoferlin.

Abg. Manuel Hoferlin (FDP): Vielen Dank. Noch
einmal eine Frage an Herrn Dr. Herpig im Anset-
zen an das, was Sie in Threm zweiten Durchgang
gesagt haben, ndmlich zur Nutzung von Schwach-
stellen, die berechtigte temporédre Nutzung von
Schwachstellen, so will ich es mal zusammenfas-
sen, die Sie beschrieben haben, und die Einbin-
dung in einen Prozess durch das BSI oder nicht.

20. Wahlperiode Protokoll der 90. Sitzung

vom 4. November 2024

Seite 28 von 30

Seite 28 von 179



17///

Ich glaube, die Begriindung zu sagen, weil andere
Staaten Verpflichtungen haben, Schwachstellen
gemeldet zu bekommen, um sie dann gegen bei-
spielsweise uns zu nutzen, erfordert, dass auch
wir Schwachstellen melden, um sie dann gegen
sie zu nutzen, ist, glaube ich, unsinnig. Da sind
sich wahrscheinlich viele hier in dem Raum einig.
Frau Plattner sagt auch gerade, solche Schwach-
stellen schlieffit man am besten, denn dann kon-
nen sie nicht mehr gegen uns genutzt werden.
Und es ist manchmal, glaube ich, ein bisschen
naiv zu glauben, dass wenn wir Schwachstellen
finden und sie dann gegen jemand anderen nutzen
wollen, dass dann andere nicht auch diese
Schwachstelle finden, um sie dann gegen uns zu
nutzen. Also die sind auch nicht blod. Das heilit,
entscheidend ist doch das Kriterium, wo ist denn
diese Schwachstelle? Also nicht, ist das eine Stan-
dardsoftware, ist es eine Lieferkette, ist das etwas,
was jeden von uns betreffen kann oder ist das eine
Software oder eine Einrichtung, die nur in be-
stimmten Ldndern vorkommt oder wie Sie selbst
gesagt haben, Ransomware? Vielleicht fithren Sie
doch mal aus, wie denn so ein Prozess genauer
aussehen kann, aus Ihrer Sicht, unter Einbindung
des BSI.

Und das schlieBt an die Frage an, um das jetzt mal
gegeniiberzustellen, Frau Plattner: Sie hitten am
liebsten, dass Sie nicht in diesen Prozess einge-
bunden sind. Ich glaube aber, dass es schon gut
ist, wenn das BSI zum Beispiel bei der Erstellung
von Kriterien eingebunden wére. Vielleicht kon-
nen Sie danach einmal darstellen, wie Sie denn
gerne eingebunden wiren und wo Sie nicht gerne
eingebunden wiéren in solch einem Prozess, also
ins operative Doing, um die einzelne Stelle zu be-
werten oder in abstrakte Regelungen. Denn ich
glaube, das ist ein Punkt, der noch wesentlich
fehlt in der NIS-2-Umsetzung und den wir unbe-
dingt brauchen und den wir auch in diesem Zug
brauchen, denn es ldsst sich nicht abwarten, weil
Schwachstellen dauernd ausgenutzt werden. Wir
haben kein richtiges Schwachstellenmanagement.

AmtVors. Petra Pau (Die Linke): Danke, Sie haben
das Wort.

SV Dr. Sven Herpig (interface): Wunderbar, besten
Dank. Kurze Vorbemerkung: Schwachstellen sind,
auch wenn wir das hier gerade in den Mittelpunkt
stellen, gerade nicht das Haupteinfallstor fiir Vor-
fdlle, sondern es sind wirklich Zugangsdaten, die
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abgefangen und dann immer wieder benutzt wer-
den. Das noch einmal zur Klarstellung.

Ansonsten sind wir uns einig bei diesem Punkt,
der gerade vorgebracht wurde. Es handelt sich um
einen Edge-Case. Schwachstellen-Ransomware,
Schwachstellen in einer fake-russischen Artillerie-
App fiir die ukrainischen Soldaten und so weiter.
Da kann man sich zwei Sachen vorstellen. Die
simpelste Losung ist zu sagen, alle Behdrden, alle
Behordenvertreter miissen Schwachstellen, sofern
sie davon Kenntnis erhalten, zeitnah oder umge-
hend an das BSI melden. Das BSI sorgt sich dann
darum, dass die geschlossen werden, zusammen
mit den Produktverantwortlichen. Hier muss es
aber natiirlich die Moglichkeit geben, dass das BSI
auch entscheiden kann, die Schwachstelle nicht
weiterzugeben, zum Beispiel, weil es eben eine
Schwachstelle in einer Ransomware ist, zum Bei-
spiel, weil es ein Produkt ist, was end of life ist, es
gibt keinen Produktverantwortlichen mehr, dann
kann das BSI sich entscheiden, irgendwen einzu-
stellen, der dann, wenn es Open-Source ist, einen
Code schreibt, der die Stelle fixt und so weiter.
Aber wir miissen natiirlich auch bei der Gesetzge-
bung dafiir sensibel sein, dass es Edge-Cases geben
kann, wo das eben nicht immer direkt durchlauft
und alles ans BSI geht, das BSI meldet alles, alles
wird geschlossen, sondern dass es diese Edge-
Cases eben gibt. Der Prozess, wie wir ihn aufge-
malt haben, ist in der Tat so, dass Schwachstellen,
die nicht direkt geschlossen werden sollen, wo
man tiiberlegen soll, ob sie geschlossen werden
sollen, in einen Prozess eingefiihrt werden. Dort
wird anhand dieser Kriterien — wo ist sie, wie
schwer ist es, sie auszunutzen, muss sie gechained
oder verkettet werden mit anderen Schwachstel-
len, damit es nutzbar ist, wissen wir iiberhaupt,
wer dahintersteckt und so weiter — beurteilt, was
mit dieser Schwachstelle geschehen soll, ob sie sie
eventuell fiir einen Zeitraum zuriickgehalten wird.
In diesem Gremium muss meines Befindens das
BSI sitzen und das BSI muss darauf hinwirken,
dass in den meisten Fallen, wo man es fir sinn-
voll erachtet, diese Schwachstelle dann eben auch
ans BSI zum Schlieflen gegeben wird. Wenn das
BSI nicht drinsitzt, kann man sich auch das ganze
Gremium sparen, denn dann sitzen diejenigen
drin, die die Schwachstelle natiirlich zuriickhal-
ten wollen, dann brauchst du auch keinen Dis-
kurs, dann brauchst du auch keine Kriterien, son-
dern kannst direkt zuriickhalten, und deswegen
brauchen wir, wenn wir in diesen etwas
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komplexeren Prozess gehen, einen Vertreter, eine
Vertreterin mindestens der IT-Sicherheit darin,
die dariiber entscheiden kann. Man kann auch
iiber Sperrminoritdten nachdenken, man kann
uber Vetos nachdenken und so weiter.

AmtVors. Petra Pau (Die Linke): Das miissen wir
jetzt verschieben.

SV Dr. Sven Herpig (interface): Es gibt da mehrere
Kriterien und das verschieben wir in das Papier
hinein.

AmtVors. Petra Pau (Die Linke): Frau Plattner.

SVe Claudia Plattner (BSI): Sehr gerne. Wir haben
in der Diskussion, die wir schon seit einiger Zeit
miteinander fiihren, natiirlich angeboten, dass wir
als allererstes auch einen Satz an Kriterien erstel-
len. Den haben wir auch erstellt. Da geh6ren dann
zum Beispiel so Dinge dazu, wie, ob eine Nutzung
von ,remote” aus moglich ist, versus, man muss
vor Ort sein und ein Stiick Technik in der Hand
haben, was dann im Zweifelsfall auch sehr viel
groBeres Schadpotenzial hat. Und es gibt natiirlich
dann auch noch jede Menge Fille, die sich ir-
gendwo im militdrischen Bereich abspielen. Man
kann dafiir eine Liste von Kriterien erstellen. Das
haben wir getan. Und das ist dann natiirlich auch
immer zur Verfiigung zu stellen. Wir hatten vorge-
schlagen oder zumindest positiv diskutiert, dass
auch wir sehen, dass man dafiir ein Gremium hat,
das entsprechend solche Entscheidungen trifft.
Wir hatten angeboten, dieses Gremium aus unse-
rer Perspektive mit den notwendigen Kriterien zu
versorgen. Und wir hatten auch angeboten, dass
wir unter Umstdnden vielleicht alle ein, zwei
Jahre dann im Nachgang auf die Schwachstellen
zuriickblicken und man gegebenenfalls Kriterien
nachscharft, einfach aufgrund der Lessons
Learned mit den Erfahrungen, die man da gesam-
melt hat. Das haben wir angeboten. Dazu stehen
wir auch nach wie vor. Bei der Frage, ob wir in
diesem Gremium mit dabei sein sollten oder
nicht, wiirden wir im Moment erst mal dafiir pla-
dieren, dass das auch ohne uns geht. Die Diskus-
sion kann man aber natiirlich auch einfach fortset-
zen. Wir glauben, dass man da auch gute Losun-
gen finden kann. Das wire meine kurze Antwort.

AmtVors. Petra Pau (Die Linke): Vielen Dank.
Ich schaue jetzt in die Runde. Quélt irgendeine
Fraktion noch eine Frage? In Ordnung. Dann
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danke ich allen Beteiligten, den Sachverstdndigen
genauso wie den Abgeordneten. Sie sehen, wir
sind auch in der Lage, diese Ausschusssitzung ge-
ordnet und im Zeitplan ablaufen zu lassen. Die
Kolleginnen und Kollegen wissen, worauf ich an-
spiele. Also dann bis Mittwoch. Ich schlieBe die
Sitzung.

Schluss der Sitzung: 12.49 Uhr

Petra Pau, MdB
Amtierende Vorsitzende
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20(4)523 A

STELLUNGNAHME ZUR EXPERTENANHORUNG ZUM NIS2UMSUCG

1. Vorbemerkungen

Es ist von hochster Bedeutung, dass dieses Gesetz schnellstens verabschiedet wird. Die Tatsache,
dass die Wirtschaft die Einfihrung fordert, obwohl es zu Mehraufwanden fihren wird, spricht hier
eine deutliche Sprache. Es besteht die groRRe Sorge, dass sich eine weitere Verzogerung ergibt.

Ziele und Grundidee sind komplett richtig: Was fachlich gefordert wird, sollten alle machen, egal ob
reguliert oder nicht.

2. Allgemeine Kritikpunkte

2.1. Rahmenbedingungen

Losgelost von einzelnen Paragraphen ist zuallererst die zeitlich und inhaltlich fehlende Koordinierung
mit dem KRITIS-Dachgesetz problematisch. Hier lauft der Prozess noch schleppender und
unerfreulicher als beim hier betrachteten Gesetz. Der erste Entwurf wurde veroffentlicht, ohne
jemals mit der Wirtschaft gesprochen zu haben, die Qualitat merkte man dann zum Beispiel daran,
dass das Wort ,,Cyber” im ersten Entwurf des KRITIS-Dachgesetzes nicht einmal vorkam (auch wenn
Cybersecurity nicht im Fokus des Gesetzes steht, ist eine vollstandige Ausblendung weltfremd und
kontraproduktiv).

Noch schlimmer wird es, wenn dann parallel eine dritte Abteilung aus dem BMI , Eckpunkte fir eine
nationale Wirtschaftsschutz-Strategie” veroffentlicht. Auch dies offensichtlich nicht abgestimmt und
zwar nach meiner Kenntnis weder mit der Wirtschaft noch mit den anderen Abteilungen des BMI.

Aus politischer, verwaltungstechnischer und juristischer Sicht mag dies sinnvoll oder zumindest
nachvollziehbar wirken, aus Sicht der betroffenen Unternehmen ist dies mehr als drgerlich, denn fir
diese gehoren die Themen unauflésbar zusammen.

Es ist Common Sense, dass ein All-Gefahren-Ansatz gewéahlt werden muss — Deutschland wahlt
hingegen einen zersplitterten Weg.

Es racht sich hier in meinen Augen, dass es — brutal gesagt — nichts gibt, was wirklich den Namen
Strategie verdient: Egal ob Digitalisierungsstrategie, Nationale Sicherheitsstrategie, Nationale Cyber-
Sicherheitsstrategie, Wirtschaftsschutzstrategie: Vision/Mission, SMARTE Ziele (spezifisch, messbar,
attraktiv, realistisch, terminiert), abgeleitete konkrete MalRnahmen mit Verantwortlichkeiten und
dies alles integriert, Ubergreifend und in dem Aspekte und MaRnahmen von innerer und auRerer
Sicherheit, Finanz- und Industriepolitik, Bildung und Forschung orchestriert: iberall Fehlanzeige.
Stattdessen Willensbekundungen, Absichtserklarungen und Ubersichtspapiere, die nicht
ineinandergreifen.

Ein Beispiel fir dieses nicht-kohdrente Handeln: Wir unterhalten uns meist tGber die Gefahr des
,Gold-Platings”, des Uberziehens der europaischen Anforderungen bei der Umsetzung in deutsches
Recht, hier haben wir auch einmal die gegenteilige Variante: In Artikel 24 Abs. 1 Satz 2 der originalen
NIS-2-Richtlinie heilt es: ,Dariber hinaus fordern die Mitgliedstaaten, dass wesentliche und
wichtige Einrichtungen qualifizierte Vertrauensdienste nutzen.”

Dies findet sich in der deutschen Umsetzung nirgends wieder, stattdessen kann das
Organisationskonto nicht genutzt werden und wird im Gesetz nicht adressiert, die Haushaltsmittel
fUr die elD werden gestrichen und es droht, dass nicht nur in 2025 keine Weiterentwicklung
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stattfindet, sondern ab 2026 sogar die Nutzung der laufenden Verfahren gestoppt werden muss, da
die Mittel fehlen.

Das ist das Gegenteil eines strategisch sinnvollen, koharenten und ganzheitlichen Herangehens.

2.2. Geburtsfehler in Brissel

Zentrale Fehler sind aus meiner Sicht bereits im Vorfeld, also wahrend des europaischen
Gesetzgebungsprozesses geschehen. Dies bezieht in meinen Augen Politik, Wirtschaft und Verbande
ein.

Viele hatten offensichtlich — ggf. ermidet durch den zdhen Prozess rund um das IT-Sicherheitsgesetz
2 —den seitens der franzosischen Regierung aufgebauten Zeitdruck unterschatzt, die dies in ihrer
Ratsprasidentschaft umsetzen wollten, welche wiederum durch die parallel stattfindende
Prasidentenwahl de facto noch weiter verkirzt war. Vielleicht waren wir uns alle auch zu
selbstgewiss, dass wie bei NIS1 die deutschen Muster durch die vorlaufende deutsche Gesetzgebung
auch wieder zur Blaupause der EU-Regelungen werden wirden.

Es gab dann irgendwann einen Weckruf seitens des BMI auch mit Bitte um Unterstitzung durch die
Wirtschaft(sverbande) in Brissel, was u. a. dazu fihrte, dass das Wirtschaftsforum der SPD und der
Wirtschaftsrat der CDU wortgleiche Warnbriefe z. B. an die MdEPs versendeten. Dies fuhrte aber nur
noch sehr eingeschrankt zu Erfolgen. Die Erfolge lagen dann unglicklicherweise eher in der
Ricksichtnahme auf Aspekte des Foderalismus, als etwa auf Aspekten der deutschen
Unternehmensstruktur, Stichwort , Mittelstand als Riickgrat der Wirtschaft”.

Die zentralen Kardinalsfehler sind aus meiner Sicht:

e keine Umsetzungsfristen fir die in den Anwendungsbereich fallenden Einrichtungen
e Scope zu breit

e  Meldefrist von 24 Stunden nicht angemessen

Um nicht falsch verstanden zu werden: Die inhaltlichen Anforderungen von NIS2 sind, wie schon in
den Vorbemerkungen unterstrichen, komplett richtig und eigentlich etwas, was fir alle
Unternehmen, ob von NIS2 betroffen oder nicht, Giltigkeit haben sollte. Realistisch betrachtet sind
diese aber von einem grolRen Teil der Unternehmen noch nicht anndhernd vollstandig umgesetzt.
Jetzt missen 30.000 Unternehmen dies zeitgleich umsetzen und vermutlich groRteils auf Berater
zurlckgreifen. Diese Berater gibt es aber ebenfalls nicht in der bendtigten Anzahl, denn der
Stellenmarkt ist leergefegt. Und ob die sprichwértliche Molkerei mit 51 Mitarbeitern im Allgau
wirklich fir Wohl und Wehe unserer Gesellschaft wichtig ist, lasse ich offen.

Am Ende wird vermutlich Folgendes passieren: Es werden Regeln geschaffen, die nur teilweise oder
gar nicht umgesetzt werden und die Ausrede, dass der Markt gar nicht die Ressourcen hergab,
werden alle ziehen kénnen, die kleine Molkerei sowie der groRe Energieversorger. Zumindest den
Letztgenannten hatte man dieses Schlupfloch entziehen mussen (und hier auch eventuelle Fristen, in
denen nicht gepruft wird, verkirzen konnen).

Auch angesichts der Zeitenwende ware die Fokussierung auf die wirklich relevanten Elemente
effektiver gewesen. Nun erhéhen wir den Deich Gberall gleichzeitig um wenige Zentimeter, anstatt
an den neuralgischen Punkten, die wir ja kennen, schnell massive Verbesserungen zu erreichen.
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Eine risikoorientierte Erweiterung auf etwa 10.000 Unternehmen wdre aus der Gesamtbetrachtung
zielfihrender gewesen. Und die Verwendung der eben nur begrenzt vorhandenen Ressourcen
dadurch punktgenauer. Nun kénnen wir nur hoffen, dass es der Markt regelt: in dem Sinne, dass die
wirklich relevanten Unternehmen bereit sind, hohere Tagessatze zu bezahlen und so die
Mittelstandler ,ausstechen”.

Eine Konjunkturhilfe fur Sicherheitsberatungsunternehmen wie meines, die diese Branche nicht
gebraucht hatte.

Stattdessen wurde in Deutschland dafiir mit der dreijahrigen Frist der Nicht-Prifung ein Kunstgriff
gewahlt. Dies ist einerseits nachvollziehbar und fir deutsche Verhéltnisse geradezu elegant; man
hatte bei den wirklich neuralgischen Punkten lieber auf diese Schonfrist verzichtet, ihnen dafir aber
auch einen weniger Uberforderten Ressourcenpool geboten.

3. Konkrete Kritikpunkte am Gesetzesentwurf

3.1. Nicht akzeptable Reduktionen auf staatlicher Seite

Von Referentenentwurf zu Referentenentwurf zu finaler Fassung wurde die Liste der von den
Vorschriften ausgenommenen Institutionen auf staatlicher Seite immer langer und die Liste von
umzusetzenden Punkten immer kirzer.

Als erstes fielen auf Empfehlung des IT-Planungsrates die Kommunen und Gemeinden heraus. In den
letzten Jahren hat sich gezeigt: , The weakest link” ist auf der 6ffentlichen Seite und zwar genau die
kommunale Ebene, wie Anhalt-Bitterfeld, Schwerin, Sidwestfalen-IT etc. gezeigt haben. Und genau
diese werden ausgenommen.

Wichtig ist an diesem Punkt: Ein GroRteil der Kommunen und Gemeinden WOLLTE reguliert werden,
es ist am Ende eine Frage, wer es zahlen muss. Jetzt ist es geklart: Die nun nicht zu vermeidenden
Schaden zahlen wir alle.

Es gibt nur eine Variante, die teurer ist, als jetzt einen Plan zu entwickeln und umzusetzen, um genau
diese Schwachsten, aber fir die Gesellschaft und Wirtschaft massiv wichtigen Elemente zu schiitzen:
nichts tun.

Und genau dieser Weg wird beschritten.

Man muss konzedieren, dass es tatsachlich unmoglich ware, die Erflllung aller Regelungen
fristgerecht zu erreichen. Aber daran hat sich bei der Wirtschaft ja auch niemand gestort. Und wenn
man Kommunen und Gemeinden nicht per NIS2-Umsetzung schiitzen kann, so wére es das Mindeste
gewesen, einen einheitlichen und konkreten Handlungsplan aufzusetzen, wie dieses Ziel bis wann in
einheitlicher Qualitat erreicht werden kann. Nun verbleibt dies bei den Bundeslandern mit absehbar
sehr unterschiedlichen Ansatzen, die, auch durch GréRe und Finanzkraft der Bundesléander gepragt,
unterschiedliche Qualitat haben werden.

Das zu erwartende Ergebnis haben wir exemplarisch im letzten Jahr beim Thema iKfz (digitalisierte
KfZ-Anmeldung) erlebt. Ein bundesweit standardisierbares Verfahren wurde in rund 500 Varianten
eingeflihrt, die jeweils getrennt geschitzt werden mussten, was angesichts mangelnder Auditoren
unmoglich war und dazu flhrte, dass das Verfahren in weiten Teilen Deutschlands zwischenzeitlich
wieder gestoppt werden musste.

HISOLUTIONS
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Ich malRe mir definitiv keine rechtswissenschaftliche Kompetenz an und dies erst recht nicht auf dem
Gebiet des Verfassungsrechts, aber fir mich hat dies durchaus auch etwas mit der angestrebten
,Gleichwertigkeit der Lebensverhaltnisse” zu tun, wenn es Gegenden gibt, wo die gesamten
kommunalen Serviceleistungen Gber Monate aufgrund mangelnder Vorsorge durch Cyberangriffe
nicht zur Verfligung stehen und sich dies mittelfristig auch mit der Wirtschaftskraft der Regionen
korrelieren lasst.

Der gleiche Effekt ist auch bei den jeweiligen Umsetzungen auf Landerebene zu erwarten.
Unterschiedliche Umsetzungen, mal als Gesetz, mal als Verordnung, mal als Runderlass. Wer prift
die Passgenauigkeit und qualitative Vergleichbarkeit? Vom burokratischen Aufwand fir Gberregional
tatige Unternehmen ganz zu schweigen.

Mit dieser Entscheidung war klar, dass das Gesetz auf staatlicher Seite schon einmal nicht zu einem
wirklichen Cybersicherheitsstarkungsgesetz werden konnte.

Aber es kam noch schlimmer, mit der letzten Version haben wir nun definitiv ein
Cybersicherheitsschwachungsgesetz. Als letztes fielen die nachgelagerten Bundesbehdrden mehr
oder weniger heraus. Nachgelagerte Bundesbehdrden missen nicht mehr IT-Grundschutz umsetzen,
was heute mit dem UP Bund noch Pflicht ist (§44).

De facto stellt dieser Punkt im Endeffekt sogar die ,Netze des Bundes” infrage, da alle
nachgelagerten Behorden eigentlich nicht mehr die Sicherheitsanforderungen fir ein einheitliches
Sicherheitsniveau erfullen.

Ein kurzer Einschub zum Thema IT-Grundschutz: Wichtig ist mir der Hinweis, dass Kritik am IT-
Grundschutz ob des zu groRen Umfangs, fehlender Flexibilitdt und damit zu hohen
Umsetzungsaufwanden nur in geringem Mal3e treffend ist. Zum einen gilt auch hier ein
risikoorientierter Ansatz, der es eben nicht darauf anlegt, dass alle Inhalte erflllt werden missen,
zum anderen gibt es auch hier immer die Moglichkeit, sinnvolle Alternativwege zu beschreiten. Das
BSl ist hier in einem unverschuldeten Dilemma: Entweder werden Hilfen/Umsetzungsleitfaden etc.
als nicht konkret genug empfunden, und wenn sie dann konkret genug sind, wird zu groRer Umfang
und zu wenig Flexibilitat moniert.

DarUber hinaus arbeitet das BSI derzeit intensiv an einer massiven Straffung der Inhalte.
§29 ist ein Horrorkabinett fir alle sicherheitsaffin denkenden Personen:

e Ausnahme von der Pflicht aus §30 zu Risikomanagementmalnahmen (aulRer
Bundeskanzleramt und Ministerien)

e keine Billigungs-, Uberwachungs- und Schulungspflicht fiir Amtsleitungen, wie in §38 fir
Geschaftsleitungen verpflichtend eingefiihrt (Warum sind Schulungen fir Vorstande
zwingend erforderlich, fir Amtsleiter aber entbehrlich?)

e  Ausnahme von Aufsichts- und DurchsetzungsmaRnahmen durch das BSI aus §61 (was auch
die Frage nach einem ,,Bundes-CISO“ noch spannender macht, dazu spater mehr)

e  Dass Ausnahmen von BulRgeldvorschriften fiir Amtsleitungen gemacht werden, ist
unvermeidbar, verstarkt aber in der Wirtschaft den Eindruck, dass in allen Belangen
unterschiedliches Mal} angelegt wird.
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Aber auch das ist noch nicht alles. Weiterhin ausgenommen sind:

e |T-Dienstleister, die Dienste fiir Landes- und Kommunalverwaltungen erbringen,

e  Institutionen der sozialen Sicherung”, Bundesbank, Auswartiges Amt, Bundeswehr, BND,
BfV.

e Der Sektor Forschung wird gemal der Begriffsdefinition ,Forschungseinrichtung” auf
angewandte Forschung mit kommerziellem Zweck begrenzt. Warum keine
Grundlagenforschung, also genau der Bereich, wo wir in Deutschland aktuell noch wirklich
gut aufgestellt sind? Gleiches gilt fir durch den Bund finanzierte Forschungseinrichtungen,
welche in der Rechtsform einer Stiftung des 6ffentlichen Rechts nach Landesrecht
aufgebaut sind. Ich verstehe, dass dem Bund hier teilweise die Hdnde gebunden sind. Das
Dumme ist nur: Dem Angreifer sind sie nicht gebunden.
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3.2. Rolle und Méglichkeiten des BSI

Grundsatzlich ist die Aufwertung des BSI positiv zu bewerten, auch das Streben nach einer
Zentralstellen-Funktion ist winschenswert. In aller Deutlichkeit: Man wird lange nach einem
Experten auerhalb von Behorden suchen missen, der dem Aspekt des Féderalismus bei der
Cybersicherheit in der in Deutschland betriebenen Umsetzung etwas Positives abgewinnen kann
(gleiches gilt Ubrigens fir die Themen Digitalisierung und Bildung).

Inhaltsleer ist leider auch §48, der das Amt des Koordinators fiir Informationssicherheit definiert
(was inklusive der inoffiziellen Aussagen, dass dieses beim BSI angesiedelt sein soll, absolut
begriRenswert ist).

Aber welche Rechte und Pflichte sind damit verbunden? Aktuell klingt es nach einem zahnlosen Tiger
und reiner Symbolpolitik.

Verstarkt wird es noch dadurch, dass in §29 ja explizit die Aufsichts- und DurchsetzungsmaRnahmen
aus §61 ausgehebelt werden. Damit ist eigentlich klar, dass die Rolle eines ,,Bundes-CISOs” eher
Feigenblatt als ,Game Changer” sein wird. Auch hier hatte ein Austausch mit der Wirtschaft
geholfen: All diese Fehler hat die Wirtschaft vor vielen Jahren ebenfalls begangen und lernen
missen, dass es so nicht gut funktioniert.

Erforderlich ist hier aus fachlicher Sicht eine klare Weisungsbefugnis, denn das, was zuvor als
Expertenmeinung zur aktuellen Auspragung des Foderalismus in Bezug auf Kernfunktionen der
Cybersicherheit postuliert wurde, gilt in gleichem MaRe fir das Prinzip der Ressortunabhéngigkeit.

Wir brauchen keinen Koordinator, der weil3, dass jeder ,sein eigenes Ding macht”, sondern
jemanden, der diesem Treiben ein Ende bereitet.

Wenn man die ,Best Practices” aus der Privatwirtschaft auf die Rolle eines Bundes-CISOs lbertragt,
ergibt sich folgende Beschreibung:

Der Bundes-CISO

e koordiniert das Informationssicherheitsmanagement des Bundes,

e entwickelt und pflegt Programme zur Gewahrleistung der Informationssicherheit des
Bundes im Benehmen mit den Behorden,

e beaufsichtigt die Umsetzung,

e hat ein direktes Vortragsrecht vor dem Innen- und Haushaltsausschuss des Deutschen
Bundestages.

Zusatzlich ware die verpflichtende Einbindung in alle Gesetzesvorhaben etc., die die Cybersicherheit
tangieren, sinnvoll.

Viel dramatischer als diese Ausfiihrungen zum Bundes-CISO ist aber die Tatsache, dass dem BSI neue
Aufgaben Ubertragen wurden, dies aber nicht annahernd in der Haushaltsplanung bericksichtigt
wurde.

Statt des erforderlichen Aufwuchses stehen 37 Millionen Euro weniger in der Planung und
dementsprechend natirlich auch keinerlei neue Stellen.

Wie will man also die 30.000 Unternehmen prifen, ob deren Registrierung korrekt ist?

Wie priifen, ob sich Unternehmen nicht registriert haben (hierzu spater noch mehr)?
Wer soll den Unternehmen bei Fragen zur Seite stehen?
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Und vor allem: Wer soll die einkommenden Meldungen auswerten und Informationen zur Verfliigung
stellen?

Zur Verdeutlichung: Die Erstmeldung hat gemaR EU-Template 19 Felder, die 72h-Meldung 35 Felder
(davon 19 neu), die Abschlussmeldung (44 Felder, davon 9 neu), egal welche UnternehmensgroRRe
betroffen ist. Diese Informationen missen aber ausgewertet und verarbeitet werden, damit der
damit verbundene Bilrokratieaufbau einen Sinn ergibt.

Wir bauen hier auf der Unternehmensseite eine nicht zu unterschatzende Birokratie auf, die dann
auf staatlicher Seite auf ein Vakuum stoRt.

Die Verarbeitung der Meldungen zu verwertbaren Informationen an die Unternehmen ist aber nur
der eine Hebel zur wirklichen Steigerung der Sicherheit.

Der zweite Hebel ist die in §15 definierte Moglichkeit zur Detektion von Angriffsmethoden und von
Sicherheitsrisiken. Leider wird hier nur der halbe Schritt gegangen, in dem dies auf die von
NIS2UmsuCG betroffenen Institutionen beschrankt wird. Zielfihrender ware hier ein Verzicht auf die
Beschrankung auf kritische Infrastrukturen, (besonders) wichtige Unternehmen und Verwaltung.

Gerade beim Bekanntwerden einer neuen Schwachstelle beginnt regelmalig ein ,Rat race” zwischen
Angreifern und Verteidigern, um potenziell Betroffene zu identifizieren. Es ware in diesem Rennen
ein wirklicher ,Game Changer”, wenn hier das BSI flaichendeckend unterstiitzen kénnte.

Dies hat ja auch nichts mit dem Ausnutzen von Schwachstellen zu tun. Claudia Plattner beschrieb das
plastisch auf der IT-Sicherheitsmesse it-sa in diesem Monat mit einem ,,Rundgang, um zu schauen,
ob Turen offenstehen” und eben nicht dem Durchschreiten oder gar Aufbrechen der Tir. Alle Regeln
zur Kontrolle dieser Aktivitaten sind ja korrekt und angemessen im Gesetz hinterlegt. Wenn diese
gelten, spricht nichts gegen eine Ausdehnung des Betrachtungsbereiches.

HISOLUTIONS
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3.3. Der Registrierungs- und Meldeprozess sowie Meldepflichten
Betroffenheitskldrung: Bringschuld des Staates, nicht der Unternehmen

Es ist vollkommen unverstandlich, warum man es den Unternehmen Uberlésst, ihre Betroffenheit
festzustellen und diese zu melden.

Ein Gesetz, bei dem der Staat sich aulRer Lage sieht, selbst zu definieren, wer betroffen ist und die
Betroffenen zu informieren, hat aus meiner Sicht schon einen massiven Geburtsfehler.

Ebenso ist unklar, warum dies Landern wie Kroatien und Lettland moglich ist, den deutschen
Behorden aber nicht.

Und nein, es ist in vielen Fallen nicht so einfach, die eigene Betroffenheit festzulegen, die Tlicke
steckt da im Detail.

Auch hier ist der zu erwartende Effekt schon jetzt klar und wird offen diskutiert: Diverse Anwalte und
Justiziare empfehlen bereits jetzt, sich im Zweifelsfall lieber nicht zu registrieren, weil man dann
sagen kann, dass man es anders bewertet hat und nicht zugeben muss, ,sehenden Auges” gegen
Regeln verstoRen zu haben.

Die Komplexitat der Regeln bietet geniigend Potenzial fur derartige Ausflichte.

Denkbar ware ein Zwischenweg, wie ihn Italien wahlt: Die Unternehmen melden sich in Kurzform,
die Behorde prift die Betroffenheit, nach Bestdtigung durch die Behérde startet die Frist, in der die
Unternehmen die vollstdndige Registrierung durchfiihren mussen.

Das Information Sharing-Portal ist sinnvoll. Wenn es umfassend integriert ist.

Der Ansatz des Information Sharing-Portals ist positiv, sollte aber integriert Cyber- und physische
Gefahren abbilden und tagesaktuell sein. Dies flhrt dann zur Forderung eines gemeinsamen
Meldewesens mit dem KRITIS-Dachgesetz.

Und auch wenn dies in erster Linie diesen Gesetzentwurf betrifft, also nicht integraler Bestandteil
dieser Anhérung ist, so kann man die Punkte auch nicht véllig voneinander trennen: Dem BSI fehlen
die Ressourcen, um eine wirklich funktionale Melde- und Informationsplattform bieten zu kénnen.
Die Aufgaben des BBK (das hiermit explizit nicht kritisiert werden soll!) sind It. Eigendarstellung:

e  Selbstschutz

e  Warnung der Bevolkerung

e Schutzbau

e Aufenthaltsregelung

e Katastrophenschutz nach MalRgabe des § 11 ZSKG
e MalRnahmen zum Schutz der Gesundheit

e Malnahmen zum Schutz von Kulturgut

Was davon ist auch nur annahernd mit der dort angedachten Meldestellenfunktionalitat
vergleichbar oder auch nur ein guter Startpunkt daftr?

Sprich, wir wollen hier etwas aufbauen, woflr nicht nur Personal, sondern jegliche Vorerfahrung
fehlt und was nicht wirklich zur eigenen Grundausrichtung passt. Und dies in einer Situation, in der
die integrierte Betrachtung losgeldst von der behordlichen Zustandigkeit absolut zwingend
erforderlich ist.

Die Bindelung der Verantwortlichkeit (kombiniert mit der Finanzierung der entsprechend
erforderlichen Stellen) erhoht massiv die Qualitdt und reduziert die Aufwéande fir Unternehmen
(und durch Synergieeffekte auch fir die Verwaltung). Eine Win-Win-Situation, die wir einfach an uns
vorbeiziehen lassen.
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Dies alleine wiirde aber auch noch nicht fir ein wirklich nutzenoptimiertes Informationsportal
sorgen.

Eine gute Informationsbasis ist keine Tool-, sondern eine Mindset-Frage.

Aus eigener Anschauung: Mein Unternehmen ist geheimschutzbetreut, in der Allianz fir
Cybersecurity fur zusatzlichen Austausch vertraulicher Informationen ,freigeschaltet”, dennoch fallt
mir kein einziger Fall ein, in dem wir von staatlicher Seite Informationen erhalten haben, die wir
nicht schon kannten — meist reicht das Lesen von heise.de aus, also nicht einmal besonderer, nur
Experten bekannten / zuganglichen Informationsquellen.

Die Plattform allein 16st nicht das Problem, wir brauchen einen Paradigmenwechsel:

Aktuell wird das Risiko bewertet, wenn eine Information einen Unberechtigten erreicht. Nicht
bewertet wird aber das oft signifikant hohere Risiko, wenn eine Information die Berechtigten NICHT
erreicht. Hier braucht es Regeln und einen Mindset-Wechsel hin zu einem ,,Mehr und schneller”.

Argerlich auch, dass derzeit beim Portal nicht die Méglichkeiten des Organisationskontos genutzt
werden kénnen (konkret Modul 6 des Organisationskontos), dies wirde massive Ersparungen fur
Staat und Wirtschaft bedeuten. Ein schdnes Beispiel, wo langsame Digitalisierung der Verwaltung
und Budgetrestriktionen in kirzester Zeit zu Mehraufwénden fihren, respektive reale Einsparungen
verhindern. Nichtsdestotrotz sollte die zeithahe Umsetzung und Nutzung des Organisationskontos
explizit weiterverfolgt und eingefordert werden. Es ist nicht vermittelbar, warum Unternehmen jetzt
einen weiteren , Account” fir ihre Interaktion mit staatlichen Stellen haben sollen, wenn das
Organisationskonto im Onlinezugangsgesetz eigentlich als zentrale Schnittstelle von Staat und
Wirtschaft angelegt ist. Sinnvoll ware zumindest in der Zwischenzeit fir Konzerne auch die Schaffung
eines ,Oberkontos”, das fir mehrere meldungspflichtige Tochterunternehmen gilt, um hier den
Pflegeaufwand zu minimieren.

Zu kurze und missverstandliche Fristen

Aus meiner beruflichen Praxis sind die 24 Stunden bis zur ersten Meldung fir viele, gerade kleinere
Unternehmen (,kleinere” ist hier nicht im Sinne der KMU-Regelungen zu verstehen) zu kurz.
Verscharft wird dies durch die uneindeutige Formulierung in § 32 Abs. 1 Nr. 1 BSIG-E:

1. ,unverzlglich, spatestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung von
einem erheblichen Sicherheitsvorfall,...”

Da Unternehmen zunachst prifen missen, ob ein Sicherheitsvorfall die Erheblichkeitsschwelle
Uberschreitet, muss zwingend klargestellt werden, dass die 24-stlindige Frist zur Abgabe einer
Erstmeldung erst NACH Abschluss der Prifung, ob ein Cybersicherheitsvorfall erheblich ist, beginnt
und wann diese Prifung spatestens beginnt.

Es sollte klarer kommuniziert werden, dass man die Anfangsbewertung eines Vorfalls "zeitnah"
durchzufihren hat, jedoch nur innerhalb der Arbeitszeit. Damit wiirde ein am Samstag festgestellter
Vorfall eventuell (und spatestens) am Montagmorgen bewertet, frilhestens also am Dienstag zum
Ablauf der 24 Stunden fihren, sofern die Bewertung einen erheblichen Sicherheitsvorfall feststellt.

Die aktuelle Formulierung kénnte indes dahingehend interpretiert werden, dass die 24-Stunden-Frist
ab dem Zeitpunkt beginnt, an dem die betroffene Einrichtung von einem Sicherheitsvorfall erfahrt.
Dies wiirde de facto zur Pflicht einer 24*7-Verfugbarkeit verschiedener Mitarbeitergruppen fihren,
was zumindest fur kleinere Unternehmen schwer tragbar ist.
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Zwischenmeldungen auf ein angemessenes Maf beschranken

Auch nach dieser Erstmeldung wird es nicht gerade besser und vor allem nicht birokratiearm.
Reichte beim IT-Sicherheitsgesetz 2 eine Meldung pro Vorfall, so reden wir jetzt von bis zu finf
Meldungen.

Noch einmal: Flr einen GrolRkonzern mag dies alles machbar sein, wir reden hier aber von der
Ausdehnung auf mittlere Unternehmen. Fiir Unternehmen mit 50 bis 249 Mitarbeitenden ware es
daher wiinschenswert, sie zumindest von den Zwischenmeldungen zu befreien. Hier ist einfach auch
nicht mit einem Erkenntnisgewinn zu rechnen, der anderen Unternehmen zeitnah zur Verfligung
gestellt werden kénnte (mal ganz losgelost von der Frage, wie denn eine zeitnahe Information
seitens des BSI gewihrleistet werden soll). Aufwand und Mehrwert stehen hier in einem
Missverhaltnis. Eine andere Moglichkeit ware, zumindest den Umfang auf ein angemessenes Mal}
reduzieren oder auf ausgewahlte Falle zu beschrdanken. Hier konnte die UnternehmensgroRe oder
die Vorfallsart eine Rolle spielen.
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3.4. Der blinde Fleck: Vertrauenswiirdigkeitsiiberpriifung von Mitarbeitenden

2023 berichtete u. a. der SPIEGEL Uber die sog. ,Vulkan Files”, in der auch fur die breite
Offentlichkeit ein Fakt sichtbar wurde, vor dem Fachleute schon lange warnen: Wir miissen neben IT
und Physik mehr auf die Menschen schauen. An diversen Stellen u. a. bei Amazon Webservices und
Siemens waren in Westeuropa Administratoren beschéftigt, die mit dem russischen
Militarnachrichtendienst GRU und dem Auslandsnachrichtendienst SWR in Verbindung gebracht
werden konnten.

Spitz formuliert: Selbst sichere IT und sicherer physischer Schutz sind nur Pseudo-Sicherheit, wenn
die Personen, die berechtigt Zugang zu IT-Systemen und Infrastrukturen erhalten, nicht auf ihre
Vertrauenswirdigkeit Gberprift werden kénnen.

Dieser Aspekt wurde sowohl bei NIS2 als auch beim KRITIS-Dachgesetz komplett auenvorgelassen.

Es muss dringend eine Losung gefunden werden, die es Unternehmen erméglicht, fir einen engen
Personenkreis an neuralgischen Punkten Sicherheitsiberprifungen durchfiihren zu lassen, die auf
dem Prinzip der Freiwilligkeit und entsprechend den Prinzipien und Verfahrensweisen der
Sicherheitstberprifung nach Sicherheitsliberprifungsgesetz basieren und von den Unternehmen
bezahlt werden.

3.5. Sonstige Kritikpunkte und Verbesserungsvorschlage
Klarung der Situation in der , Karenzzeit”

Wie in den Einfihrungsbemerkungen erwahnt, ist die Gewéahrung einer dreijahrigen Frist, in der auf
Uberpriifungen durch das BSI verzichtet wird, eine zumindest auf den ersten Blick elegante Lésung
fir den Umgang mit der in Brissel schlicht versaumten Definition einer Umsetzungsfrist.

Bei genauerem Betrachten entstehen aber Fragen, die der Gesetzgeber unbedingt im Vorfeld klaren
sollte:

Was passiert, wenn in diesen 3 Jahren Sicherheitsvorfalle auftreten und das betroffene
Unternehmen noch keine vollstandige Umsetzung erreicht hat, zu dem es ja nach Gesetz von Tag 1
an verpflichtet ist?

Werden Cyberversicherungen dann noch zahlen? Werden Richter Schadensersatzzahlungen
verfligen mit dem Hinweis auf Nicht-Erfillung des Gesetzes?

Hier sollte eine Klarstellung im Gesetz erfolgen. Denkbar wére, dass im ersten Schritt neben der
Definition der Verantwortlichkeiten und der Etablierung der Meldestruktur zwingend ein konkreter
Umsetzungsplan existieren muss, der den terminierten Weg zur kompletten Erfillung aufzeigt. Im
zweiten Schritt muss nachgewiesen werden, dass man sich entsprechend des Plans im
Umsetzungsprojekt befindet, um vor negativen Konsequenzen durch nicht komplette Erflllung
freigestellt zu werden.

Definition IT-Sicherheitsbeauftragte

In §45 und §46 werden die Rollen von IT-Sicherheitsbeauftragen definiert. Dies ist positiv, es bleibt
aber zu unkonkret. Sinnvoll ware die konkrete Benennung von Aufgaben und vor allem Rechten.

Das verwendete Wort , beteiligen” ist de facto wertlos.

So droht die Machtlosigkeit der Rolle, vor allem ob der Unklarheit der organisatorischen
Aufhangung. Das BSI empfiehlt fir IT-Sicherheitsbeauftragte z. B., dass diese nicht dem IT-
Verantwortlichen unterstellt werden, da dies einen Zielkonflikt beinhaltet. Eine solche Regelung inkl.
der klaren Benennung der Rechte ware wiinschenswert.
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Unscharfe Begrifflichkeiten

e  Management von Anlagen
Bereits jetzt fuhrt die ,Eindeutschung” des englischen Begriffs , Asset Management” zu
,Management von Anlagen” zu Verwirrung, da ja parallel von , Kritischen Anlagen”
gesprochen wird und sich so Unklarheiten ob des Betrachtungsgegenstandes ergeben. Der
verwendete deutsche Begriff ist ungebrauchlich, der englische Begriff ,Asset Management”
daher zu préaferieren.

e  Managed Service Provider
Eine weitere begriffliche Unscharfe flihrt zur Verunsicherung gerade im Maschinenbau. Die
Definition der ,Managed Service Provider” (MSP) ist problematisch. Monitoring Services
und Remote Access sind Standarddienstleistungen eines GroRteils der Hersteller. Nach der
aktuellen Begriffsbestimmung musste ein Groliteil des deutschen Maschinenbaus als
besonders wichtige Einrichtungen eingestuft werden.
Das gleiche Problem tritt auf, wenn eine Tochtergesellschaft eines Konzerns den anderen
Konzerntochtern IT-Dienstleistungen anbietet (und zwar ausschlieRlich). Nach aktueller
Lesart wéaren sie damit MSP im Sinne des Gesetzes. Dies erscheint nicht sinnvoll, es sollte
eine Klarstellung geben, dass von Ausfillen betroffene Kunden auRRerhalb der
Konzernsphére liegen.

Geschéftsflihrungsverantwortlichkeit

Die Formulierung des §38 im 3. Referentenentwurf war passender als die aktuelle. Aktuell wird
gefordert, dass die Geschaftsfihrung die MaRnahmen umsetzt. In der Praxis (und friher auch
passender formuliert) lasst die Geschaftsfiihrung MaRnahmen umsetzen, lasst die Umsetzung
Uberwachen und verantwortet diese.

Angesichts des bereits bestehenden Haftungsregimes ist es zielfiihrend, dass das NIS2UmsuCG als
Auffangregelung gilt, sofern keine entsprechende Managerhaftung vorgesehen ist.

Untersagung kritischer Komponenten (ehemalig §9b)

Losgelost vom Inhalt wére hier im Vorfeld eine Evaluation des bisherigen Procederes notwendig
gewesen. Das bisherige und nun unverandert ibernommene Verfahren war schon fir einen Sektor
sehr zeitfressend und aufwandig, bei vermuteter Verzehnfachung wird dies noch schlimmer und
impraktikabel.

Konformitatserklarung §53
Dazu gibt es kein Pendant in NIS2. Der Mehrwert hier erschlieRt sich mir spdtestens nach

Verabschiedung des Cyber Resillience Acts nicht und es besteht die Gefahr nationaler Alleingange,
die bei der Industrie auf keinerlei Interesse stoRen.
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4. Zur Person

Timo Kob ist Griinder und Eigentimer der HiSolutions AG, einem Beratungshaus fiir Cybersecurity
mit derzeit rund 400 Mitarbeitern.

HiSolutions halt nicht nur die Rahmenvertrage des BSI fur

e die Erstellung von Sicherheitskonzepten der unmittelbaren Bundesverwaltung und
e die Durchfihrung von vom BSI angeordneten KRITIS-Tiefenprifungen in den Unternehmen,

sondern auch des Landes Berlin fur
e die Erstellung von Sicherheitskonzepten des Landes und der Bezirke

und kennt u. a. aus diesen Projekten den Sicherheitsstatus sowohl auf privatwirtschaftlicher Seite als
auch aus Bund, Landern und Kommunen.

Er selbst ist vom BSI akkreditierter IT-Grundschutzauditor und leitet dariber hinaus eines von zwei
,CertLabs” des BSI, in denen die Prifung und Abnahme aller Grundschutzzertifizierungen
durchgefihrt werden.

Er ist Professor fir Cybersecurity und Wirtschaftsschutz an der FH Campus Wien.
Er leitet die Bundesfachkommission Cybersecurity des Wirtschaftsrates der CDU, sitzt im
Hauptvorstand sowie im Vorstand des Arbeitskreises Sicherheitspolitik des Bitkom und ist als

Vertreter des VDMA im Vorstand des Arbeitskreises Cybersecurity des BDI.

Aus diesen Rollen heraus hat er an den jeweiligen Stellungnahmen der Verbande zum NIS2UmsuCG
mitgearbeitet, deren Ergebnisse auch mit in diese Stellungnahme eingeflossen sind.

HISOLUTIONS
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Deutscher Bundestag

Ausschuss fiir Inneres und Heimat

[ [ ]
Ausschussdrucksache SChWa rz d I g Its
20(4)523 B

Schwarz Digits KG
Stiftsbergstrafie 1 | 74172 Neckarsulm

Deutscher Bundestag Boris Eisengraber
Ausschuss fur Inneres und Heimat Leiter Cybersecurity
Herrn Prof. Dr. Lars Castellucci Telefon 07132 30-456135
Platz der Republik 1 boris.eisengraeber@mail.schwarz
11011 Berlin

Per E-Mail an innenausschuss@bundestag.de Neckarsulm, 30.10.2024

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung
wesentlicher Grundziige des Informationssicherheitsmanagements in der
Bundesverwaltung

Sehr geehrter Herr Abgeordneter,

beiliegende Stellungnahme zu dem oben genannten Gesetzentwurf Gbersende ich lhnen
mit der Bitte, diese an die Berichterstattenden der Fraktionen und Mitglieder des
Ausschusses weiterzuleiten.

Mit freundlichen GriRen

Boris Eisengraber
Leiter Cybersecurity
Schwarz Digits

Schwarz Digits KG
Stiftsbergstralle 1 | 74172 Neckarsulm | Telefon: +49 7132 30-7000
Kommanditgesellschaft | Sitz: Neckarsulm | Registergericht: Stuttgart, HRA 737212 | USt-IdNr.: DE335467503

Vertretungsberechtigte Komplementérin:
Ny-Stiftung | Sitz: Dresden | Landesdirektion Sachsen, AZ 20-2245/589 1von5
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Stellungnahme

von Boris Eisengraber, Leiter Cybersecurity, Schwarz Digits

zum Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung
wesentlicher Grundziige des Informationssicherheitsmanagements in der Bundesverwaltung
Drucksache 20/13184

Schwarz Digits KG
Stiftsbergstrale 1 | 74172 Neckarsulm | Telefon: +49 7132 30-7000
Kommanditgesellschaft | Sitz: Neckarsulm | Registergericht: Stuttgart, HRA 737212 | USt-IdNr.: DE335467503

Vertretungsberechtigte Komplementérin:
Ny-Stiftung | Sitz: Dresden | Landesdirektion Sachsen, AZ 20-2245/589 2von 5
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1. Grundsiatzliche Anmerkungen

Ziel der NIS2-Richtlinie ist die Einflihrung verbindlicher Malnahmen fiir Verwaltung und Wirtschaft, mit denen in der
gesamten Europaischen Union ein hohes gemeinsames Cybersicherheitsniveau sichergestellt werden soll. Dies tragt
zur Starkung der europaweiten Harmonisierung der Cybersicherheitsregulierung bei — ein richtiger Schritt im Kontext
der angespannten Bedrohungslage im Cyberraum. Auch kritische Infrastrukturen, die 6ffentliche Hand und Politik
stehen immer starker im Zentrum von Cyberangriffen. Dies stellt eine bedeutsame Bedrohung des Gemeinwesens
dar. Auf Grund der Abhangigkeit einzelner Unternehmen von funktionierenden Lieferketten, Infrastruktur und
Behorden, ist die Ubergreifende Definition und Durchsetzung eines Mindestsicherheitsniveaus begrifRenswert und
notwendig.

NIS2 umfasst gegentber der NIS1 sinnvolle Verbesserungen. Hierbei sind im Besonderen hervorzuheben: Die
Konkretisierung der geforderten Absicherungsmafinahmen sowie Fokussierung auf ein aktives Management zur
Behandlung von Cyberrisiken.

Die geforderten Absicherungsmafnahmen sind angemessen und folgen Best-Practices, welche im Wesentlichen von
Unternehmen und Organisationen ohnehin aus Eigeninteresse zum Schutz gegen Cyberbedrohungen, getroffen
werden sollten.

2. Kongruenz mit dem KRITIS-Dachgesetz

Das NIS2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (NIS2UmsuCG) und das KRITIS-Dachgesetz sollten
starker aufeinander abgestimmt werden (insb. bei den definierten Sektoren und zustéandigen Behdrden). Sowohl das
NIS2UmsuCG wie auch das KRITIS-Dachgesetz zielen auf den Schutz kritischer Infrastrukturen ab. Im Besonderen
bei hybriden Angriffsszenarien ist eine klare Abgrenzung des Schutzes des physischen Raums und des Cyberraums
oft nicht eindeutig mdéglich. Insofern ist auch auf gesetzlicher Ebene ein ganzheitliches, aufeinander abgestimmtes
Schutzkonzept erforderlich. Unternehmen, die von beiden gesetzlichen Regelwerken betroffen sind, kbnnen vor
verschiedenen Herausforderungen stehen, wie z.B. doppelte Meldepflichten an unterschiedliche Behdrden (aktuell
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK), Bundesamt fir Sicherheit in der
Informationstechnik (BSI) und andere sektorale Aufsichtsbehdérden). Wahrend die NIS2-Richtlinie auf eine
Harmonisierung auf EU-Ebene abzielt, kdnnten parallele Regelungen wie das KRITIS-Dachgesetz zu Liicken oder
Uberschneidungen fiihren. Dies kann fiir unnétige Biirokratie, Effizienzverluste und Unsicherheiten bei den
betroffenen Unternehmen sorgen. Es gilt daher mit dem NIS2UmsuCG und dem KRITIS-Dachgesetz ein
einheitliches Verstandnis darliber zu entwickeln, wie physische Sicherheit und Cybersicherheit gemeinsam
umgesetzt werden kénnen. Dies umfasst auch die abgestimmte Operationalisierung von Anforderungen aus beiden
Gesetzen wie z.B. Risikomanagementmafinahmen, Bewaltigung von Sicherheitsvorfallen oder Notfall- und
Krisenmanagement.

Die in § 32 definierte gemeinsame Meldestelle fiir das BSI sowie das BBK ist hierbei eine positive Entwicklung.

3. Europaweit einheitliche Nachweis-, Melde- und Registrierungspflichten

Die definierten Nachweis-, Melde- und Registrierungspflichten kdnnen zu einer besseren praventiven Absicherung
sowie einer besseren Reaktion auf Cyberangriffe auf nationaler und europaischer Ebene sowie in einzelnen
Organisationen fiihren. Jedoch kdnnen unterschiedliche Umsetzungen der jeweiligen Mitgliedsstaaten bei den
geforderten Nachweis-, Melde- und Registrierungspflichten fur EU-weit agierende Unternehmen eine
Herausforderung darstellen und effektive Reaktionen auf Cyberangriffe erschweren.

So muss ein Sicherheitsvorfall, der in mehreren Mitgliedstaaten Auswirkungen auf die Erbringung der kritischen
Dienstleistung haben kann, jeweils an die jeweiligen Computer Security Incident Response Teams (CSIRT) der
Mitgliedsstaaten gemeldet werden. Hier waren eine weitere Konkretisierung und Vereinfachung der Meldepflichten
auf EU-Ebene begriiienswert.

Gleiches gilt fir in Teilen unterschiedliche Anforderungen der Mitgliedsstaaten hinsichtlich der Nachweispflichten.
Dies kann zu Mehrfachprufungen der gleichen Infrastruktur bei EU-weit agierenden Unternehmen flhren.

Schwarz Digits KG
Stiftsbergstrale 1 | 74172 Neckarsulm | Telefon: +49 7132 30-7000
Kommanditgesellschaft | Sitz: Neckarsulm | Registergericht: Stuttgart, HRA 737212 | USt-IdNr.: DE335467503

Vertretungsberechtigte Komplementérin:
Ny-Stiftung | Sitz: Dresden | Landesdirektion Sachsen, AZ 20-2245/589 3von5
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Ein mdéglicher Losungsansatz ist Nachweis-, Melde- und Registrierungspflichten auf den Mitgliedsstaat zu
beschranken, in dem die jeweilige IT-Infrastruktur maRgeblich (physisch und damit lokal vor Ort in einem
Mitgliedsstaat) betrieben wird.

4. Uberpriifung RisikomanagementmaBnahmen

Neben dem Fokus auf reaktive Risikomanagementmafinahmen, wie die Erkennung und Bewaltigung von
Sicherheitsvorfallen oder Krisenreaktion, ist auch die Berlicksichtigung von praventiven SicherheitsmalRnahmen wie
z.B. die Identifikation von durch Angreifer ausnutzbare Sicherheitslicken oder Fehlkonfigurationen von IT-Systemen
wichtig und hervorzuheben, um erfolgreiche Angriffe bestmdglich zu vermeiden. Hierbei ist im Besonderen bei
weiteren Konkretisierungen wie z.B. im Rahmen von Durchfiihrungsverordnungen der EU zu beachten, dass die
Technologieoffenheit gewahrt bleibt und Unternehmen weiterhin die Méglichkeit haben die identifizierten Risiken auf
die jeweilige Situation angepasst nach aktuellen Best Practices zu mitigieren.

Auf Grund der stetigen Veranderung des Angreiferverhaltens im Cyberraum, der technischen Innovationen im
Kontext der Digitalisierung sowie der Automatisierung von VerteidigungsmaRRnahmen, sollten die konkreten
Anforderungen an nicht-technische Ma3nahmen und eingesetzte Technologien von den Gesetzgebungsprozessen
entkoppelt werden. Darlber hinaus sollten die technischen Anforderungen und Maf3nahmen regelmafig tberprift
und bei Bedarf angepasst werden.

5. Wichtigkeit der Rolle des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)

Wahrend unter der vorherigen Regulierung eine mittlere vierstellige Anzahl an Unternehmen von
Cybersicherheitsmindestanforderungen und Meldepflichten betroffen waren, erhéht sich diese Anzahl auf rund
29.500 Unternehmen, bei gleichzeitiger Kiirzung des BSI-Haushalts fiir 2025". Das BSl ist zentrale Anlaufstelle aller
betroffenen oder potenziell betroffenen Unternehmen in Bezug auf das NIS2UmsuCG und der Umsetzung der darin
enthaltenen Risikomanagementmalnahmen, Registrierungs- und Meldepflichten. Durch die Bereitstellung
geeigneter Tools, wie der NIS-2-Betroffenheitspriifung, das Erstellen von Orientierungshilfen oder FAQs, das
Versenden von IT-Tageslageberichten oder die Teilnahme an Themenarbeitskreisen sowie Branchenarbeitskreisen,
leistet das BSI einen wesentlichen Beitrag, um in gemeinsamer Zusammenarbeit das Cybersicherheitsniveau auf
nationaler, aber auch internationaler Ebene nachhaltig zu erhéhen. Eine eingeschrankte Arbeits-/Leistungsfahigkeit
des BSI konnte der effektiven Umsetzung des NIS2UmsuCG bei den betroffenen Unternehmen entgegenstehen.

Meldungen der von NIS2UmsuCG betroffenen Unternehmen entfalten nur dann die gewulinschte Wirkung, wenn
diese zeitnah und fachgerecht durch das BSI (CSIRT) verarbeitet werden und abgeleitete Informationen und Berichte
an die Unternehmen weitergegeben werden.

Die gute Zusammenarbeit zwischen Unternehmen und dem BSI ist ein wesentlicher Erfolgsfaktor fur die
Verbesserung der Cybersicherheit in Deutschland und sollte daher weiter gestarkt und ausgebaut werden.

6. Cybersicherheit ist eine gesamtgesellschaftliche Aufgabe

Ein effektives Cybersicherheitsniveau kann nicht allein durch das BSI oder die jeweiligen Sicherheitsfunktionen in
Unternehmen gewahrleistet werden. Vielmehr ist dies eine gesamtgesellschaftliche Aufgabe.

Das NIS2UmsuCG erweitert den Anwendungsbereich auf zahlreiche neue unter die Regulierung fallende
Unternehmen und wird grofRe Teile der deutschen Wirtschaft betreffen.

Der Ausschluss staatlicher Stellen und Behdrden im NIS2UmsuCG ist der falsche Weg und schwacht die staatliche
Vorbildfunktion und das einheitliche Cybersicherheitsniveau.

T'BMI-PressemitteiIunq 24.07.2024 (Wirtschaft und Staat vor Cyberattacken schitzen: Bundesregierung beschlie3t umfassende
Anderung des IT-Sicherheitsrechts) und Entwurf eines Gesetzes Uber die Feststellung des
Bundeshaushaltsplans fiir das Haushaltsjahr 2025 (Drucksache 20/12400)
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https://dserver.bundestag.de/btd/20/124/2012400.pdf

Zur Verbesserung der Cybersicherheit im 6ffentlichen Sektor gehort neben der Starkung des BSI und weiterer
Sicherheitsfunktionen auch die Modernisierung der IT-Infrastruktur nach Stand der Technik und der Bereitstellung
des hierfiir erforderlichen Budgets bei Bund, Landern und Kommunen.

Die im Gesetzesentwurf erwahnten geédnderten wirtschaftspolitischen und geopolitischen Rahmenbedingungen
machen deutlich, dass die Etablierung eines angemessenen Cybersicherheitsniveaus in Europa auch die Starkung
der europaischen Souveranitat im Kontext der eingesetzten IT-Infrastruktur umfassen muss.

Schwarz Digits KG
Stiftsbergstrale 1 | 74172 Neckarsulm | Telefon: +49 7132 30-7000
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Claudia Plattner - Prasidentin des BSI

Stellungnahme zur 6ffentlichen
Anhorung des Innenausschusses

Deutscher Bundestag

des Deutschen Bundestages | i mmm
am 4. November 2024 i

Der Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentli-
cher Grundziige des Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-
Umsetzungs- und Cybersicherheitsstirkungsgesetz) ist aus meiner fachlichen Sicht grundsitz-
lich dazu geeignet, das Cybersicherheitsniveau in Deutschland anzuheben. Gleichwohl wire
im Sinne gesamtstaatlicher Cybersicherheit die Aufnahme von Kommunen wiinschenswert
und es besteht meines Erachtens erheblicher Nachbesserungsbedarf zur Stairkung des BSI als
zentrale Stelle fiir Cybersicherheit, der nachfolgend dargelegt wird.

Ubersicht
1 CISO Bund fest bei BSI VEIANKEITL ...t sessssssisssesssssssssssssssssssssssssssssssssssssssssssssssssesens 2
2 Unabhingigere Rolle des BST etablieren........c...cocvvoiveerevceeeeeeseeees e ssss s s sesessssesssenes 3
3 Operative Abwehrfihigkeiten des BSI weiter StATKEN ........cocooevveerererveeresesiesiesesiessese s ssssessssaneees 5
Starkung der Cyberabwehrfihigkeiten gegen Botnetze............eerenereereneseeeneseseessssseessesssenn. 5
Erweiterte Befugnis zur Messung der Resilienz deutscher
IT-Systeme gegentiber aktuellen ScChwachstellen ... sesssseenns 6
4 Wirksamkeit des BSI VEIDESSEITL......oocoorverrernreeerieeeeee s ssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssanns 8
Einschriankungen bei der Fehlersuche im Schadsoftware-Erkennungssystem aufheben.....9
Lagebild weiter vervollstindigen durch ,,Nullmeldungen® der Nachrichtendienste............. 10
Zustindigkeiten im Bereich Energie Klar ZUoOTdnen...........reeerevoneresnseisesssessssessessssssssseessens 10
6 Effektives Informationssicherheitsmanagementsystem fiir den Bund sicherstellen ............ 11
7  Schwachstellenmanagement des BSL.........rionscieseessissssisss s sssssssssssssssssssssssssssssssssssseses 14
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1 CISO Bund fest bei BSI verankern

Ein starker CISO Bund sollte beim BSI angesiedelt werden, weil dieses schon die notwendigen
Fach- und Umsetzungskompetenzen besitzt und - verkniipft mit der unabhéngigeren Stellung
des BSI - als neutrale Stelle fiir Cybersicherheit wirkt. Weiterhin wiirde eine Verortung des
CISO Bund beim BMI absehbar zu operativen Reibungsverlusten fiihren, beispielsweise wenn
Behorden Sicherheitsvorgaben des BSI vor einer Umsetzung erst mit dem CISO Bund riick-
koppeln. Wenn der CISO Bund beim BSI platziert wird, kann ein effektives prozessuales Ver-
schranken zwischen den Befugnissen des BSI beztiglich der Cybersicherheit der Bundesver-
waltung im Rahmen der NIS2-Richtlinie und dem operativen Wirken des CISO Bund sicherge-
stellt werden. Dies wire ein deutlicher Gewinn fiir die Informationssicherheit der Bundesver-
waltung.

Aus diesen Griinden sollte die Rolle des CISO Bund explizit als zusdtzliche Aufgabe des BSI im
BSIG aufgenommen werden und dort mit einer klaren Zweckbestimmung versehen werden.
Damit ein CISO Bund effektiv arbeiten kann und tatsiachlich Wirkung entfaltet, ist es unab-
dingbar, dass die Position mit den erforderlichen Befugnissen ausgestattet wird, um die dazu-
gehorigen Aufgaben zielgerichtet zu erfiillen. Das BSI verfiigt bereits tiber entsprechende
Durchsetzungsbefugnisse - es miisste daher nur festgelegt werden, dass diese ebenso dem
CISO Bund zur Verfiigung stehen, wenn die Rolle beim BSI verankert wird. Aus fachlicher
Sicht des BSI sollten nachfolgende Anderungen umgesetzt werden:

a) Aufnahme des CISO Bund als zuséitzliche Aufgabe des BSI
Indem die Position unmittelbar hinter den Aufgaben des BSI in einem neuen § 3a auf-

genommen wird, wird durch die Gesetzessystematik deutlich, dass es sich bei der Rolle
um eine zusitzliche und wichtige Aufgabe des BSI handelt.

= Empfehlung fiir neuen § 3a BSIG ,,Die oder der Bundesbeauftragte fiir Informationssi-
cherheit*:

»(1) Die Leitung des Bundesamtes nimmt die Aufgaben der oder des Bundesbeauf-
tragten fiir Informationssicherheit (Bundesbeauftragte) wahr.

Sie oder er muss tiber die fiir die Erfiillung ihrer oder seiner Aufgaben und Aus-
tibung ihrer oder seiner Befugnisse erforderliche Qualifikation, Erfahrung und
Sachkunde insbesondere im Bereich der Informationssicherheit verfiigen.

(2) Die oder der Bundesbeauftragte wirkt gemeinsam mit dem Beauftragten der
Bundesregierung fiir Informationstechnik auf ein angemessenes Verhiltnis zwi-
schen dem Einsatz von Informationstechnik und Informationssicherheit hin.

(3) Die oder der Bundesbeauftragte wird bei allen Gesetzes-, Verordnungs- und
sonstigen wichtigen Vorhaben beteiligt soweit sie Fragen der Informationssicher-
heit bertihren.”
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b) Festlegung der erforderlichen Zweckbestimmung der Rolle CISO Bund
Die Position ,,Bundesbeauftragte” erfordert eine grundsétzliche Zweckbestimmung der
Rolle. Fiir die Rolle des CISO Bund ist dies aus hiesiger Sicht die Koordinierung des In-
formationssicherheitsmanagements des Bundes.

= Empfehlung fiir neuen § 3b BSIG ,,Aufgaben der oder des Bundesbeauftragten®:

»Die oder der Bundesbeauftragte koordiniert das Informationssicherheitsmanage-
ment des Bundes. Im Benehmen mit den obersten Bundesbehérden entwickelt die
oder der Bundesbeauftragte Programme zur Gewéhrleistung der Informationssi-
cherheit des Bundes und schreibt diese fort. Sie oder er unterrichtet kalenderjahr-
lich jeweils bis zum 30. Juni den Haushaltsausschuss des Deutschen Bundestages
tber den Umsetzungsstand der Programme.*

c) Festlegung der erforderlichen Befugnisse fiir zielgerichtete Aufgabenwahrnehmung
Zur zielgerichteten Aufgabenwahrnehmung kann die Rolle des CISO Bund ihre Wir-
kung nur entfalten, wenn damit die notwendigen Durchsetzungsbefugnisse in Sachen

IT-Sicherheit verbunden werden.
= Empfehlung fiir neuen § 3c BSIG ,,Befugnisse der oder des Bundesbeauftragten:

»(1) Der oder die Bundesbeauftragte beaufsichtigt die Umsetzung der Programme
zur Gewaihrleistung der Informationssicherheit des Bundes durch die Befugnisse
des Bundesamtes nach diesem Gesetz.

(2) Zur Wahrnehmung ihrer oder seiner Aufgaben hat die oder der Bundesbeauf-
tragte ein direktes Vortragsrecht vor dem Ausschuss fiir Inneres und Heimat und
dem Haushaltsausschuss des Deutschen Bundestages des Deutschen Bundestages zu
allen Themen der Informationssicherheit des Bundes.”

2 Unabhingigere Rolle des BSI etablieren

Mit der im Koalitionsvertrag vereinbarten unabhangigeren Aufstellung des BSI wird der beste-
hende Interessenskonflikt zwischen 6ffentlicher Sicherheit und Informationssicherheit im
Geschiftsbereich des BMI entscharft und die fachliche Unabhéngigkeit des BSI klargestellt.
Mit Aufstellung des BSI als selbststindige Bundesoberbehorde, wiirde die Rolle des BSI bereits
unabhingiger, ohne das Bundesamt aus dem Geschaftsbereich des BMI herauszulésen. Zudem
konnte das BMI in einem neuen Aufsichtskonzept die Grundlinien der Fachaufsicht fir das
BSI festlegen und dort bspw. die gemeinsame Erstellung eines Jahresarbeitsprogramms fiir das
BSI vorsehen. Um die Position des BSI als neutrale und unabhingige Beratungsinstanz fir die
Bundesressorts sicherzustellen, sollte die Berichtspflicht des BSI an das BMI bei der Zusam-
menarbeit mit anderen Ressorts entfallen. Aus fachlicher Sicht des BSI sollten hierfiir nachfol-
gende Anderungen umgesetzt werden:
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a)

d)

Aufstellung des BSI als selbststindige Bundesoberbehdrde
Mittels dieser Statusdnderung wiirde die Rolle des BSI bereits unabhingiger gestaltet
und zugleich ein hoher Grad an demokratischer Legitimation erhalten bleiben.

= Empfehlung zur Anderung von § 1 Satz 1 BSIG:

,Das Bundesamt fur Sicherheit in der Informationstechnik (Bundesamt) ist eine
selbstindige Bundesoberbehoérde im Geschéftsbereich des Bundesministeriums des
Innern und fir Heimat.”

Fixierung der wissenschaftlich-technischen Arbeitsgrundlage des BSI

Die Arbeit des BSI auf Grundlage rein wissenschaftlich-technischer Erkenntnisse sollte
explizit im BSIG festgeschrieben werden, um die fachlich unabhingige Aufgabenwahr-
nehmung des BSI zu betonen und dadurch die Vertrauenswiirdigkeit des BSI zu star-
ken.

= Empfehlung zur Anderung von § 1 Satz 3 BSIG:

»Das Bundesamt fiihrt seine Aufgaben fachlich unabhingig auf Grundlage wissen-
schaftlich-technischer Erkenntnisse durch.”

Gemeinsame Erstellung eines Jahresarbeitsprogramms des BSI zwischen BMI und BSI
Im Rahmen einer neu gestalteten Fachaufsicht konnte das BMI in einem Aufsichtskon-
zept die Grundlinien der Fachaufsicht tiber das BSI festlegen und dort die Erstellung
eines Jahresarbeitsprogramms fiir das BSI gemeinsam mit dem BSI vorsehen. Um eine
angemessene Transparenz gegeniiber dem Bundestag zu gewihrleisten, konnte das
BMI alle zwei Jahre das Parlament tiber die Aufsichtspraxis und Einzelweisungen an das
BSI unterrichten.

= Empfehlung fiir neuen § 1 Satz 4 BSIG:

»Das Bundesministerium des Innern und fiir Heimat erstellt Grundlinien der Auf-
sicht iiber das Bundesamt in einem Aufsichtskonzept und unterrichtet alle zwei
Jahre den Deutschen Bundestag tiber die Aufsichtspraxis und Einzelweisungen an
das Bundesamt.”

Wegfall der Berichtspflicht des BSI an BMI bei der Zusammenarbeit mit anderen Res-

sorts

Mit Umsetzung des nachstehenden Vorschlags wire es dem BSI moglich, andere Res-
sorts neutral und unabhéngig zu beraten. Die bisherige negative Sonderstellung des BSI
in der GGO ist sachlich nicht gerechtfertigt und im Hinblick auf die Funktion als zent-
raler Kompetenztrager fiir alle Stellen des Bundes in Sachen der IT-Sicherheit auch
kontraproduktiv.

= Empfehlung zur Streichung der Nennung des BSI aus § 26 Abs. 1 S. 2 GGO
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3  Operative Abwehrfihigkeiten des BSI weiter stir-
ken

Starkung der Cyberabwehrfihigkeiten gegen Botnetze

Das BSI setzt seit mehreren Jahren Mafnahmen zur Abwehr von Botnetzen um, darunter auch
die Umleitung von Domainnamen durch Internetprovider. Gleichwohl nutzen Botnetze zu-
nehmend neue Techniken wie DNS over HTTPS, bei denen eine vom BSI angeordnete Umlei-
tung von Domainnamen durch Provider keinen flichendeckenden Schutz bietet, da viele Nut-
zende auch andere zuldssige Moglichkeiten zur Auflésung von Domainnamen verwenden.
Dies liegt darin begriindet, dass nur die Kunden grofier deutscher Internetanbieter (>100.000
Kunden) geschiitzt werden, die auch tatsdchlich den vorgegebenen DNS-Dienst des Anbieters
nutzen. Die angeordnete Domain bleibt weiterhin fiir alle anderen Internetnutzer internatio-
nal aktiv und weiterhin erreichbar. Nur durch eine Dekonnektierung der Domain auf Ebene
der Nameserver kann ein vollstindiger Schutz fiir alle Nutzer umgesetzt werden. Damit das
BSI auch weiterhin in der Lage ist, Botnetze zu analysieren und zu entscharfen, ist eine Aus-
dehnung der bisherigen Anordnungsbefugnis auf Domainregistare dringend geboten, um die
operativen Handlungsmoglichkeiten des BSI an die technischen Entwicklungen anzupassen.
Aus fachlicher Sicht des BSI sollte hierfiir nachfolgende Anderung umgesetzt werden:

= Empfehlung zur Einfiihrung eines neuen § 17a BSIG ,Anordnungen des Bundesamtes
gegeniiber Top Level Domain Name Registries und Registraren®:

»(1) Zur Abwehr konkreter erheblicher Gefahren fiir die in Absatz 2 genannten
Schutzgiiter kann das Bundesamt gegentiber Top Level Domain Name Registries
oder Registraren im Sinne dieses Gesetzes anordnen, dass sie

a) die Nameserver Eintridge einer vom Bundesamt benannten Domain dndern,
neue Eintrage hinzufiigen oder die Domain auf Ebene der Nameserver dekonnek-
tieren oder

b) dem Bundesamt die Inhaberschaft an einer bestimmten Domain tibertragen,

sofern und soweit der Diensteanbieter dazu technisch in der Lage ist und es ihm
wirtschaftlich zumutbar ist. Widerspruch und Anfechtungsklage gegen die Anord-
nungen nach Satz 1 haben keine aufschiebende Wirkung. Im Fall des Absatz 1 Satz 1
Nummer 2 benennt das Bundesamt die zur Ubertragung der Inhaberschaft notwen-
digen Ansprechpartner.

(2) Schutzgiiter gemafd Absatz 1 Satz 1 sind die Verfiigbarkeit, Integritit oder Ver-
traulichkeit

a) der Kommunikationstechnik des Bundes, einer Kritischen Einrichtung oder ei-
ner besonders wichtigen Einrichtung oder einer wichtigen Einrichtung,
b) von Informations- oder Kommunikationsdiensten oder
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c) von Informationen, sofern deren Verfiigbarkeit, Unversehrtheit oder Vertrau-
lichkeit durch unerlaubte Zugriffe auf eine erhebliche Anzahl von telekommunika-
tions- oder informationstechnischen Systemen von Nutzern eingeschrankt wird.

(3) Ordnet das Bundesamt eine Mafnahme nach Absatz 1 Satz 1 lit. a) an, so kann es
gegeniber einer Top Level Domain Name Registry oder einem Registrar auch an-
ordnen, die an eine bestimmte Domain gerichteten Nameserveranfragen an einen
vom Bundesamt benannten Nameserver umzuleiten.

(4) Das Bundesamt darf Daten, die von einer Top Level Domain Name Registry oder
einem Registrar nach Absatz 1 Satz 1 lit. a und Absatz 3 umgeleitet wurden, verar-
beiten, um Informationen tiber Schadprogramme oder andere Sicherheitsrisiken in
informationstechnischen Systemen zu erlangen. Die iibermittelten Daten diirfen
durch das Bundesamt so lange gespeichert werden, wie dies fiir die Erfiillung des in
Satz 1 genannten Zwecks erforderlich ist, langstens jedoch fiir drei Monate. § 5 Ab-
satz 7 Satz 2 bis 8 gilt entsprechend. Das Bundesamt unterrichtet die Bundesbeauf-
tragte oder den Bundesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit jeweils bis zum 30. Juni des Folgejahres iber die Gesamtzahl der angeordneten
Nameserverumleitungen.

(5) Die nach Absatz 1 Satz 1 lit. b) tibertragenen Inhaberschaften miissen vom Bun-
desamt aufgegeben werden, wenn feststeht, dass

a) von den Domains keine Gefahren nach Absatz 1 Satz 1 mehr ausgehen, und

b) iber die Inhaberschaft an den Domains keine Informationen tiber Schadpro-
gramme oder andere Sicherheitsrisiken in informationstechnischen Systemen mehr
zu erlangen sind.

In diesem Fall wird das Bundesamt die Inhaberschaften durch Veranlassung der Lo-
schung der Domains bei der zustindigen Top Level Domain Name Registry oder
dem zustdndigen Registrar veranlassen.”

Erweiterte Befugnis zur Messung der Resilienz deutscher IT-Systeme
gegenuber aktuellen Schwachstellen

Derzeit darf das BSI geméaf § 7b BSIG (nach Regierungsentwurf zukiinftig § 15 BSIG) Resilienz-
Messungen bei 6ffentlich erreichbaren IT-Systemen nur in einem sehr eingeschrankten Be-
reich durchfiihren. Bisher sind davon lediglich die Einrichtungen des Bundes, Kritische Infra-
strukturen, Digitale Dienste (z.B. Online-Marktplitze,-Suchmaschinen und Cloud-Computing-
Dienste) sowie Unternehmen im besonderen 6ffentlichen Interesse umfasst.

Mit einer Erweiterung der Befugnisse, solche Resilienz-Messungen hinsichtlich der Verwund-

barkeit aufgrund offentlich bekannter Schwachstellen fiir alle im deutschen IP-Raum erreich-

baren IT-Systeme durchzufiihren, wiirde ein signifikanter Mehrwert fiir die IT-Sicherheit
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deutschlandweit generiert. AusschliefRliches Ziel dieser Messungen ist die Warnung der Be-
troffenen, damit diese moglichst zeitnah Schutzmafinahmen ergreifen konnen. Dem BSI wére
es dann moglich, in einem transparenten Verfahren alle Betroffenen schnell und effektiv tiber
die Verwundbarkeit ihrer IT-Systeme zu informieren. Dies kann tiber die Moglichkeit fiir das
BSI sichergestellt werden, Provider entsprechend zur Information ihrer Kundinnen und Kun-
den anzuweisen.

Die Befugniserweiterung dient ausdriicklich nicht zur heimlichen Suche nach Schwachstellen
in deutschen IT-Systemen, um diese auszunutzen. Das BSI wird also nicht zu einer ,,Hackerbe-
horde®. Im Gegenteil bleibt mit der Befugniserweiterung auch die unverziigliche Benachrichti-
gungspflicht bestehen (§ 15 Abs. 2 BISG-E), die fiir maximale Transparenz sorgt: Das BSI sucht
nach Schwachstellen, um die Betroffenen zeitnah tiber ihre Verwundbarkeit zu informieren,
damit diese ihre Systeme schnellstmdglich sichern kénnen. Es handelt es sich somit um eine
Befugnis des Bundesamtes mit strenger Zweckbindung. Die entsprechenden Detektionsmaf3-
nahmen diirfen nur zur Aufgabenerfiillung genutzt werden.

Insbesondere bei weit verbreiteten kritischen Schwachstellen, z.B. in Microsoft Exchange Ser-
vern, wire es dem BSI mit dieser erweiterten Befugnis moglich, binnen kiirzester Zeit, ver-
wundbare Systeme zu identifizieren und die Betreiber mittels schneller Warnung zum Schlie-
3en der Schwachstellen zu animieren. Aktuell wird die Betroffenheit von den Betreibern zu
oft erst nach erfolgreichen Angriffen bekannt. Fiir die IT-Sicherheit in Deutschland wiirde
diese Befugniserweiterung daher einen deutlichen Gewinn bei minimalem zusitzlichen Res-
sourcenaufwand bedeuten. Erginzend dazu liefde sich mit den Gefahrdungsiibersichten aus
den erweiterten Resilienz-Messungen das gesamtdeutsche Cybersicherheits-Lagebild noch
weiter schirfen. Aus fachlicher Sicht des BSI sollten die Befugniserweiterung nachfolgende
Anderung umgesetzt werden:

= Empfehlung zur Anpassung des § 15 Abs. 1 BSIG-E (vormals § 7b BSIG) zur Erweite-
rung der Befugnis zur Resilienz-Messung von deutschen IT-Systemen:

»(1) Das Bundesamt kann im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 1, 2, 20 oder 24 zur Detektion von bekannten Schwachstellen und an-

deren Sicherheitsrisiken bei-Einrichtungen-der Bundesverwaltung, bei-beson-
derswichtigenFinrichtungen-oderbetwichtigenFinrichtungen Abfragen an

den Schnittstellen 6ffentlich erreichbarer informationstechnischer Systeme zu
offentlichen Telekommunikationsnetzen durchfiihren,

1. um festzustellen, ob diese Schnittstellen unzureichend geschiitzt und
dadurch in ihrer Sicherheit oder Funktionsfihigkeit gefihrdet sein kénnen;eder

Die dadurch gewonnenen Erkenntnisse diirfen nur zum Zweck der Information
nach Absatz 2 verwendet werden. Erlangt das Bundesamt dabei Informationen,
die durch Artikel 10 des Grundgesetzes geschiitzt sind, sind diese unverziiglich
zu l6schen.”
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4  Wirksamkeit des BSI verbessern

Zielfihrende Anpassung von Einvernehmenserfordernissen im Be-
reich KRITIS

Der aktuelle Regierungsentwurf sieht fiir das BSI deutlich mehr Einvernehmenserfordernisse
beim Aufsichtshandeln vor, als dies fiir die BNetzA der Fall ist. Es sollte sichergestellt werden,
dass fiir ein gleichméfliges Wahrnehmen der behoérdlichen Aufsicht die Einvernehmens- und
Benehmenserfordernisse fiir BSI und BNetzA symmetrisch ausgestaltet werden. Insbesondere
bei der einfachen Durchsetzung formaler gesetzlicher Pflichten beziiglich der Registrierung
von Unternehmen nach § 33 Abs. 3 BSIG-E sollte auf ein Einvernehmen des BSI mit den je-
weils zustindigen Aufsichtsbehodrden verzichtet werden, um unnétigen biirokratischen Mehr-
aufwand zu vermeiden. Auch bei der Herausgabe von Informationen durch Unternehmen im
Zuge eines erheblichen Sicherheitsvorfalls (§ 40 Abs. 5 BSIG-E) sollte unbedingt auf das derzeit
im Entwurf vorgesehene Einvernehmenserfordernis fiir das BSI verzichtet werden. Wahrend
eines solchen Sicherheitsvorfalls hat die zeitnahe Bewiltigung oberste Prioritit. Die Herstel-
lung des Einvernehmens durch das BSI mit den jeweils zustindigen Aufsichtsbehérden des
Bundes nur fir die Herausgabe von notwendigen Informationen steht dem diametral entge-
gen.

Dagegen ist die Einvernehmensregelung bei einer Anordnung zur Miangelabstellung sinnvoll,
weil dadurch die Aufsichtsbehérde inhaltlich mitbewerten kann. Zudem sollte auch der Kata-
log von IT-Sicherheitsanforderungen fiir Betreiber von Energieanlangen und -versorgungs-
netzen nur im Einvernehmen mit dem BSI durch die BNetzA festgelegt und aktualisiert wer-
den, anstatt wie bisher im Regierungsentwurf vorgesehen, lediglich im Benehmen (§ 5c Abs.
1,2 EnWG-E). Dies entspricht zugleich auch der bestehenden Gesetzeslage im Bereich der Tele-
kommunikation (vgl. § 167 Abs. 1 TKG). Eine unterschiedliche Behandlung der Sektoren ist
nicht erklarbar und wiirde zu einer auch verfassungsrechtlich problematischen, divergieren-
den Ausgestaltung von IT-Sicherheitsanforderungen zwischen diesen fithren. Aus fachlicher
Sicht des BSI sollten demzufolge nachfolgende Anderungen umgesetzt werden:

= Empfehlung zur Anpassung von § 33 Abs. 3 BSIG-E beziiglich der Registrierungspflicht
von Unternehmen:

»(3) Die Registrierung von besonders wichtigen Einrichtungen und wichtigen Ein-
richtungen und Domain-Name-Registry-Diensteanbietern kann das Bundesamt i

EinvernehmenmitdenjeweilszustindigenAufsichtsbehérden auch selbst vorneh-

men, wenn ihre Pflicht zur Registrierung nicht erfillt wird.”

= Empfehlung zur Anpassung von § 40 Abs. 5 Satz 1 BSIG-E beziiglich der Herausgabe
von Informationen zur laufenden Vorfallsbewdltigung:

»(5) Wihrend eines erheblichen Sicherheitsvorfalls gemif § 32 Absatz 1 kann das
Bundesamt im-Einvernehmen-mitderjeweils zustindisen-Aufsichtsbehorde de
Bundes von den betroffenen Betreibern kritischer Anlagen die Herausgabe der zur

8
Seite 56 von 179



Bewiltigung der Stérung notwendigen Informationen einschliefilich personenbe-
zogener Daten verlangen.”

= Empfehlung zur Anpassung von § 5¢ Abs. 1, 2 EnWG-E zur Ergdnzung des Einverneh-
mens des BSI hinsichtlich des IT-Sicherheitskatalogs fiir Energieversorgungsnetze und
Energieanlagen:

»(1) (...) Die Bundesnetzagentur bestimmt im Einvernehmen Berehmen mit dem
Bundesamt fiir Sicherheit in der Informationstechnik durch Festlegung nach § 29
Absatz 1 in einem Katalog von Sicherheitsanforderungen (IT-Sicherheitskatalog) die
Anforderungen an den angemessenen Schutz. Dabei beteiligt die Bundesnetzagen-
tur die Betreiber von Energieversorgungsnetzen und deren Branchenverbiande. Die
Bundesnetzagentur iiberpriift den IT-Sicherheitskatalog alle zwei Jahre und aktuali-
siert ihn bei Bedarf im Einvernehmen mit dem Bundesamt fiir Sicherheit in der In-
formationstechnik. (...)

(2) (...) Die Bundesnetzagentur bestimmt im Einvernehmen Bernehmen mit dem
Bundesamt fiir Sicherheit in der Informationstechnik durch Festlegung nach § 29
Absatz 1 in einem IT-Sicherheitskatalog die Anforderungen an den angemessenen
Schutz. Dabei beteiligt die Bundesnetzagentur die Betreiber nach Satz 1 und deren
Branchenverbiande. Die Bundesnetzagentur tiberpriift den IT-Sicherheitskatalog
alle zwei Jahre und aktualisiert ihn bei Bedarf im Einvernehmen mit dem Bundes-

amt fiir Sicherheit in der Informationstechnik. (...)*

Einschrinkungen bei der Fehlersuche im Schadsoftware-Erkennungs-
system aufheben

Das BSI betreibt ein Schadsoftware-Erkennungssystem (SES) mit Detektoren, um die Netze des
Bundes und die Kommunikation zwischen Behdrden zu schiitzen. Beim Ausfall eines Detek-
tors aufgrund von Datenfehlern lduft dieser bis zur Fehlerbehebung nicht weiter, wodurch die
Schutzwirkung des SES gemindert ist. Aktuell besteht jedoch eine Beschriankung bei der an-
lassbezogenen Auswertung in solchen Ausnahmeféillen auf Protokolldaten nach § 5 BSIG und
erschwert die schnelle Fehlerbehebung und damit den Einsatz des Detektors im laufenden Be-
trieb. Denn in der Praxis lassen sich Fehlerquellen nicht tiber diesen Weg finden, wenn die
Fehlerquelle in den Schnittstellendaten liegt. Die bestehende Auswertungsbefugnis des BSI fir
die Fehlersuche im SES sollte daher zielfiihrend angepasst werden, um die bestehende Liicke
bei der Absicherung der Netze des Bundes zu schliefRen. Aus fachlicher Sicht des BSI sollte
hierfiir nachfolgende Anderung umgesetzt werden:

= Empfehlung zur Anderung von § 8 Absatz 3 BSIG-E:

»(3) Zur Sicherstellung einer fehlerfreien automatisierten Auswertung diirfen Proto-
kolldaten vor ihrer Pseudonymisierung und Speicherung sowie Schnittstellendaten
manuell verarbeitet werden.

Liegen Hinweise vor, dass die fehlerfreie automatisierte Auswertung wegen eines
erheblichen Fehlers erschwert wird, darf der Personenbezug von Protokolldaten zur

9

Seite 57 von 179



Sicherstellung der fehlerfreien automatisierten Auswertung wiederhergestellt wer-
den, sofern dies im Einzelfall erforderlich ist; Absatz 2 Satz 3 bis 6 gilt entspre-
chend.”

Lagebild weiter vervollstindigen durch ,Nullmeldungen® der Nach-
richtendienste

Fir ein vollstindiges Lagebild ist es fiir das BSI relevant zu erfahren, wie haufig sicherheitsre-
levante Meldungen vonseiten der Nachrichtendienste bspw. aufgrund von Geheimschutzrege-
lungen oder Vereinbarungen mit Dritten nicht an das BSI weitergegeben werden. Ist diese
,2Dunkelziffer dem BSI dagegen nicht vollumféinglich bekannt, reduziert diese Unklarheit die
fachlich fundierte Einschdtzung der aktuellen Cybersicherheitslage Deutschlands. Der Regie-
rungsentwurf formuliert hierfiir richtigerweise eine jahrliche verpflichtende Weitergabe der
Gesamtzahl solcher Nichtmeldungen anderer Behérden an das BSI - davon ausgenommen
sind im Entwurf jedoch der Bundesnachrichtendienst und das Bundesamt fiir Verfassungs-
schutz. Seitens des BSI wird von einer kleinen Zahl solcher Nichtmeldungen ausgegangen, so-
dass durch die zahlenmiflige Erfassung bei BND und BfV kaum Aufwinde erzeugt werden
dirften. Wiirde die Zahl der Nichtmeldungen eine erhebliche Gréfie annehmen, entstiinde ein
Informationsdefizit im BSI, welches aus Sicht des BSI fiir die IT-Sicherheit des Bundes nicht
akzeptabel wire. Die Ausnahme fiir BND und BfV sollte daher entfallen. Aus fachlicher Sicht
des BSI sollte hierfiir nachfolgende Anderung umgesetzt werden:

= Empfehlung zur Streichung von § 43 Abs. 5 Satz 5 BSIG-E:

»~Ausgenommen von der Pflicht nach Absatz 5 Satz 3 sind der Bundesnachrichten-
dienst und das Bundesamt fiir Verfassungsschutz.”

5  Zustandigkeiten im Bereich Energie klar zuordnen

Der Regierungsentwurf fiihrt in Verbindung mit § 5c EnWG zu gedoppelten Zustindigkeiten
von BNetzA und BSI fiir Betreiber im Energiesektor. Zugleich bestinde aber aufgrund der der-
zeitigen Ausgestaltung im Gesetzesentwurf fiir die betroffenen Unternehmen entweder keine
Nachweispflicht iber die Absicherung der IT bzw. Teile eines Unternehmens miissten dem BSI
und andere Teile der BNetzA entsprechende Nachweise erbringen. Letzteres wiirde einen er-
heblichen biirokratischen Mehraufwand fiir die Betreiber nach sich ziehen. Daher sollte unbe-
dingt eine Zersplitterung der Zustindigkeiten fiir die IT-Sicherheit in KRITIS-Sektoren ver-
mieden werden. Wie im Koalitionsvertrag vereinbart sollte daher das BSI als zentrale Stelle fiir
Cybersicherheit gestirkt werden und die Zustédndigkeit fiir den Schutz der Cybersicherheit
Kritischer Infrastrukturen gebtiindelt beim BSI verortet werden. Mindestens jedoch sollte die
Office-IT in jedem Fall unter BSI-Aufsicht stehen, um eine gleiche Regulierung tiber alle Sek-
toren hinweg sicherzustellen und somit die IT-Sicherheit und Versorgungssicherheit zu erh6-
hen sowie die Anwendbarkeit fiir Betreiber zu erleichtern. Aus fachlicher Sicht des BSI sollte
hierfiir nachfolgende Anderung umgesetzt werden:
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= Empfehlung zur Anpassung von § 28 Abs. 4 BSIG-E:

»(4) Die §§ 30, 31, 32, 35, 36, 38, 39, 61 und 62 sind nicht anzuwenden auf besonders
wichtige Einrichtungen und wichtige Einrichtungen, die soweit sie

1. ein 6ffentliches Telekommunikationsnetz betreiben oder 6ffentlich zu-
gangliche Telekommunikationsdienste erbringen;

2. Energieversorgungsnetze oder Energieanlagen im Sinne des Energie-
wirtschaftsgesetzes vom 7. Juli 2005 (BGBI. I S. 1970, 3621), das zuletzt
durch Artikel 1 des Gesetzes vom 14. Mai 2024 (BGBL. 2024 I Nr. 161) ge-
andert worden ist, betreiben und den Regelungen des § 5c des Energie-
wirtschaftsgesetzes unterliegen. (...)

= Empfehlung zur Anpassung von § 5¢ Abs. 3 EnWG-E:

o Streichen von Nr. 12 in § 5¢ Abs. 3 Satz 3 EnWG-E

6  Effektives Informationssicherheitsmanagement-
system fiir den Bund sicherstellen

Damit der CISO Bund nicht ein rein koordinierender ,,Papiertiger” wird, muss er ein funktio-
nierendes, effektives Informationssicherheitssystem mit Durchschlagskraft beaufsichtigen.
Um dem Anspruch gerecht zu werden, ein hohes Niveau in der Cybersicherheit fiir die ge-
samte Bundesverwaltung sicherzustellen, miissen aus hiesiger Sicht drei wesentliche Aspekte
erfiillt sein: Entsprechende IT-Sicherheitsvorgaben miissen fiir die gesamte Bundesverwaltung
gelten; die Einrichtungen des Bundes miissen ihre Pflichten eigenverantwortlich umsetzen;
die Rechtslage muss es dem BSI ermdoglichen, Sicherheitsvorgaben flexibel und zeitnah an die
technischen Entwicklungen anzupassen - auch um biirokratischen Mehraufwand fiir alle Be-
teiligten zu vermeiden. Aus fachlicher Sicht des BSI sollte hierfiir nachfolgende Anderungen
umgesetzt werden:

a) Erfassung der gesamten Bundesverwaltung unter Beibehaltung bestehender Ausnah-
men
Um effektiv ein hohes Cybersicherheitsniveau fiir den Bund gewéhrleisten zu kénnen,

muss auch die Bundesverwaltung zur Einhaltung angemessener IT-Sicherheitsvorga-
ben verpflichtet werden. Wahrend der Regierungsentwurf die Vorgaben fiir die Wirt-
schaft mafdgeblich erh6ht, werden die Pflichten fiir den 6ffentlichen Sektor dagegen
reduziert. Damit wiirden die IT-Sicherheitsvorgaben fiir den Bund im Vergleich zum
aktuellen Stand sogar verringert.

Der Regierungsentwurf beschrankt die IT-Sicherheitsvorgaben fiir die Bundesverwal-
tung auf das Bundeskanzleramt und die Mehrheit der Bundesministerien. Die jeweils
nachgeordneten Einrichtungen der Ressorts fallen nicht unter die verpflichtenden Vor-
gaben. Dies unterminiert das Ziel eines durchgehend hohen IT-Sicherheitsniveaus in
der gesamten Bundesverwaltung. Zudem sieht der Gesetzesentwurf neue Ausnahmen
von den Sicherheitsvorgaben fiir das Auswartige Amt (AA) und das Bundesministerium
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der Verteidigung (BMVg) vor, die weit Giber die bestehenden Ausnahmen gemaf IT-SiG
2.0 hinausgehen. Sachgriinde fiir diese geplante Erweiterung gibt es aus Sicht des BSI
nicht. Die bestehenden Ausnahmen im BSIG fiir AA und BMVg sollten nicht erweitert
werden, um einer Fragmentierung des Cybersicherheitsniveaus auf Bundesebene ent-
gegenzuwirken.

= Empfehlung fiir einheitliche IT-Sicherheitsvorgaben fiir die gesamte Bundesverwaltung
und Beibehaltung der bestehenden Ausnahmen fiir AA und BMVg:

1. Die Begrifflichkeit "Einrichtungen der Bundesverwaltung" durch "Einrichtungen des
Bundes" im gesamten Gesetz ersetzen.

2. Weitere Anpassungen:
§ 2 Abs. 1 BSIG-E um folgende Definition erginzen:

»9a. Einrichtungen des Bundes die Bundesbehorden, einschlieflich derjenigen 6f-
fentlichen Stellen, die zur Erfiillung der 6ffentlichen Aufgaben dieser Behérden In-
formationstechnik betreiben.“

und es wird erginzt:

,Das Bundesamt kann fiir 6ffentliche Stellen, die nicht bereits Absatz 1 Nummer 9a
unterfallen, im Benehmen mit der fiir diese Stelle zustindigen obersten Bundesbe-

horde feststellen, dass die Stelle eine Einrichtung des Bundes im Sinne dieses Geset-
zes ist, wenn sich andernfalls Risiken fiir die Informationstechnik des Bundes erge-
ben.“

§ 29 BSIG-E wird ersetzt mit:
»(1) Fir Einrichtungen des Bundes, die nicht von § 28 erfasst sind, gelten die Pflich-
ten fiir besonders wichtige Einrichtungen dieses Teils entsprechend.

(2) Die Ausnahmen nach § 7 Absitze 6 und 7 gelten fiir die Pflichten nach diesem
Teil entsprechend.”

und in § 28 Abs. 1 BSIG-E wird Satz 2 gestrichen:

) O aHeoan-or-an aVa = ht1immagnn An 2
& -

b) Klarstellung der Pflichten und Mittelallokation fiir Informationssicherheit

Damit Nachweispflichten fiir die Einrichtungsleitungen in der Bundesverwaltung nicht
durch fehlende Bestimmung ins Leere laufen, ist eine rechtliche Erlduterung notwen-
dig, was mit ,,Gewéhrleistung der Informationssicherheit” gemeint ist. Durch klare Vor-
gaben wird Rechtssicherheit geschaffen. Erginzend dazu sollte festgehalten werden,
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dass zur Gewihrleistung der Informationssicherheit auch die Bereitstellung einer ange-
messenen Finanzierung zdhlt.

= Empfehlung zur Ergdnzung § 43 Abs. 1 BSIG-E um nachfolgende Sdtze 2 und 3:

»Die Informationssicherheit wird grundsitzlich durch die Einhaltung der Risikoma-
nagementpflichten nach § 30 gewihrleistet. Zu den Voraussetzungen zur Gewéhr-
leistung der Informationssicherheit zahlt der Einsatz angemessener finanzieller
Mittel.

Moglichkeit zur flexiblen Anpassung der Sicherheitsvorgaben durch BSI

Damit das BSI die erforderlichen Sicherheitsvorgaben fiir die Bundesverwaltung an
technologische Weiterentwicklungen zeitnah anpassen kann, sollte keine rechtliche
Festlegung ausschliefilich auf Mindestandards und IT-Grundschutz erfolgen. Vielmehr
sollte das Gesetz technologieoffen ausgestaltet sein und stattdessen den Begriff der
,vorgaben“ verwenden. Durch die unten vorgeschlagene Anpassung im Regierungsent-
wurf wiirde ein einheitlicher Schutzstandard fir alle gesellschaftskritischen Tatigkei-
ten, unabhingig davon, ob Staat oder Wirtschaft, etabliert. Gleichzeitig bleibt es dem
BSI moglich, verwaltungsintern weitere bedarfsgerechte Vorgaben zu machen, bspw.
fir die digitale Verarbeitung von Verschlusssachen in IT-Systemen.

= Empfehlung zur Anpassung des § 44 BSIG-E:
Die bisherigen § 44 Absdtze 1-3 werden mit einem neuen Absatz 1 ersetzt:

»(1) Soweit erforderlich legt das Bundesamt im Benehmen mit den Ressorts Vorga-
ben fiir die Sicherheit der Informationstechnik des Bundes zu den nach § 30 zu er-
fillenden Anforderungen fiir die Einrichtungen des Bundes fest. Fiir die in § 2 Ab-
satz 1 Nummer 18 genannten Gerichte und Verfassungsorgane haben die Vorschrif-
ten nach Satz 1 empfehlenden Charakter.”

Absatz 4 wird zu Absatz 2;
Absatz 5 wird Absatz 3;
und § 44 Absatz 6 wird zu Absatz 4 und wie folgt gefasst:

»(4) Die oder der Bundesbeauftragte fiir Informationssicherheit kann im Benehmen
mit den Ressorts festlegen, dass die Einrichtungen des Bundes verpflichtet sind,
nach § 19 bereitgestellte IT-Sicherheitsprodukte beim Bundesamt abzurufen. Eigen-
beschaffungen sind in diesem Fall nur zuléssig, wenn das spezifische Anforderungs-
profil den Einsatz abweichender Produkte erfordert. Dies gilt nicht fiir die in § 2
Nummer 21 genannten Gerichte und Verfassungsorgane.”
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7  Schwachstellenmanagement des BSI

Aus fachlicher Sicht des BSI sollten Sicherheitsliicken grundsatzlich dem koordinierten Pro-
zess zur Schlieffung zugefiihrt werden. Dies erfiillt das BSI bereits tiber seinen etablierten
CVD-Prozess. Um die Unabhingigkeit des BSI bei dieser Aufgabe sicherzustellen und den An-
reiz zur Meldung von Schwachstellen an das BSI zu erh6hen, sollte sichergestellt werden, dass
das BSI bei der Meldung von Sicherheitsliicken an Hersteller keinen Weisungen durch das
BMI unterliegt. Aus fachlicher Sicht des BSI sollten hierfiir nachfolgende Anderungen umge-
setzt werden:

= Empfehlung zur Anpassung von § 5 BSIG-E:

An § 5 Abs. 1 BISG-E wird folgender Satz angefiigt:
»,Das Bundesamt wirkt unverziiglich auf die Behebung von Schwachstellen hin.*

An § 5 Abs. 5 BSIG-E wird folgender Satz angefiigt:

»Weisungen an das Bundesamt, die eine Weitergabe von Informationen tber Si-
cherheitsliicken in Produkten an den Hersteller dieser Produkte untersagen, sind
unzuldssig.”
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Deutscher Bundestag

Ausschuss fiir Inneres und Heimat
N . Datum 31. Oktober 2024
||| Boehrlnger Ausschussdrucksache Seite 01|07

iV Ingelheim 20(4)523 D

Fiir die Anh6rung des Deutschen Bundestages zum Entwurf der Bundesregierung eines
Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grund-
ziige des Informationssicherheitsmanagements in der Bundesverwaltung (NIS2Um-
suCG-E), BT-Drucksache 20/13184

Anhorung des Ausschusses fiir Inneres und Heimat des Deutschen Bundestages am 4. Novem-
ber 2024 um 11:00 Uhr

Sehr geehrte Damen und Herren Abgeordnete,

wir bedanken uns fiir die Einladung zu der oben genannten Anhérung im Rahmen des Gesetzgebungs-
verfahrens zur Umsetzung der europaischen NIS-2-Richtlinie durch die Bundesrepublik Deutschland.

Zu dem Gesetzentwurf der Bundesregierung nehmen wir wie folgt Stellung:

Als Hersteller von Arzneimitteln und Medizinprodukten und Unternehmen, die Forschungs- und Entwick-
lungstatigkeiten in Bezug auf Arzneimittel betreiben, fallen zumindest alle groRen Pharmaunternehmen
in Deutschland als ,wichtige” bzw. ,besonders wichtige Einrichtungen” in den Anwendungsbereich der
NIS-2-Richtlinie beziehungsweise des geplanten deutschen Umsetzungsgesetzes.

Viele Unternehmen investieren bereits jetzt in erheblichem Umfang in MalRnahmen zur Gewahrleistung
eines hohen Cybersicherheitsniveaus, nicht zuletzt, um ihre Lieferketten stabil zu halten und um zu ver-
hindern, dass wertvolles Know-how und Geschéaftsgeheimnisse ins Ausland abflieRen. Daher begriiRen
wir die Absicht der Kommission, das Cybersicherheitsniveau in der Europdischen Union flaichendeckend
zu erhdéhen und starker zu harmonisieren, indem beispielsweise zu implementierende Risikomanage-
ment-Malinahmen verbindlich vorgeschrieben und gesetzlich konkretisiert werden.

Bevor wir uns zu einzelnen Bestimmungen duBern, méchten wir grundsatzlich dafiir pladieren, bei der
Umsetzung die Mindestanforderungen der NIS-2-Richtlinie nicht zu liberschreiten. Hintergrund ist, dass
europaweit bzw. global agierende Unternehmensgruppen oft mit einer einheitlichen, zentral gesteuer-
ten IT-Landschaft arbeiten, in der MalRinahmen zum Risikomanagement, zur IT-Sicherheit sowie zu Mel-
deprozessen nicht landerbezogen, sondern in operativ sinnvoller Weise europaweit einheitlich imple-
mentiert sind. Ein solch zentraler Ansatz fiihrt zur Erh6hung der IT-Sicherheit und ist gleichzeitig deutlich
effizienter als eine dezentrale IT-Landschaft und -Organisation. Dieser Ansatz wird gefahrdet, wenn Mit-
gliedstaaten Uber die NIS-2-Richtline hinausgehende Pflichten vorsehen. Daher pladieren wir dafiir, kom-
plexitatssteigernde UberschieRende Regelungen zu streichen und damit unnotige Blrokratie und
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Aufwande auf Unternehmensseite zu vermeiden. Wir sind Uberzeugt, dass auf diesem Weg die Zielset-
zungen der Gewahrleistung eines hohen Cybersicherheitsniveaus in der EU und der Forderung der At-
traktivitat des Wirtschaftsstandorts Deutschland am effizientesten erreicht werden kénnen.

Im Einzelnen mdchten wir fiir eine Anpassung oder Streichung folgender Regelungen des vorliegenden
Entwurfs pladieren:

1. Sonderregelungen fiir Betreiber kritischer Anlagen — nicht erforderlich

Die Sonderregelungen fiir Betreiber kritischer Anlagen sind systemfremd, signifikant komple-
xitatssteigernd und im Ergebnis nicht erforderlich. Wir regen daher an, die entsprechenden
Regelungen aus dem NIS2UmsuCG-E zu streichen.

Mit dem NIS2UmsCG-E wird ein Systemwechsel gegeniiber der Regulierung kritischer Infrastruk-
turen nach dem bestehenden BSIG vollzogen: Bezugspunkt sind nicht mehr (kritische) Infrastruk-
turen und deren Schutz, sondern Unternehmen/Institutionen und deren Dienste. Die Uber-
nahme und Integration der bisherigen Kategorie der (Betreiber von) kritischen Infrastrukturen
(bzw. jetzt "kritischen Anlagen") in das neue einrichtungsbezogene System des BSIG-E fiihrt zu
einem systematischen Bruch, der zu Interpretationsschwierigkeiten in vielerlei Hinsicht fihrt, z.
B. in Bezug auf die Frage, ob die verscharften Anforderungen fiir Betreiber kritischer Anlagen fir
die gesamte Einrichtung oder nur fir den Betrieb der kritischen Anlage Geltung beanspruchen.

Dariiber hinaus erhéht die unionsrechtlich nicht geforderte Kategorie der Betreiber kritischer
Anlagen die Komplexitat fiir Unternehmen in Bezug auf die Anwendbarkeitsprifung und Umset-
zung der Anforderungen erheblich. So wird eine belastbare Anwendbarkeitspriifung unter dem
derzeit geplanten BSIG-E erst dann moglich sein, wenn auch die finale Fassung der Verordnung
nach § 56 Abs. 4 BSIG-E feststeht.

Und auch danach erfordert das geplante Festhalten an sektorspezifischen Schwellenwerten liber
ein unternehmensseitiges Monitoring der allgemeinen Schwellenwerte der KMU-Empfehlung
hinaus auch ein permanentes Monitoring von Versorgungskennzahlen. Im Falle einer Uberschrei-
tung der definierten Versorgungskennzahlen soll dann, den Vorgaben nach § 31 Abs. 1 BSIG-E
entsprechend, ad hoc ein verscharfter VerhaltnismaRigkeitsmalistab fiir die zu implementieren-
den RisikomanagementmalBnahmen gelten. Dieses "Alles-oder-Nichts"-Prinzip, das im pharma-
zeutischen Bereich im Fall einer zusatzlich produzierten Packung Arzneimittel zu einem verscharf-
ten RisikomanagementmaRstab flihren kann, ist aus VerhaltnismaRigkeitsgesichtspunkten und
Praktikabilitatserwagungen nicht zielflihrend.

Darliber hinaus ist die Sonderregelung des § 31 Abs. 1 BSIG-E nicht erforderlich, da eine erhdhte
gesellschaftliche oder wirtschaftliche Bedeutung einer bestimmten Dienstleistung bereits im
Zuge der allgemeinen flir besonders wichtige und wichtige Einrichtungen geltenden Risikoma-
nagementanforderungen zu berlicksichtigen ist und bereits auf Grundlage des § 30 Abs. 1 BSIG-
E zu einer Anhebung des geforderten Schutzniveaus fihrt.

Life forward

Seite 64 von 179



Datum 31. Oktober 2024
Seite 03|07

Die vorstehenden Ausfiihrungen gelten entsprechend fiir die Verpflichtung zum Einsatz von An-
griffserkennungssystemen in § 31 Abs. 2 BSIG-E. Soweit von dieser Regelung besonders wichtige
oder wichtige Einrichtungen betroffen sind, die in den Anwendungsbereich der Durchfiihrungs-
verordnung (EU) 2024/2690 fallen (wie zum Beispiel Anbieter von Cloud Computing-Diensten),
begegnet die Vorschrift zudem unionsrechtlichen Bedenken: Sie widerspricht der in Erwagungs-
grund 84 der NIS-2-Richtlinie verankerten unionsrechtlichen Intention eines hohen Malies an
Harmonisierung in den erfassten digitalen Sektoren, da sich die Anforderungen aus § 31 Abs. 2
BSIG-E i.V.m. § 2 Nr. 41 BSIG-E nicht mit den in Nummer 3.2.1 des Anhangs der vorstehend ge-
nannten Durchfiihrungsverordnung konkretisierten Anforderungen an Uberwachung und Proto-
kollierung decken.

Ebenfalls nicht erforderlich, jedoch ein signifikantes Mal} an Blirokratie generierend, ist die in
§ 39 BSIG-E verankerte periodische Nachweispflicht fiir Betreiber kritischer Anlagen. Wir halten
insofern die gegeniiber besonders wichtigen Einrichtungen bestehenden Aufsichtsbefugnisse
des BSI, die eine anlasslose Anordnung der Durchfiihrung von Audits, Priifungen oder Zertifizie-
rungen von unabhangigen Stellen (siehe § 61 Abs. 1 BSIG-E) oder der Vorlage von Nachweisen
Uber die Einhaltung der Risikomanagementpflichten (siehe § 61 Abs. 3 BSIG-E) erlauben, fiir aus-
reichend.

Sofern weiterhin an den Sonderregelungen fiir Betreiber kritischer Anlagen festgehalten werden
sollte, sollte in § 56 Abs. 4 BSIG-E jedenfalls eine Anhdrungspflicht aufgenommen werden, um
sicherzustellen, dass die relevanten Interessengruppen Stellung nehmen kénnen, bevor in der
entsprechenden Verordnung die als kritisch anzusehenden Dienstleistungen und deren als be-
deutend anzusehende Versorgungsgrade definiert werden. Eine derartige Bestimmung, die die
L»Anhdrung von Vertretern der Wissenschaft, der betroffenen Betreiber und der betroffenen Wirt-
schaftsverbénde” vorsieht, ist de lege lata auch in § 10 Abs. 1 BSIG enthalten.

2. Nationale Spezifizierungen von Risikomanagementmafinahmen sollten sich auf internationale
Standards und Normen beziehen

Die in § 30 Abs. 5 BSIG geregelte Verordnungsermachtigung des Bundesministeriums des Inne-
ren und Heimat ("BMI") sollte auf eine Prazisierung der nach § 30 Abs. 1 und 2 BSIG geforderten
RisikomanagementmaBnahmen beschrinkt und um ein Anhérungserfordernis sowie um die
Pflicht des BMI, sich bei der Ausarbeitung der Verordnung so weit wie moglich an europaischen
und internationalen Normen sowie einschlidgigen technischen Spezifikationen zu orientieren,
erganzt werden.

§ 30 Abs. 5 BSIG-E erlaubt es dem BMI — jenseits abschlieBender unionsrechtlicher Durchfiih-
rungsrechtsakte der Europdischen Kommission nach Art. 21 Abs. 5 der NIS-2-Richtlinie — eine
Prazisierung und Erweiterung der von § 30 Abs. 2 BSIG-E geforderten Risikomanagementmal3-
nahmen vorzunehmen.

Wir pladieren im Sinne einer moglichst umfassenden unionsweiten Harmonisierung der Cybersi-
cherheitsvorgaben dafiir, die Verordnungsermachtigung auf die Befugnis zur Prazisierung der
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Vorgaben des & 30 Abs. 2 BSIG zu beschranken und keine Erweiterung der ManagementmaRnah-
men auf dem Verordnungsweg zu eréffnen.

Jedenfalls sollte das BMI in § 30 Abs. 5 BSIG-E verpflichtet werden, sich bei der Ausarbeitung der
Verordnung so weit wie mdglich an europdischen und internationalen Normen sowie einschlagi-
gen technischen Spezifikationen zu orientieren. Die Europdische Kommission unterliegt im Rah-
men ihrer delegierten Rechtsetzung ebenfalls einer entsprechenden Vorgabe (siehe Art. 21 Abs.
5 UAbs. 3 NIS-2-Richtlinie).

Zudem sollte die Verordnungsermachtigung des § 30 Abs. 5 BSIG-E um eine Anhoérungspflicht
erganzt werden. Wir halten auch hier die Beteiligung von Vertretern der Wissenschaft, der be-
troffenen Betreiber und der betroffenen Wirtschaftsverbande fiir angezeigt, um eine praxistaug-
liche und an der Unternehmensrealitdt orientierte Spezifizierung der Risikomanagementmali-
nahmen zu gewahrleisten.

3. Governance- und Schulungspflichten durch Geschaftsleitungen in § 38 BSIG-E sollten nachge-
scharft werden

§ 38 BSIG-E ist in der gegenwartigen Entwurfsfassung missverstandlich und sollte wie in der
NIS-2-Richtlinie gefasst werden, um die bestehenden Rechtsunsicherheiten zu beseitigen.

Dem Wortlaut von § 38 Abs. 1 BSIG-E zufolge sind "Geschdftsleitungen besonders wichtiger Ein-
richtungen und wichtiger Einrichtungen [...] verpflichtet, die von diesen Einrichtungen [...] zu er-
greifenden Risikomanagementmafinahmen umzusetzen und ihre Umsetzung zu (iberwachen".
Wir halten diese Formulierung in zweierlei Hinsicht fiir missverstandlich.

Zum einen suggeriert der Wortlaut "umzusetzen", dass eine Umsetzung der MaRnahmen durch
die Leitungsebene selbst erfolgen miisse. Abweichend hiervon wird in der Gesetzesbegriindung
ausgefiihrt, dass Geschaftsleitungen die konkret zu greifenden MaBnahmen "als fiir geeignet zu
billigen" haben und auch dann letztverantwortlich fir die Geeignetheit und Umsetzung erforder-
licher MaBnahmen bleiben, wenn Hilfspersonen eingeschaltet, also zum Beispiel Aufgaben an
einen Informationssicherheitsbeauftragten delegiert werden. Da eine Umsetzung durch die Lei-
tungsebene in persona nicht der Intention des § 38 Abs. 1 BSIG-E entsprechen kann, regen wir
an, die Formulierung "umzusetzen" mit der Formulierung "als fiir geeignet zu billigen" oder —
entsprechend der Formulierung in Artikel 20 Abs. 1 NIS-2-Richtlinie — mit dem Wortlaut "zu billi-
gen" zu ersetzen.

Zum anderen fiihrt die Verwendung des Begriffs "Geschdftsleitungen" in § 38 BSIG-E in Verbin-
dung mit der Legaldefinition des Begriffs der "Geschdftsleitung" in § 2 Nr. 13 BSIG-E zu vermeid-
baren Unscharfen der Vorgaben in § 38 BSIG-E. Vor dem Hintergrund, dass § 2 Nr. 13 BSIG-E den
Begriff der Geschaftsleitung als "eine natiirliche Person, die nach Gesetz, Satzung oder Gesell-
schaftsvertrag zur Flihrung der Geschdifte und zur Vertretung einer besonders wichtigen Einrich-
tung oder wichtigen Einrichtung berufen ist," definiert und § 38 BSIG-E stets auf den Plural "Ge-
schdftsleitungen" rekurriert, scheint § 38 BSIG-E dem Wortlaut zufolge stets alle Mitglieder der
Leitungsebene zu adressieren und allen Mitgliedern die entsprechenden Uberwachungs- und
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Schulungspflichten sowie die mit der Uberwachungspflicht korrelierende Binnenhaftung nach
§ 38 Abs. 2 BSIG-E aufzuerlegen.

Da dies im Widerspruch zu gesellschaftsrechtlichen Vorgaben und der gelebten Leitungspraxis
steht, sollte insofern klargestellt werden, dass § 38 BSIG-E einer geschaftsleitungsinternen Allo-
kation der Zustandigkeit flir das Thema Cybersicherheit im Rahmen einer Ressortaufteilung nicht
entgegensteht und in einem solchen Fall ausschlielich der mit dieser Aufgabe betraute Ge-
schaftsfiihrer der jeweiligen besonders wichtigen oder wichtigen Einrichtung den Uberwa-
chungs- und Schulungspflichten des § 38 Abs. 1 und 3 BSIG-E sowie der Binnenhaftung nach § 38
Abs. 2 BSIG-E unterliegt.

Wir regen insofern an, anstelle des Plurals "Geschdftsleitungen" in § 38 BSIG-E den Singular "Ge-
schdftsleitung" zu verwenden und die Legaldefinition in § 2 Nr. 13 BSIG-E wie folgt anzupassen:

»Geschdiftsleitung” eine natiirliche Person oder mehrere natiirliche Personen, die nach
Gesetz, Satzung oder Gesellschaftsvertrag zur Flihrung der Geschdfte und zur Vertretung
einer besonders wichtigen Einrichtung oder wichtigen Einrichtung berufen ist oder sind;

Adressat der Verpflichtungen aus § 38 BSIG-E wéare damit das Organ der Geschéaftsleitung als sol-
ches und nicht die einzelnen Personen dieses Organs. Einer Zustandigkeitsallokation innerhalb
der Geschiftsleitung stlinde die Regelung in der Folge nicht mehr entgegen.

4. Verweis auf § 30 Abs. 2 Satz 3 OWiG im Falle der Verletzung der Nachweispflicht nach § 39 Abs.
1 Satz 1 BSIG-E unverhiltnismaRig

In den BulRgeldregelungen wird in § 65 Abs. 5 Satz 2 BSIG-E fiir bestimmte VerstoRe gegen die
Vorschriften des BSIG-E auf die Regelung des § 30 Abs. 2 Satz 3 OWiG verwiesen. Diesen Verweis,
der zu einer Verzehnfachung des jeweils angedrohten Hochstmalies des BulRgeldes fiihrt, halten
wir fur VerstoRe gegen die in § 39 Abs. 1 Satz 1 BSIG geregelte Nachweispflicht fur nicht verhalt-
nismanig.

Wir regen daher an, den Verweis auf Satz 1 Nr. 3 in § 65 Abs. 5 Satz 2 BSIG-E zu streichen.
5. Dokumentationserfordernis in § 30 Abs. 1 Satz 3 BSIG-E sollte gestrichen werden

Die in § 30 Abs. 1 Satz 3 BSIG-E geregelte Verpflichtung, die Einhaltung der Verpflichtung nach
§ 30 Abs. 1 Satz 1 BSIG-E zu dokumentieren, sollte gestrichen werden.

Die Dokumentationspflicht in § 30 Abs. 1 Satz 3 BSIG-E ist in ihrem Umfang zu unbestimmt und
schafft unnotige Birokratie. Sie ist dariber hinaus nicht erforderlich, da besonders wichtige Ein-
richtungen gemaR § 61 Abs. 3 BSIG-E auch ohne eine solche Dokumentationspflicht verpflichtet
sind, auf Anforderung des Bundesamts fiir Sicherheit in der Informationstechnik einen Nachweis
Uber die Erfullung der geforderten RisikomanagementmalBnahmen zu erbringen.
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6. Offentlichkeitsbeteiligung auch hinsichtlich der Verordnungserméchtigungen in § 56 Abs. 3 und
5 BSIG-E

Analog zu unseren Forderungen zu den Verordnungsermachtigungen in § 30 Abs. 5 BSIG-E und
§ 56 Abs. 4 BSIG-E regen wir auch beziiglich der Ermachtigungsgrundlagen in § 56 Abs. 3 und 5
BSIG-E an, eine Verpflichtung zur Anh6érung von Vertretern der Wissenschaft, der betroffenen
Betreiber und der betroffenen Wirtschaftsverbande aufzunehmen.

Eine Beteiligung dieser Kreise ist aus unserer Sicht auch in diesen Bereichen unerldsslich, um
wissenschaftliche Expertise und Praxiserfahrungen in dem erforderlichen Umfang in die Ausar-
beitung der entsprechenden Verordnungen einflieBen zu lassen und eine praxistaugliche und
gleichzeitig ein hohes Schutzniveau gewahrleistende Ausgestaltung der entsprechenden Vorga-
ben sicherzustellen.

7. Konkretisierung der Regelungen zur Berechnung der relevanten Einrichtungskennzahlen

In der Regelung zur Berechnung der relevanten Einrichtungskennzahlen (§ 28 Abs. 3 BSIG-E)
sollte klargestellt werden, ob die geschiftstatigkeitsbhezogene Betrachtung, wie sie in § 28 Abs.
3 Satz 1 Nr. 1 BSIG-E vorgeschrieben wird, auch fiir die Zurechnung von Kennzahlen verbunde-
ner Unternehmen und Partnerunternehmen gilt.

§ 28 Abs. 3 Satz 1 Nr. 1 BSIG-E schreibt vor, dass "bei der Bestimmung von Mitarbeiteranzahl,
Jahresumsatz und Jahresbilanzsumme [...] auf die der Einrichtungsart zuzuordnende Geschdfts-
tdtigkeit abzustellen" ist.

In der Gesetzesbegriindung wird hierzu ausgefiihrt, dass "bei der Bestimmung der mafSgeblichen
Mitarbeiterzahlen und des Umsatzes [...] nur diejenigen Teile der Einrichtung einzubeziehen
[sind], die tatsdchlich im Bereich der in den Anlagen 1 und 2 genannten Definitionen der Einrich-
tungskategorien tétig sind [und dass] Querschnittsaufgaben wie beispielsweise Personal, Buch-
haltung etc. [...] hierbei anteilig zu beriicksichtigen [sind]." Hierdurch soll "sichergestellt [werden],
dass Einrichtungen, die insgesamt die Gréfsenschwelle fiir Mitarbeiteranzahl, Jahresumsatz oder
Jahresbilanzsumme (iberschreiten, deren hauptsdchliche Geschdftstitigkeit jedoch nicht einer
Einrichtungskategorie gemdfs Anlage 1 oder 2 dieses Gesetzes zuzuordnen ist, nicht in unverhdlt-
nismdfiger Weise erfasst werden".

Angesichts der auf einzelne juristische Personen bezogenen Legaldefinition von Einrichtungen in
§ 28 Abs. 1 Nr. 4 und Abs. 2 Nr. 3 BSIG-E verstehen wir die Regelung in § 28 Abs. 3 Satz 1 Nr. 1
BSIG dahingehend, dass diese fiir die isolierte Betrachtung einer juristischen Person gelten soll.

Offen bleibt indes, ob die auf die erfasste Geschaftstatigkeit beschrankte Betrachtung auch fiir
die unter § 28 Abs. 3 Satz 1 Nr. 2 BSIG-E i.V.m. der KMU-Empfehlung vorzunehmende Zurechnung
von Mitarbeiteranzahl, Jahresumsatz und Jahresbilanzsumme gelten soll. Hierfir spricht, dass
sich die vorstehend zitierte Argumentation aus der Gesetzesbegriindung auch auf die Zurech-
nung von Daten verbundener Unternehmen tbertragen lasst.
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Die insofern bestehende Regelungsliicke, die die aufgrund der Verweisungssystematik der An-
hdnge 1 und 2 ohnehin bestehenden Rechtsunsicherheiten im Rahmen der Anwendbarkeitspri-
fung erheblich verstarkt, sollte durch eine Klarstellung geschlossen werden.

*k%
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1. Vorbemerkungen

Beim NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (NIS-2UmsuCG)
handelt es sich um die nationale Transposition der zweiten EU-Richtlinie Uber die
Sicherheit von Netzen und Informationssystemen (NIS-2-Richtlinie). Das NIS-2UmsuCG
steht verspatet am Ende eines langwierigen Aushandlungsprozesses, erst auf
europaischer und dann auf deutscher Ebene. Die in der Europaischen Union
vereinbarten Anforderungen, die unter anderem auf der prekdren Gefahrdungslage
basieren, treffen so auf die nationalen gesetzlichen Grenzen, die zum Beispiel vom
Grundgesetz vorgegeben sind. Hinzu kommt, dass es sich bei diesem
Gesetzesvorhaben um vermutlich eine der letzten Mdglichkeiten der Bundesregierung
handelt, legislative Vorhaben, die sich aus dem Koalitionsvertrag ergeben, umzusetzen
- sofern sie sich mit dem Regelungsbereich der NIS-2-Richtlinie decken.
Zusammenfassend handelt es sich bei diesem Gesetzgebungsvorhaben somit um einen
komplexen Prozess, was sich unter anderem in einer kompletten Neufassung des
Gesetz Uber das Bundesamt fur Sicherheit in der Informationstechnik (zukinftig
“Gesetz Uber das Bundesamt fur Sicherheit in der Informationstechnik und Uber die

Sicherheit in der Informationstechnik von Einrichtungen”, BSIG) widerspiegelt.

Wahrend die Notwendigkeit flr so ein Gesetzgebungsvorhaben hinreichend Klar ist,
sollte nicht davon ausgegangen werden, dass diese Gesetzesanderungen an sich mehr
IT-Sicherheit in und fur Deutschland schaffen. IT-Sicherheitsprifungen und mdégliche
BuBgelder schaffen weitere Anreize flr die Betreiber der IT-Infrastrukturen im
Geltungsbereich, mehr IT-Sicherheit herzustellen. Die Wahrscheinlichkeit von
Prifungen und damit verbundenen méglichen BuBgeldern bedeutet fir die betroffenen
Unternehmen im Zweifelsfall eine finanzielle Abwagung. Es gilt daher, auch auBerhalb
des reinen Gesetzgebungsvorhabens, positive Anreize fliir Unternehmen zu schaffen,
damit diese die notwendigen IT-Sicherheitsanforderungen erfillen. Dazu gehdéren unter
anderem einfache, unburokratische Verfahren, sowie reziproke, handlungsbefahigende

Kommunikation zwischen Behorden und Betreibern von IT-Infrastrukturen im
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Geltungsbereich, zum Beispiel beim Meldeportal'. Zusatzlich sollte die Bundesregierung
ein MaBnahmenpaket erarbeiten, was das Ziel hat kurzfristig (<3 Jahre) die bendtigten
Fachkrafte, zum Beispiel durch Umschulungen und Ausbildungen, dem Arbeitsmarkt zur
Verfigung zu stellen. Denn aktuell ist vollkommen unklar, wer die mehreren hundert
bendtigten Planstellen fir die Umsetzung des Gesetzgebungsvorhabens bei den
Behorden besetzen soll - ganz zu schweigen von den Fachkraften, die die Wirtschaft

zur Umsetzung bendtigen wird.

Die Verabschiedung des, wie auch immer im Detail lautenden, NIS-2UmsuCG ist nicht
das Ende eines umfassenden Vorhabens fir mehr IT-Sicherheit, sondern gerade mal ihr
Anfang. Die wirkliche Erhéhung der IT-Sicherheit findet dann durch die

Implementierung statt, die noch weit Uber diese Legislaturperiode hinausgehen wird.

2. Empfehlungen

Es werden im Folgenden Anpassungen zum “Entwurf eines Gesetzes zur Umsetzung
der  NIS-2-Richtlinie und zur Regelung wesentlicher Grundzige des
Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-Umsetzungs-
und Cybersicherheitsstarkungsgesetz)” vom 02.10.2024 (Drucksache 20/13184)
angeregt. Die Empfehlungen erfolgen aus inhaltlicher, nicht aus rechtlicher
Betrachtung. Es wird vorgeschlagen, die vom Bundesministerium des Innern und fur
Heimat im bisherigen und zukunftigen Gesetzgebungsprozess als Argument gegen
Anderungsvorschlage Dritter ge&duBerten verfassungsrechtlichen Bedenken?
unabhangig prifen zu lassen. Hintergrund ist, dass die Exekutive in der Vergangenheit
bei Sicherheitsgesetzen verfassungsrechtliche Grenzen Uberschritten hat, weshalb ihre

Beurteilungen zumindest Gberprift werden sollten.?

" Nationaler Normenkontrollrat (2024): NKR-Stellungnahme Nr. 6824 Entwurf eines Gesetzes zur
Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des
Informationssicherheitsmanagements in der Bundesverwaltung (BMI)

2 Bundesregierung (2024): Stellungnahme der Bundesregierung zur Stellungnahme des Nationalen
Normenkontrollrates

3 Siehe zum Beispiel Anke Domscheit-Berg (2021): Bundesregierung will Uberwachungsgesetze nicht
Uberprifen oder Constanze Kurz (2024): BKA-Gesetz erneut in Teilen verfassungswidrig
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2.1. IT-Sicherheitsregulierung fur Bund und Lander

Nachdem es bisher verpasst wurde eine Cybersicherheitsarchitektur® fir Bund und
Lander oder eine Cybersicherheitsstrategie flir Bund und Lander zu schaffen wird mit
dem vorliegenden Entwurf der Transposition der NIS-2-Richtlinie nun auch noch die
Chance verpasst eine einheitlichere IT-Sicherheitsregulierung fir Bund und Lander zu
schaffen. Diese vertane Chance wirkt zum Beispiel mit Blick auf § 3 BSIG-E Absatz 1
Satz 20 geradezu bizarr. Mit dieser Befugnis kann das Bundesamt flr Sicherheit in der
Informationstechnik zwar Anwender beraten, informieren und warnen, aber nicht die

Einrichtungen der Landerverwaltungen.

Neben den unten genannten Anderungsméglichkeiten am § 3 BSIG-E kénnte dies liber
eine entsprechende Anderung des Art 91c GG erreicht werden — was natiirlich auch der
Zustimmung von Teilen der Opposition bedarf. Es sollte nochmals geprift werden, ob
eine Ausweitung des Geltungsbereichs auf die Einrichtungen der Landerverwaltungen
umsetzbar ist, da davon die IT-Sicherheit in Deutschland sehr wahrscheinlich profitieren
wiirde. Und das sollte im Interesse aller Parteien liegen. Da diese Anderung vermutlich
erst ein einem nachfolgenden Gesetzgebungsvorhaben realisiert werden kann, sollte
sie im besten Fall gemeinsam mit einer Optimierung der Bund-Lander-
Cybersicherheitsarchitektur, sowie der Verabschiedung einer Bund-Lander-

Cybersicherheitsstrategie einhergehen.

Bezug unter anderem auf §3 Absatz 1 Sdtze 18 und 20 BSIG-E sowie § 4 Absdtze 1und
2 BSIG-E.

2.2. Staatlicher Umgang mit Schwachstellen

Im Koalitionsvertrag heilt es: "Wir fuhrenl...] ein wirksames
Schwachstellenmanagement, mit dem Ziel, Sicherheitslicken zu schlieBen, [...] ein”.

Der Sachverstandige hat hierzu einen Vorschlag vorgelegt® und in einer

4 interface (2024): Cybersicherheitsarchitektur
5> Sven Herpig (2018): Schwachstellen-Management fiir mehr Sicherheit und Sven Herpig (im
Erscheinen): Vulnerability Disclosure: Guiding Governments from Norm to Action
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Sachverstandigenstellungnahme® eine mdgliche Alternative skizziert. Der aktuelle
Entwurf verzichtet leider weiterhin darauf, den Umgang mit Schwachstellen fir IT-
Sicherheits-, nachrichtendienstliche oder polizeiliche Zwecke durch die Bundes- und
Landesbehérden klar zu regeln. Die diesbeziiglichen Anderungen im BSIG-E tragen
daher nur zur Fragmentierung und Rechtsunsicherheit bei, ohne einen umfassenden

Ansatz zur Starkung der IT-Sicherheit zu leisten.

Bezug unter anderem auf § 3 Absatz 1Sdtze 4 und 18 BSIG-E, § 4 Absatz 3 BSIG-E, § 6
BSIG-E, § 13 Absatz 1 Satz 2 BSIG-E, § 14 BSIG-E, und § 43 Absatz 5 Satz 4 BSIG-E.

2.3. Detailanderungen

§ 1 Satz 3 BSIG-E

Wortlaut: “Aufgaben gegeniber den Bundesministerien flihrt das Bundesamt auf

Grundlage wissenschaftlich-technischer Erkenntnisse durch.”

Empfehlung: “Seine Aufgaben flihrt das Bundesamt auf Grundlage wissenschaftlich-

technischer Erkenntnisse durch.”

Begrundung: Es ist unklar, warum das Bundesamt seine Aufgaben gegenuber anderen
Einrichtungen der Bundesverwaltung, Einrichtungen der der Landesverwaltungen
Unternehmen, Verbraucher:innen und anderen nicht auf Grundlage wissenschaftlich-
technischer Erkenntnisse durchfihren soll. Bestarkt wird die Empfehlung durch die in
der NIS-2-Richtlinie geforderten "operativen Unabhangigkeit” der
Implementierungsbehérde. Weiterfihrende Erklarungen finden sich in der

Stellungnahme des Sachversténdigen.’

6 Sven Herpig (2023): Stellungnahme von Dr. Sven Herpig, Leiter fiir Cybersicherheitspolitik und
Resilienz bei der Stiftung Neue Verantwortung e. V. (SNV), fir die 6ffentliche Anhérung des
Ausschusses fiir Digitales des Deutschen Bundestags am 25. Januar 2023 zum Thema
"Cybersicherheit - Zustandigkeiten und Instrumente in der Bundesrepublik Deutschland".

7 Sven Herpig (2023): Stellungnahme von Dr. Sven Herpig, Leiter fiir Cybersicherheitspolitik und
Resilienz bei der Stiftung Neue Verantwortung e. V. (SNV), fir die 6ffentliche Anhérung des
Ausschusses flr Digitales des Deutschen Bundestags am 25. Januar 2023 zum Thema
"Cybersicherheit - Zustandigkeiten und Instrumente in der Bundesrepublik Deutschland".
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§ 2 Absatz 1 BSIG-E

Wortlaut: “,Beinahevorfall” ein Ereignis, das die Verflgbarkeit, Integritat oder
Vertraulichkeit gespeicherter, Ubermittelter oder verarbeiteter Daten oder der Dienste,
die Uber informationstechnische Systeme, Komponenten und Prozesse angeboten
werden oder zuganglich sind, beeintrachtigt haben kdnnte, dessen Eintritt jedoch

erfolgreich verhindert worden ist oder aus anderen Grinden nicht erfolgt ist;”
Empfehlung: Ersatzlos streichen, inklusiver aller Verweise, oder enger fassen.

Begrundung: Es handelt sich hierbei um eine extrem weitgefasste Definition. Gerade im
Zusammenhang mit §§ 5, 6 und 58 BSIG-E wird hier beim Bundesamt ein groBer

Mehraufwand ohne erkennbaren Mehrwert flir die IT-Sicherheit geschaffen.

§ 2 Absatz 23 BSIG-E

Wortlaut: "[...] bei denen Stérungen der Verfligbarkeit, Integritat und Vertraulichkeit zu

einem Ausfall oder zu einer erheblichen Beeintrachtigung [...]"

Empfehlung 1: “[...] bei denen Stérungen der Verfligbarkeit, Integritat und/oder

Vertraulichkeit zu einem Ausfall oder zu einer erheblichen Beeintrachtigung [...]"

Begrindung 1: Die Verletzung einer oder mehrerer Schutzziele kann zu einem Ausfall

oder einer erheblichen Beeintrachtigung fuhren.

Empfehlung 2: Erklarung, warum Authentizitat als Schutzziel gestrichen wurde.

Begrindung 2: Fir die weitere Beurteilung ist es relevant zu wissen, ob Authentizitat im

Rahmen einer Rilckbesinnung auf und Integration in die klassische CIA-Triade
(Verfugbarkeit, Integritat und Vertraulichkeit) gestrichen wurde, oder ob es dafir eine
inhaltliche Begrindung gibt. Vergleiche zur Konsistenz zum Beispiel § 3 TKG-E und §
381SGB 5.
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§ 2 Absatz 36 BSIG-E

Wortlaut: “,Schadprogramme” Programme und sonstige informationstechnische
Routinen und Verfahren, die dazu dienen, unbefugt Daten zu nutzen oder zu Iéschen

oder unbefugt auf sonstige informationstechnische Ablaufe einzuwirken.”

Empfehlung: “,Schadprogramme” Programme und sonstige informationstechnische
Routinen und Verfahren, deren vorrangiger Zweck ist, unbefugt eines oder mehrere

Schutzziele von Daten, Diensten oder Systemen, negativ zu beeintrachtigen.”

Begrundung: Klarheit der Formulierung und Abgrenzung zum Beispiel von Software, die
(auch) fur IT-Sicherheitstests, Verschllsselung von Daten (zum Beispiel Microsoft
BitLocker) oder Ahnliches genutzt wird. Gerade die Formulierung “[...] die dazu dienen,
unbefugt Daten zu nutzenl...]" wirkt extrem breit und kdénnte im Zweifelsfall sogar zum

Beispiel Betriebssysteme oder Dokumentenverarbeitungssoftware beinhalten.

§ 3 Absatz 1 Satz 17 BSIG-E

Wortlaut: “Einrichtungen der Bundesverwaltung in Fragen der Informationssicherheit,
einschlieBlich der Behandlung von Sicherheitsvorfallen, beraten und unterstlitzen sowie
konkrete, praxisnahe Hilfsmittel zur Umsetzung von Informationssicherheitsvorgaben,

insbesondere zur Umsetzung der Vorgaben nach § 30 und § 44, bereitstellen.”

Empfehlung: “Einrichtungen der Bundesverwaltung in Fragen der
Informationssicherheit, einschlieBlich der Behandlung von Sicherheitsvorfallen, beraten
und unterstliitzen sowie konkrete, praxisnahe Hilfsmittel zur Umsetzung von
Informationssicherheitsvorgaben, insbesondere zur Umsetzung der Vorgaben nach §

30 und § 44, da wo maoglich 6ffentlich, bereitstellen.”

Begrindung: Soweit es keine schwerwiegenden dagegen sprechenden Grinde gibt,
sollten alle praxisnahen Hilfsmittel einem maoglichst breiten Empfangerkreis zuganglich

gemacht werden, der davon profitieren kann.
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§ 3 Absatz 1 Satz 18 BSIG-E

Wortlaut: “die Unterstltzung darf nur gewahrt werden, soweit sie erforderlich ist, um
Tatigkeiten zu verhindern oder zu erforschen, die gegen die Sicherheit in der
Informationstechnik gerichtet sind oder unter Nutzung der Informationstechnik

erfolgen.”

Empfehlung: “die Unterstitzung darf nur gewahrt werden, soweit sie erforderlich ist,
um Tatigkeiten zu verhindern oder zu erforschen, die gegen die Sicherheit in der

Informationstechnik gerichtet sind.”

Begrindung: Konnte ansonsten so ausgelegt werden, dass das Bundesamt
Sicherheitsbehérden dabei unterstitzen soll Tatigkeiten “zu erforschen”, die “unter
Nutzung der Informationstechnik erfolgen”, was nach hiesigem Erachtens auch
Schwachstellenidentifikation zur Ausnutzung beinhalten wirde - und damit im
Aufgabenbereich der Zentralen Stelle fur Informationstechnik im Sicherheitsbereich
(ZITiS) liegt. Mangels klar geregeltem Schwachstellenmanagement, sollte auf den

Halbsatz verzichtet werden.

§ 3 Absatz 1 Satz 20 BSIG-E

Wortlaut: “Einrichtungen der Bundesverwaltung sowie Hersteller, Vertreiber und
Anwender in Fragen der Sicherheit in der Informationstechnik, insbesondere unter
Berlcksichtigung der mdglichen Folgen fehlender oder unzureichender

Sicherheitsvorkehrungen, beraten, informieren und warnen;"

Empfehlung: “In Fragen der Sicherheit in der Informationstechnik, insbesondere unter
Berlicksichtigung der mdglichen Folgen fehlender oder unzureichender
Sicherheitsvorkehrungen, beraten, informieren und warnen;” oder “Hersteller,
Vertreiber und Anwender in Fragen der Sicherheit in der Informationstechnik,
insbesondere unter Berlicksichtigung der madglichen Folgen fehlender oder

unzureichender Sicherheitsvorkehrungen, beraten, informieren und warnen;"

Begrundung: Mit Blick auf eine umfassende IT-Sicherheit ist es nicht erklarbar, warum
das Bundesamt zwar Hersteller und Betreiber beraten, informieren und warnen kénnen

soll, aber nicht zum Beispiel Einrichtungen der Landerverwaltungen, politische Parteien
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oder den Bundestag. Sollten diese, wie dann auch analog Einrichtungen der
Landerverwaltungen, in die Kategorien Hersteller, Vertreiber und Anwender fallen, ist
andersherum unklar, warum hier explizit die Einrichtungen der Bundesverwaltungen

genannt werden.

§ 5 Absatz 1 BSIG-E

Wortlaut: “Zur Wahrnehmung der Aufgaben nach § 3 nimmt das Bundesamt als zentrale
Stelle fur Meldungen von Dritten Informationen Uber Sicherheitsrisiken in der

Informationstechnik entgegen und wertet diese Informationen aus.”

Empfehlung: “Zur Wahrnehmung der Aufgaben nach § 3 nimmt das Bundesamt als
zentrale Stelle fur Meldungen von Dritten Informationen Uber Sicherheitsrisiken in der
Informationstechnik entgegen und wertet diese Informationen aus. Das Bundesamt
wirkt unverzuglich auf die Behebung von Schwachstellen hin. Weisungen die das

unterbinden, sind unzulassig.”

Begrundung: Mangels Ubergreifendem Schwachstellenmanagement sollten durch klare
Formulierungen Rechtssicherheit hergestellt werden und unter anderem dadurch
negative Anreize flr Sicherheitsforscher:innen abgebaut werden, Schwachstellen an

das Bundesamt zu melden.

§ 5 Absatz 2 BSIG-E

Wortlaut: “Erfolgt die Meldung nicht anonym, kann der Meldende zum Zeitpunkt der
Meldung oder spater verlangen, dass seine personenbezogenen Daten nur

anonymisiert weitergegeben werden durfen.”

Empfehlung: "Erfolgt die Meldung nicht anonym, kann der Meldende zum Zeitpunkt der
Meldung oder spater verlangen, dass seine personenbezogenen Daten nur
anonymisiert weitergegeben werden dirfen. Weiterhin sollte der Meldende den
Bearbeitungsstand seiner Meldung einsehen kdnnen."”

Begrundung: Um positive Anreize zum Melden zu schaffen, sollte es die Mdglichkeit

fur Meldende geben, nachvollziehen zu kbnnen, was mit ihren Meldungen passiert ist.
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§ 6 Absatz 6 BSIG-E

Wortlaut: “"Ausgenommen von den Befugnissen nach den Absatzen 1 bis 3 sind
Kontrollen der Auslandsinformations- und - kommunikationstechnik nach § 9 Absatz 2
des Gesetzes Uber den Auswartigen Dienst, soweit sie im Ausland belegen ist oder flr

das Ausland oder fur Anwender im Ausland betrieben wird.”
Empfehlung: Ersatzlos streichen, inklusive aller Verweise.

Begrundung: Es ist aus IT-Sicherheitssicht unbegrindet, warum es flir genau diesen -
stark bedrohten - Teil der Informations- und Kommunikationstechnik der
Bundesverwaltung eine Ausnahme geben soll. Die Bundesverwaltung sollte sich nicht
von IT-Sicherheitsvorgaben ausnehmen, die sie anderen Akteuren auferlegt, ohne auf
mindestens vergleichbare Vorgaben fur die Bundesverwaltung hinzuweisen, vgl. zum
Beispiel § 44 BSIG-E.

§ 13 Absatz 1 Satz 1 BSIG-E

Wortlaut: Erganzung

Empfehlung: “f) Informationen Uber mehrfache, schwerwiegende VerstoBe von
Herstellern und Produktverantwortlichen gegen die Leitlinie zum Coordinated
Vulnerability Disclosure (CVD)-Prozess bei koordinierten Offenlegungen von

Schwachstellen bei denen das Bundesamt als nationaler Koordinator fungiert”

Begrundung: Schaffen von weiteren Anreizen flr Hersteller/Produktverantwortliche die

von Schwachstellen ausgehenden Risiken zeitnah zu mitigieren.

§ 14 BSIG-E

Wortlaut: Erganzung

Empfehlung: “(6) Es ist sicherzustellen, dass nach (1) und (2) erlangte und nach (4)
weitergegebene Informationen Uber Schwachstellen zur Erfullung der Aufgaben aus §
3 (1) Satz 2 Nr. 1 durch staatliche Stellen, vor allem durch Polizeibehérden von Bund und
Landern, den Verfassungsschutzbehérden von Bund und Landern, dem Militarischem
Abschirmdienst oder dem Bundesnachrichtendienst, nicht zur negativen

Beeintrachtigung von einem oder mehrerer Schutzziele verwendet werden.”
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Begrundung: Mangels klar geregeltem Schwachstellenmanagement, muss eine
Nutzung so erlangter Informationen fur Zwecke abseits der Herstellung der Sicherheit
von Informations- und Kommunikationstechnik ausgeschlossen werden. Vor allem da §
3 Absatz 1 Satz 2 Nummer 1 BSIG-E eine intrusive Nutzung durch andere staatliche

Stellen nicht umfassend ausschlieft.

§ 15 Absatz 1 BSIG-E

Wortlaut: “Das Bundesamt kann im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 1, 2, 20 oder 24 zur Detektion von bekannten Schwachstellen und anderen
Sicherheitsrisiken bei Einrichtungen des der Bundesverwaltung, bei besonders
wichtigen Einrichtungen oder bei wichtigen Einrichtungen Abfragen an den
Schnittstellen 6ffentlich erreichbarer informationstechnischer Systeme zu 6ffentlichen

Telekommunikationsnetzen durchfihren, [...]"

Empfehlung: “Das Bundesamt kann im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz
2 Nummer 1, 2, 20 oder 24 zur Detektion von Schwachstellen und anderen
Sicherheitsrisiken bei Einrichtungen der Bundesverwaltung, bei Einrichtungen der
Landerverwaltungen, bei besonders wichtigen Einrichtungen oder bei wichtigen
Einrichtungen  Abfragen an den  Schnittstellen  6ffentlich  erreichbarer
informationstechnischer Systeme zu o6ffentlichen Telekommunikationsnetzen
durchfuhren, sofern deren Funktion hierdurch nicht unverhaltinismaBig beeintrachtigt

wird, [...]"

Begrundung: Aus IT-Sicherheit ist ein Ausschluss von Einrichtungen der
Landerverwaltungen nicht nachvollziehbar. Weiterhin definiert § 2 Absatz 38 BSIG-E
zwar "Schwachstellen", aber es wird an keiner Stelle definiert, was eine “bekannte
Schwachstelle” ist. Daher sollte lediglich der Begriff “Schwachstelle” verwendet

werden.
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§ 16 BSIG-E

Wortlaut: Erganzung

Empfehlung: “(5) Nach Absatz 1 angeordnete MaBnahmen mussen protokolliert und zur
Information von Abgeordneten in der Geheimschutzstelle des Bundestags einsehbar

sein.”

Begrundung: Da es sich hierbei um die Anordnung von teils intrusiven MaBnahmen

handelt, ist ein HochstmalB an Aufsicht geboten.

§ 19 BSIG-E

Wortlaut: “Die Bereitstellung von IT-Sicherheitsprodukten durch das Bundesamt nach §
3 Absatz 1 Satz 2 Nummer 15 erfolgt durch Eigenentwicklung oder nach Durchfiihrung
von Vergabeverfahren aufgrund einer entsprechenden Bedarfsfeststellung. IT-
Sicherheitsprodukte kdénnen nur in begrindeten Ausnahmefallen durch eine
Eigenentwicklung des Bundesamtes zur Verfugung gestellt werden. Die Vorschriften
des Vergaberechts und der Bundeshaushaltsordnung bleiben unberihrt. Wenn das
Bundesamt [IT-Sicherheitsprodukte bereitstellt, konnen die Einrichtungen der
Bundesverwaltung oder von ihnen beauftragte Dritte diese Produkte beim Bundesamt

abrufen.”

Empfehlung: “Die Bereitstellung von IT-Sicherheitsprodukten durch das Bundesamt
nach § 3 Absatz 1 Satz 2 Nummer 15 erfolgt durch Eigenentwicklung oder nach
Durchfuhrung von Vergabeverfahren aufgrund einer  entsprechenden
Bedarfsfeststellung. IT-Sicherheitsprodukte kdnnen durch eine Eigenentwicklung des
Bundesamtes offentlich zur Verfigung gestellt werden. Die Vorschriften des
Vergaberechts. Wenn das Bundesamt IT-Sicherheitsprodukte bereitstellt, kdnnen die
Einrichtungen der Bundesverwaltung oder von ihnen beauftragte Dritte diese Produkte

beim Bundesamt abrufen.”

Begrundung: Um IT-Sicherheit Uber alle Sektoren hinweg zu erhdhen, sollten mit
Steuermitteln entwickelte IT-Sicherheitsprodukte des Bundesamts 6ffentlich
zuganglich gemacht werden konnen. Dies sollte moglich sein, ohne dies vorher

individuell per Ausnahme von § 63 Absatz 3 BHO regeln zu mussen.

Stellungnahme fiir den Deutschen Bundestag, Ausschuss fir Inneres und Heimat am 04.11.2024 von Dr. Sven Herpig

Seite 13

Seite 82 von 179



interface ]

§ 29 Absatz 2 BSIG-E

Wortlaut: “Fur Einrichtungen der Bundesverwaltung sind die Regelungen fir besonders
wichtige Einrichtungen anzuwenden, nicht jedoch die Regelungen der §§ 38, 40 Absatz
3 und der §§ 61 und 65. Fur Einrichtungen der Bundesverwaltung, ausgenommen das
Bundeskanzleramt und die Bundesministerien, sind zusatzlich die Regelungen des § 30

nicht anzuwenden.”

Empfehlung: “Fur Einrichtungen der Bundesverwaltung sind die Regelungen fur
besonders wichtige Einrichtungen anzuwenden, nicht jedoch die Regelungen des §§ 38
und 65." oder “Fur Einrichtungen der Bundesverwaltung sind die Regelungen fur
besonders wichtige Einrichtungen anzuwenden, nicht jedoch die Regelungen der §§ 38,
40 Absatz 3 und der §§ 61 und 65. Alle Ressorts erlassen im Einvernehmen mit dem
Bundesministerium des Innern und fur Heimat allgemeine Verwaltungsvorschriften, um
die Ziele der NIS-2-Richtlinie ihren Geschaftsbereichen durch ergebnisaquivalente
MaBnahmen umzusetzen." oder Anderung an § 44 BSIG-E Absatz 2, siehe

untenstehend.

Begriindung: Die Bundesverwaltung sollte sich nicht von (Teilen der) IT-
Sicherheitsvorgaben ausnehmen, die sie anderen Akteuren auferlegt, ohne auf

mindestens vergleichbare Vorgaben fiir die Bundesverwaltung hinzuweisen.

§ 29 Absatz 3 BSIG-E

Wortlaut: “Die Geschaftsbereiche des Auswartigen Amts und des Bundesministeriums
der Verteidigung sowie der Bundesnachrichtendienst und das Bundesamt fur
Verfassungsschutz sind zusatzlich zu den Regelungen gemaB Absatz 2 Satz 2 von den
Regelungen der § 7 Absatz 5 Satz 4, § 10, 13 Absatz 1 Nummer 1 Buchstabe e sowie der
§§ 30, 33 und 35 ausgenommen. Das Auswartige Amt erlasst im Einvernehmen mit dem
Bundesministerium des Innern und flr Heimat eine allgemeine Verwaltungsvorschrift,
um die Ziele der NIS-2-Richtlinie im Geschaftsbereich des Auswartigen Amtes durch

ergebnisaquivalente MaBnahmen umzusetzen.”

Empfehlung: Ersatzlos streichen, inklusive aller Verweise, oder “Die Geschaftsbereiche
des Auswartigen Amts und des Bundesministeriums der Verteidigung sowie der

Bundesnachrichtendienst sind zusatzlich zu den Regelungen gemal Absatz 2 Satz 2
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von den Regelungen der § 7 Absatz 5 Satz 4, § 10, 13 Absatz 1 Nummer 1 Buchstabe e
sowie der §§ 30, 33 und 35 ausgenommen. Das Auswartige Amt, das
Bundesministerium der Verteidigung, das Bundeskanzleramt erlassen im Einvernehmen
mit dem Bundesministerium des Innern und flir Heimat allgemeine
Verwaltungsvorschriften, um die Ziele der NIS-2-Richtlinie ihren Geschaftsbereichen

durch ergebnisaquivalente MaBnahmen umzusetzen.”

Begriindung: Die Bundesverwaltung sollte sich nicht von (Teilen der) IT-
Sicherheitsvorgaben ausnehmen, die sie anderen Akteuren auferlegt, ohne auf

mindestens vergleichbare Vorgaben fiir die Bundesverwaltung hinzuweisen.

§ 38 Absatz 3 BSIG-E

Wortlaut: "Die Geschaftsleitungen besonders wichtiger Einrichtungen und wichtiger
Einrichtungen mussen regelmaBig an Schulungen teilnehmen, um ausreichende
Kenntnisse und Fahigkeiten zur Erkennung und Bewertung von Risiken und von
Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu
erlangen sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken

auf die von der Einrichtung erbrachten Dienste beurteilen zu kénnen.”

Empfehlung: "Die Geschéaftsleitungen besonders wichtiger Einrichtungen und wichtiger
Einrichtungen mussen regelmaBig erfolgreich an geeigneten Schulungen mit
standardisierten Lernerfolgspriufungen teilnehmen, um ausreichende Kenntnisse und
Fahigkeiten  zur  Erkennung und Bewertung von Risiken und von
Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu
erlangen sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken
auf die von der Einrichtung erbrachten Dienste beurteilen zu kdnnen.” oder "Die
Geschaftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen
missen regelmaBig erfolgreich an geeigneten Schulungen mit standardisierten
Lernerfolgsprifungen teilnehmen, um ausreichende Kenntnisse und Fahigkeiten zur
Erkennung und Bewertung von Risiken und von Risikomanagementpraktiken im Bereich
der Sicherheit in der Informationstechnik zu erlangen sowie um die Auswirkungen von
Risiken sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten

Dienste beurteilen zu konnen. Das Bundesamt stellt hierzu offentlich einen
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Musterlehrplan bereit, den Priufungsanbieter aufgreifen sollten.” oder ersatzlos

streichen, inklusive aller Verweise.

Begrundung: Eine reine Teilnahme an Schulungen ohne nachgewiesenen
Qualitatsstandard und Erfolgsprifung ist ineffektiv und ineffizient. Weiterhin ist unklar,
wie die hohe Anzahl an notwendigen Schulungen unter Wahrung von Lernerfolgen

durchgefiihrt werden kénnen soll.

§ 43 Absatz 2 BSIG-E

Wortlaut: “Die Leitung der Einrichtung der Bundesverwaltung muss regelmagig an
Schulungen teilnehmen, um ausreichende Kenntnisse und Fahigkeiten zur Erkennung
und Bewertung von Risiken und von Risikomanagementpraktiken im Bereich der
Informationssicherheit zu erlangen sowie die Auswirkungen von Risiken sowie
Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste beurteilen

zu konnen.”

Empfehlung: “Die Leitung der Einrichtung der Bundesverwaltung muss regelmaBig an
vom Bundesamt akkreditierten oder durch das Bundesamt durchgefuhrten Schulungen
mit standardisierten Lernerfolgsprifungen teilnehmen, um ausreichende Kenntnisse
und Fahigkeiten zur Erkennung und Bewertung von Risiken und von
Risikomanagementpraktiken im Bereich der Informationssicherheit zu erlangen sowie
die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die von der
Einrichtung erbrachten Dienste beurteilen zu kénnen.” oder ersatzlos streichen,

inklusive aller Verweise.

Begrundung: Eine reine Teilnahme an Schulungen ohne nachgewiesenen
Qualitatsstandard und Erfolgsprufung ist ineffektiv und ineffizient.

§ 43 Absatz 5 BSIG-E

Wortlaut: “Ausgenommen von der Pflicht nach Absatz 5 Satz 3 sind der
Bundesnachrichtendienst und das Bundesamt fur Verfassungsschutz.”

Empfehlung: Ersatzlos streichen, inklusive aller Verweise.
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Begrundung: Mangels eines klar geregelten Schwachstellenmanagements sollten dem
Bundesamt alle Informationen zur Verfligung gestellt werden, die es flr die Erflllung

seiner Aufgaben bendtigt.

§ 44 Absatz 2 BSIG-E

Wortlaut: “Das Bundeskanzleramt und die Bundesministerien mussen als zusatzliche
Mindestanforderungen die BSI-Standards und das IT-Grundschutz-Kompendium des

Bundesamtes (IT-Grundschutz) in den jeweils geltenden Fassungen einhalten.”

Empfehlung: “Die Einrichtungen der Bundesverwaltung muissen als zusatzliche
Mindestanforderungen die BSI-Standards und das IT-Grundschutz-Kompendium des

Bundesamtes (IT-Grundschutz) in den jeweils geltenden Fassungen einhalten.”

Begrindung: Aus IT-Sicherheitssicht nicht nachvollziehbar, dass alle Einrichtungen der
Bundesverwaltung auBer Kanzleramt und Bundesministerium diese |IT-

Sicherheitsanforderungen nicht erbringen sollen mussen.

§ 48 BSIG-E

Wortlaut: “Die Bundesregierung bestellt eine Koordinatorin oder einen Koordinator fur

Informationssicherheit.”

Empfehlung: Eine Ausgestaltung der Befugnisse und Ressourcen dieser Stelle ist
notwendig, bevor dieser Paragraph so verabschiedet werden kann. Sollte es sich
hierbei um das Bundesamt handeln, siehe auch Empfehlung zu § 1 Satz 3 BSIG-E.
Wichtig ist hierbei sicherzustellen, dass es eine fachliche Unabhangigkeit des:der
Koordinators:in ~ fur Informationssicherheit von der:vom Beauftragten der

Bundesregierung fur Informationstechnik gibt.

Begrundung: Wahrend die Idee gut und eine Umsetzung der Anforderungen aus der
NIS-2-Richtlinie ist, hat man sich hier offenbar keine abschlieBenden Gedanken Uber
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(wichtige) Details gemacht. Vorschlage zur Rolle des:der Koordinators:infur

Informationssicherheit finden sich in der Stellungnahme des Sachverstandigen.®

§ 55 BSIG-E

Wortlaut: Freiwilliges IT-Sicherheitskennzeichen

Empfehlung: Es wird zeithah eine unabhangige Priufung des konkreten Beitrags vom
“Freiwilligen IT-Sicherheitskennzeichen” fur die IT-Sicherheit in Deutschland
empfohlen. Sollte es sich als nicht geeignet erweisen, wird ein ersatzloses Streichen

des §, inklusive aller Verweise und Verordnungen.

Begrundung: Es ist unklar, ob das Freiwillige IT-Sicherheitskennzeichen einen Mehrwert
fur die IT-Sicherheit in Deutschland liefert. Speziell mit Blick auf die zur Implementierung
beim Bundesamt notwendigen Ressourcen, sowie die ohnehin zukulnftig
umzusetzenden Vorgaben fir Hersteller und Produktverantwortliche, die sich aus dem

Cyber Resilience Act (CRA) fur sie ergeben.

§ 56 Absatz 4 BSIG-E

Wortlaut: "Das Bundesministerium des Innern, und flir Bau und Heimat bestimmt durch

Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, [...]"

Empfehlung: “Das Bundesministerium des Innern, und fir Bau und Heimat bestimmt

durch Rechtsverordnung, die der Zustimmung von Bundestag und Bundesrat bedarf,

[...]"

Begriindung: Anderungen an dieser Rechtsverordnung kénnen fiir Privatwirtschaft und
Gesellschaft in Deutschland weitreichende Folgen im Bereich IT-Sicherheit und anderer
Bereiche haben. Daher sollte gepruft werden, ob eine Einvernehmensregelung der
Exekutive der Schwere der Veranderungen hier wirklich Rechnung tragt oder die

Legislative zusatzlich eine Rolle spielen musste.

8 Sven Herpig (2023): Stellungnahme von Dr. Sven Herpig, Leiter fiir Cybersicherheitspolitik und
Resilienz bei der Stiftung Neue Verantwortung e. V. (SNV), fir die 6ffentliche Anhérung des
Ausschusses flr Digitales des Deutschen Bundestags am 25. Januar 2023 zum Thema
"Cybersicherheit - Zustandigkeiten und Instrumente in der Bundesrepublik Deutschland".
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3. Schlussbemerkungen

Der Sachverstandige weist auf folgende Stellungnahmen der nicht in der Anhérung

vertretenen Organisationen mit einschlagiger Expertise hin:

® Arbeitsgruppe Kritische Infrastrukturen (AG KRITIS): Stellungnahme zum
Regierungsentwurf des NIS2UmsuCG vom 02.10.2024

@® Gesellschaft flir Datenschutz und Datensicherheit e.V. (GDD): Stellungnahme

der GDD e.V. zum Entwurf der Bundesregierung fir ein Gesetz zur Umsetzung

der NIS-2-Richtlinie und zur Regelung wesentlicher Grundzlge des

Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-

Umsetzungsund Cybersicherheitsstarkungsgesetz) - BT-Drs. 20/13184

Der Sachverstandige bedankt sich bei den Vertreter:innen aus Verwaltung, Wirtschaft,
Wissenschaft und Zivilgesellschaft fur den Informationsaustausch, der maBgeblich als
Basis fur diese Stellungnahme diente.
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Stellungnahme NIS2UmsuCG Andreas Konen

Andreas Konen
Brandenburgisches Institut fur Gesellschaft und Sicherheit (BIGS) gGmbH
Dianastra3e 46

14482 Potsdam

Schriftliche Stellungnahme im Rahmen der

31. Oktober 2024

Deutscher Bundestag

Ausschuss fiir Inneres und Heimat

Ausschussdrucksache

20(4)523 F

Sachverstandigenanhdrung zum NIS2-Umsetzungs- und

Cybersicherheitsstarkungsgesetz

Allgemeine Vorbemerkung zur Person

e Dipl.-Mathematiker, Thematischer Schwerpunkt algebraische Zahlentheorie u.a. mit Beztigen zur

Public-Key-Kryptographie.

e Tatigkeiten im BND, BSI und BMI, zuletzt bis 31.03.2024 als Abteilungsleiter Cyber- und

Informationssicherheit im Bundesministerium des Innern und fur Heimat

e Aktuell im einstweiligen Ruhestand, ehrenamtliche Tatigkeit als Senior Fellow des

Brandenburgischen Instituts fur Gesellschaft und Sicherheit

e Mitdem NIS2UmsuCG war ich auch dienstlich im BMI befasst, hier vertrete ich meine
personliche fachliche, wissenschaftliche und politische Position zum vorliegenden Entwurf.
Dabei stehe ich zu meiner Verantwortung fur einen groBen Teil der Implementierung der NIS2-

Richtlinie in der aktuellen Fassung.

Grundsatzlicher Ansatz der Cybersicherheitsregulierung EU und national

e Grundsatzliche Aspekte zur NIS2-Richtlinie der EU

o Angesichts der sich stetig verstarkenden Cyberbedrohungslage in den und gegen die
Mitgliedstaaten der Européischen Union wurde deutlich, dass zum Schutz von
Unternehmen und zur Sicherstellung der Versorgung von Blrgerinnen und Blrgern der EU
eine uber die NIS-Richtlinie hinausgehende Regulierung von Unternehmen in den

Sektoren der Kritischen Infrastrukturen erforderlich war.

o Dabeizeigten die Erfahrungen mit dem IT-SiG 1.0, der NIS1-Richtlinie und dem IT-SiG 2.0
deutlich, dass Regulierung zu einer echten Erhohung des Cybersicherheitsniveaus fuhrt.
Im Austausch des BS| und des BMI mit den deutschen Unternehmen und
Wirtschaftsverbdnden wurde immer wieder zum Ausdruck gebracht, dass die genannten
Gesetze einen tatsachlichen und nachweisbaren Effekt zu einer verbesserten Aufstellung

der deutschen Wirtschaft in der Cybersicherheit hatten.

o Gerade aber im Bereich der nicht-regulierten Unternehmen, aber auch in der 6ffentlichen
Verwaltung, speziell den Kommunen und Kreisen, fuhrte die erhdhte
Cyberbedrohungslage zu einer Vielzahl von Cybersicherheitsvorfallen. Hier bestand und

besteht Handlungsdruck.

o Dabeiist esvon herausragender Bedeutung, dass eine weitergehende europaische
Regulierung sowohlin der horizontalen (d.h. Uber die verschiedenen Sektoren der
Kritischen Infrastrukturen hinweg) als auch in der Vertikalen (von groBen zu kleinen
Unternehmen, von der Verwaltung der EU und des Bundes bis auf die kommunale Ebene)
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harmonisierte Cybersicherheitsanforderungen stellt. Entscheidend ist aber auch die
ebenen-adaquate Umsetzbarkeit.

o Konsequenterweise erweitert die EU-KOM mit dem Entwurf der NIS2-Richtlinie daher den
Umfang regulierter Unternehmen deutlich, fuhrt aber den grundsatzlich auf
Versorgungskritikalitdt beruhenden Ansatz aus der NIS1-Richtlinie (wie auch im IT-SiG 1.0
und IT-SiG 2.0) nicht fort!

o Die EU-Kommission wahlt einen Sektor-orientierten Ansatz mit pauschalen
Schwellenwerten bei Mitarbeitendenzahlen und Umsatz der Unternehmen.

o Dies bedeutet insbesondere fiir Deutschland eine grundsatzliche Anderung des
methodischen Vorgehens im Vergleich zu IT-SiG 1.0, NIS-1 und IT-SiG 2.0.

o Als Begrindung fuhrte die EU-KOM die Feststellung ins Feld, dass es auf diesem Weg fur
Unternehmen und Behorden leichter werde, die eigene Betroffenheit durch die
Regulierung festzustellen. Dies sei notwendig, da viele Mitgliedstaaten der EU die NIS1-
Richlinie vor allem auch wegen der komplexen Kritikalitatsregeln nicht umgesetzt hatten.

o Aber: Die gewéhlten Schwellenwerte und die weitere Methodik der Regulierung (s.u.)
fihren zu einer drastisch erh6hten Zahl regulierter Unternehmen (gut), zu einer
Abgrenzungsproblematik flir Unternehmen im Schwellenbereich (schlecht), zu einer
teilweise vagen Differenzierung zwischen "essential" und "important" Einrichtungen
(schwierig) sowie zu einer Verdrangung des Begriffes "Kritische Infrastruktur resp.
Einrichtung" (schlecht).

o Die eigene Betroffenheit durch die Regulierung ist gerade flir viele Unternehmen im
Grenzbereich der Schwellenwerte schwer durchschaubar, die pauschale Regelung nach
Personalstarke und Umsatz statt nach Kritikalitat erscheint nicht sachgerecht, aber
leider auch bei einer erheblichen Anzahlvon Unternehmen auch nicht leichter
umsetzbar.

o Die Offentliche Verwaltung wird durch die NIS2-Richlinie allerdings nicht in der gleichen
Weise wie die Wirtschaft reguliert:

o Flrden Bund und die Bundeslander wird durch NIS2 jeweils nur die oberste, sprich
Ministerialebene reguliert, eine Problematik, die sich im NIS2UmsuCG leider ausgewirkt
hat (siehe unten).

o Grundsatzlich ist keine Regulierung der Kommunalverwaltung sowie der nachgeordneten
Behorden in Bund und Landern vorgesehen.

o Die Regulierung der Offentlichen Verwaltung auf Ebene der Bundeslander ist aufgrund
unserer foderalen Ordnung durch diese selbst vorzunehmen, daher konnte das
NIS2UmsuCG als nicht im Bundesrat zustimmungspflichtiges Gesetz vorgelegt werden.

e Grundsatzliche Aspekte zur nationalen Implementierung der NIS2-Richtlinie

o ImLichte der vorgenannten Anderungen in der NIS2-Richtlinie steht die Umsetzung des
neuen RegulierungsmaBstabes klarerweise im Mittelpunkt.

o Hierbei gilt es, bewahrte Methoden und Strukturen aus dem bisher geltenden
Cybersicherheitsgesetz zu Gibertragen. Dies kommt besonders durch die Beibehaltung
des Begriffs des Betreibers kritischer Anlagen in Artikel 1, 831zum Tragen und ist positiv
zu bewerten.

o Auchdie neue Struktur des BSIG (Artikel 1) ist hilfreich, vor allem die vorangestellten
Begriffsbestimmungen in Artikel 1, §2.
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o Durch die zeitgleich erforderliche Implementierung der europaischen CER-Richtlinie als
KRITIS-Dachgesetz in nationales Recht ergibt sich die Chance, beide Rechtssetzungen
aufeinander abzustimmen und damit harmonisierte Begriffe und Vorschriften zu
implementieren.

o Vorallem ist aber damit zugunsten der regulierten Wirtschaft und der Bundesverwaltung
die Einrichtung eines ,,single point of contact” bei BBK und BSI moglich.

o Insbhesondere istim NIS2UmsuCG eine deutliche Starkung der Rolle des BSI als
nationaler Cybersicherheitsbehdérde moglich und erforderlich.

Bewertung des NIS2UmsuCG im Einzelnen
Artikel 1 BSI-Gesetz

e 81 wird gegenuber dem gultigen BSI-G unverandert tbernommen. Damit wird die Rolle des BSl in
der Cybersicherheitsarchitektur Deutschlands unverandert beibehalten, Anpassungen zur
diskutierten unabhangigeren Aufstellung des BSI wurden bisher nicht vorgenommen. Eine
deutlichere Betonung der wissenschaftlich-fachlichen Unabhéangigkeit des BSI konnte hier
durchaus zur sichtbar neutralen Rezeption des BSI beitragen.

Eine ,Unabhangigkeit“ des BSI von etwa einer Fach- oder gar Rechts- oder Dienstaufsicht
erscheint aber gerade angesichts der neuen hoheitlichen Aufgaben des BSI im Rahmen von NIS2
(siehe unten zu weiteren Regelungen dort) im Sinne einer Kontrolle der Exekutive nicht
angebracht.

e 82:Wie bereits angemerkt, ist die Einflihrung von Begriffsbestimmungen in 82 positiv zu werten,
die gewahlten Formulierungen werden in einzelnen Fallen in Kommentaren kritisch bewertet. Aus
Sicht des Gutachters besteht hier vor allem berechtigte Kritik an der gewahlten Definition der
»Forschungseinrichtung®, die allerdings aus der NIS2-Richtlinie Ubernommen wurde:

o Der Sektor Forschung wird gemaB der Begriffsdefinition ,,Forschungseinrichtung® auf
angewandte Forschung mit kommerziellem Zweck begrenzt. Hier sollten alle 6ffentlich
finanzierten Forschungseinrichtungen einbezogen werden.

e 87(4), 4.: Der Koordinator fur Informationssicherheit des Bundes wurde gegenuber der dritten
Version gestrichen und sollte wieder eingeflgt werden.

o 815(1): Die Erweiterung der Befugnisse des BSlI, ,,Schwachstellen-Scans“ vorzunehmen, istin
815(1) erweitert worden. Dies wird begrtBt, ebenso die Vereinfachung der dabei angewandten
Vorgehensweise. Leider bleibt die Erweiterung hinter den Erwartungen zuruck, winschenswert
ware eine Erweiterung der Befugnisse des BS| auf den gesamten nationalen Ausschnitt des
Internets.

e §28: Der Anwendungsbereich des NIS2UmsuCG entspricht der Vorgabe der NIS2-Richtlinie und

geht in positiver Weise hinsichtlich des Differenzierungsmerkmals ,,Betreiber kritischer Anlagen®
daruber hinaus. ZU beachten bleibt, dass erst mit der Aktualisierung der Verordnung geman
856(4) (KRITIS-VO) in Verbindung mit der Bestimmung der Einrichtungsarten gemaB Anlage 1
letztendlich Rechtssicherheit bezuglich des Anwendungsbereiches geschaffen wird.
Darliber hinaus bleibt festzuhalten, dass IT-Dienstleister, die Dienste ausschlieBlich fur Landes-
und Kommunalverwaltungen erbringen, vom Anwendungsbereich nicht erfasst werden. Dies ist
angesichts der Cybersicherheitsvorfalle gerade bei diesen Unternehmen nicht verstandlich und
sollte spatestens in den Umsetzungsgesetzen der Bundeslander Berlicksichtigung finden.

e §29(1): Hier sind erste Folgen der uneinheitlichen Regelungen der NIS2-Richtlinie bei der
nationalstaatlichen Umsetzung erkennbar: Eine reine Regulierung der Offentlichen Verwaltung
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auf Bundesebene, dazu Ausnahmen flr die Bundesbank und die Institutionen der Sozialen
Sicherung. Gerade bei letzteren Einrichtungen ist nicht verstandlich, warum hier etwa ein
geringerer Schutzbedarf bestehen konnte. Damit wird ein harmonisierter Schutz und
insbesondere auch eine gemeinsame Cybersicherheitslage mit diesen Einrichtungen erschwert
oder sogar verhindert.

e §29(2): Mitden Regelungen dieses Absatzes bedeuten einen deutlichen Rickschritt fur die
Cybersicherheit der Bundesverwaltung. Insbesondere die Unterscheidung des Satzes 2 zur
Anwendbarkeit des §30 fur die Ministerien einschlieBlich des Kanzleramtes im Gegensatz zu den
Ubrigen Bundesbehorden fihrt zu einer 2-Klassen-Einteilung beim Schutzniveau in der
Bundesverwaltung und widerspricht damit ausdrticklich dem Harmonisierungsziel der NIS2-
Richtlinie (vergleiche hierzu auch §44). 830 regelt das harmonisierte Risikomanagement aller
besonders wichtigen und wichtigen Einrichtungen und damit die robuste Aufstellung gegenuber
allen Cybersicherheitsrisiken.

Ebenso sind auch die Ausnahmen des ersten Satzes von zumindest Teilen des §40(3)
(gemeinsame Auswertung und Bewertung der Cybersicherheitslage) und vom §61nicht
nachvollziehbar. Letzterer Paragraph sollte mindestens in einer fir die Bundesbehorden
angepassten Form und in Verbindung mit den Aufgaben eines Koordinators fur die
Informationssicherheit des Bundes auch flr die Bundesverwaltung Gultigkeit erlangen.

o  829(3): Die bisherigen Ausnahmen flir das Auswartige Amt und das BMVg, so wie sie auch bereits
in den bestehenden §7(5) und (6) des IT-SiG 2.0 abgebildet sind (jetzt §7(6) und §7(7)), sind
absolut ausreichend, um den spezifischen Anforderungen dieser beiden Ressorts und ihrer IT-
Infrastrukturen gerecht zu werden und haben sich vor allem im Falle des BMVg bewahrt. Die
Ausnahmen fiir den Bundesnachrichtendienst und das Bundesamt flir Verfassungsschutz sind
dort nachvollziehbar, wo es um den Schutz der nachrichtendienstlichen Informationen und
Prozesse geht und hatten Uber das Sicherheitsltiberpriufungsgesetz in Verbindung mit der
Verschlusssachenanweisung abgebildet werden kénnen.

In keinem Falle sind aber wie bei 829(2) Ausnahmen von den Regelungen des 8§30 gerechtfertigt
(siehe oben).

e  830: Derrisiko-orientierter Ansatz fur das Informationssicherheitsmanagement der besonders
wichtigen und wichtigen Einrichtungen ist richtig, wichtig und gut. Er bildet den Kern des
Regelungsansatzes der NIS2-Richtlinie und sollte daher ausnahmslos flir den gesamten
Anwendungsbereich der NIS2-Richtlinie Gultigkeit besitzen.

Im Einzelnen sind dabei noch positiv die Regelungen des §30(6), (8) und (9) zu nennen, die
einerseits die Grundlage fur die Verwendung zertifizierter IKT-Produkte, IKT-Dienste und IKT-
Prozesse gemaB dem Cyber Security Act (CSA) sowie dem Cyber Resilience Act (CRA) der EU
bilden und andererseits die Nutzung branchenspezifischer Sicherheitsstandards beférdern.
Kritikwurdig ist dagegen die Aufzahlung konkreter MaBnahmen in 830(2). Diese ist kunstlich,
entscheidend ist konzeptioneller Ansatz beim Risikomanagement wie etwa im IT-Grundschutz
und den BSI-Standards niedergelegt.

e 8§831: Wie bereits dargelegt sind die besonderen Regelungen des §31 fir die Betreiber kritischer
Anlagen konsequent in der Fortfuhrung des Regelungsansatzes des IT-SiG 1.0 und 2.0 und in der
Harmonisierung zu den Regelungen des KRITIS-DG. Die Wichtigkeit dieser Einrichtungen fur die
Resilienz der nationalen Volkswirtschaft wird damit auch angesichts der seit 2022 verstarkten
Bedrohungen durch Cybersabotage hervorgehoben und zusatzliche MaBnahmen von den
Betreibern abverlangt. Aus meiner Sicht fehlt hier lediglich ein Bezug zu den Regelungen geman
§56(4) (KRITIS-VO).

e 8§32: Mit der Meldepflicht wird neben dem Risikomanagement die zweite Saule der
harmonisierten Cybersicherheitsanforderungen aufgebaut. Die Cybersicherheitslage
Deutschland und in der europaischen Union erfordert eine solche Meldepflicht, die kurzen Fristen
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halte ich gerade angesichts der Notwendigkeit von schnellen CyberabwehrmaBnahmen fur
angemessen und erforderlich zum Schutz potentiell weiterer Betroffener.

Allerdings fehlen hier Anforderungen an die Wirtschaft, Sektoren und Branchen, sich gegenuber
dem Staat (Bund, Ladnder und Kommunen) auch selbst hinsichtlich der Cybersicherheitslage
organisatorisch aufzustellen und mit brachen- oder sektorspezifischen CERT’s, CSIRT’s oder
SOC’s den Behorden als Ansprechpartner gegentiber zu treten.

§32(6): Das in §32(6) formulierte Unterstutzungsangebot des BSI bleibt als Kann-Vorschrift weit
hinter den Zielsetzungen der NIS2-Richtlinie zurtick. In Abstimmung mit den auf EU-Ebene durch
ENISA zu koordinierenden UnterstiitzungsmaBnahmen durch alle Mitgliedstaaten der EU ist eine
Soll-Vorschrift ware hier das MindestmaRB. Weiterhin bietet dieser Absatz die Moglichkeit, einen
rechtlichen Anker flr die Etablierung gemeinsamer Strukturen mit der Wirtschaft zur
Unterstltzung Betroffener bei (erheblichen) Sicherheitsvorfallen zu schaffen (es muss ja nicht
unbedingt das Cybersicherheitsnetzwerk oder das Cyberhilfswerk sein).

§36: Die hier normierten Informationspflichten fur das BSI sind richtig und wichtig, aber auch mit
Blick auf die Anmerkungen zu §32(6) sollte die Informationsiibermittlung insbesondere bei
Unterstutzungsleistungen des BSI| erweitert werden und korrespondierend zu 832 hier auch
verankert werden.

Dabei bildet ein Information Sharing Portal beim BSI eine wesentliche technische Komponente
und ist Teil der dringend erforderlichen Digitalisierung der Informationssicherheit.

§38: Die Anforderungen an Geschaftsleitungen halte ich trotz der vielfaltigen verstandlichen
Stellungnahmen aus der Wirtschaft fur richtig. In meiner beruflichen Laufbahn sind mir in allen
Bereichen von Wirtschaft und Verwaltung immer wieder und damit zu oft Personen (allerdings
handelt es sich um ,,schwarze Schafe“ im Vergleich zur groBen Zahl versierter Menschen)
begegnet, die gegenliber den Risiken der Digitalisierung und des Cyberraums vollig ignorant
waren.

839: Zu diesen Regelungen steht ebenfalls die Harmonisierung mit dem KRITIS-DG aus.

840: Auch 840 harrt der Harmonisierung mit dem KRITIS-DG. Hier ist eine entsprechende
Normierung der Rolle des BBK erforderlich. Eine verbesserte Einbindung der Bundeslander sollte
durch eine Zentralstellenfunktion des BSI beférdert werden. Erneut ist auch der Hinweis
angebracht, dass eine Aufstellung der Wirtschaft z.B. mit Branchen- oder Sektor-CERTs
notwendig ist und normiert werden sollte.

841 entspricht bisherigem §9b BSIG, die Ubernahme in die neue Gesetzgebung ist richtig und
angesichts sowohl der wirtschaftspolitischen als auch weltpolitischen Lage sehr wichtig.
Allerdings hat 841 alias BSIG 89b erheblichen Verbesserungsbedarf:

o Eine Erweiterung der des Anwendungsbereichs des 841 uber die bisher regulierte
Telekommunikations- und Energiebranche hinaus ist dringend erforderlich. Hier seien
beispielhaft etwa die hochrelevanten Sektoren Gesundheit und Verkehr genannt.

o Das hinter 841 liegenden Verwaltungsverfahren muss schon aufgrund der im
Telekommunikationssektor gemachten Erfahrungen angepasst werden. Das Verfahren
muss etwa dem zukunftig um ein Vielfaches héheren Fallzahlen standhalten,
Entsprechendes gilt hinsichtlich der steigenden juristischen und fachlichen
Anforderungen.

o Grundsatzlich sollte das Verfahren von einer Genehmigungsfiktion nach Fristablauf auf
einen Genehmigungsvorbehalt umgestellt werden.

o Nicht-digitale technische Produkte und Anlagen, die Einsatz in kritischen Anlagen finden,
unterliegen dhnlichen Risiken wie digitale Produkte. Daher sollten auch hier
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entsprechende gesetzliche Regelungen zur Vertrauenswiurdigkeit von Herstellern
eingefihrt werden.

o Daher empfehle ich eine zentrale Regelung flir die analoge und die reale Welt im KRITIS-
DG und damit eine Uberfiihrung des 841 NIS2UmsuCG in das KRITIS-DG!

e 844 (1) und (2): Durch die Regelungen dieser beiden Absatze werden die aktuell aufgrund eines
Kabinettbeschlusses geltenden Regelungen des Umsetzungsplanes Bund 2.0 fur alle
Bundeseinrichtungen mit Ausnahme des Kanzleramtes und der Bundesministerien abgesenkt.
Die NIS-2-Richtlinie er6ffnet diese Moglichkeit in Art. 5. Offenbar macht die Bundesregierung
aufgrund von Ressortwiderstanden von dieser Moglichkeit keinen Gebrauch.

Damit werden zum ersten Mal in Deutschland existierende Cybersicherheitsanforderungen
gestrichen und in diesem Falle die Anforderungen gemaB IT-Grundschutz gegenuliber allen
Bundesbehdrden mit Ausnahme des Kanzleramtes und der Bundesministerien fallen gelassen.
Insbesondere muss auch das BSI seine eigenen Anforderungen gemag IT-Grundschutz nicht
mehr erflllen. Zur Bewertung und zu Schlussfolgerungen hieraus siehe unten.

Daruber hinaus ist in 844(2) die Nennung des IT-Grundschutzkompendiums sachfremd. Sachlich
entscheidend ist die Einhaltung der Anforderungen des IT-Grundschutzes und der
entsprechenden BSI-Standards. Die Form der Anforderungen als Kompendium ist irrelevant und
wird sich im Rahmen der Digitalisierung der Informationssicherheit hochwahrscheinlich andern.
Auch die weiteren den IT-Grundschutz betreffenden Formulierungen in 844(2) ,,Der IT-
Grundschutz wird durch das Bundesamt ... bis zum 1. Januar 2026 modernisieren und
fortentwickeln.”“ sind mit Blick auf den IT-Grundschutz als Standard und Methodik der
Informationssicherheit ebenfalls sachfremd, fehlerhaft, wissenschaftlich nicht haltbar, in sich
widerspruchlich und ohnehin kein Gegenstand gesetzlicher Regelungen. Zur Bewertung und
Empfehlungen hierzu siehe unten.

e Die Regelungen der 88 45, 46 und 47 zur gesetzlichen Verankerung der
Informationssicherheitsbeauftragten sind absolut begriiBenswert und sichern die Rolle der
»ITSiBe’s“ nun endlich gesetzlich ab. Dennoch ware auch hier Raum flir weitere Verbesserungen,
z.B. die Anbindung an den Koordinator flir Informationssicherheit des Bundes.

e  848: Die Einrichtung des/der Koordinator/-in fur Informationssicherheit des Bundes ist ebenfalls
absolut begruBenswert. Allerdings ist aufgrund des Wegfalls der 88 49 und 50 des dritten Entwurfs
des NIS2UmsuCG die Rolle des Koordinators nun vollig inhaltslos. Als Minimalanforderung
sollten daher diese 88 wieder Eingang in das Gesetz finden (siehe Anlage). Weitere Bewertungen
und Anforderungen siehe unten.

e Diein 856 normierten Rechtsverordnungen gemaB den Abséatzen (3) (Zertifikate), (4) (KRITIS-VO)
und (5) (Sicherheitsvorfalle) sind fir die untergesetzliche Umsetzung der NIS-2-Richtlinie
wesentlich. Allerdings sollte in §56(5) einheitlich nur das Benehmen mit den Ressorts vorgesehen
werden.

e 861: Die Bundesverwaltung sollte im Ganzen nicht von der Anwendung dieses Paragraphen
ausgenommen werden, siehe auch Kommentar zu §29.

e 864: Die hier getroffenen besonderen Regelungen fur Institutionen der sozialen Sicherung sind im
Sinne der unter §29 getroffenen Ausnahmeregelungen konsistent, widersprechen aber einer
harmonisierten Aufstellung angesichts der auf alle Einrichtungen wirkenden gleichen
Bedrohungslage. Daher erneuter Vorschlag der Streichung der Sonderrolle der Institutionen der
sozialen Sicherung.

Artikel 17 Anderung des Energiewirtschaftsgesetzes

e Die hier vorgesehenen Anderungen sind im Wesentlichen deckungsgleich mit den Regelungen im
Artikel 1 und schreiben eine besondere Rolle der Bundesnetzagentur in der Cybersicherheit fest.

Seite 6|10

Seite 94 von 179



Stellungnahme NIS2UmsuCG Andreas Konen 31. Oktober 2024

Ohne hierauf im Einzelnen einzugehen, erscheinen die getroffenen Sonderregelungen unnétig.
Fur die Energiewirtschaft entsteht dadurch eine komplexere Regelungslandschaft als flr andere
Sektoren.

Artikel 26 Anderung des Telekommunikationsgesetzes

e Die hier vorgesehenen Anderungen sind im Wesentlichen deckungsgleich mit den Regelungen im
Artikel 1 und schreiben eine besondere Rolle der Bundesnetzagentur in der Cybersicherheit fest.
Ohne hierauf im Einzelnen einzugehen, erscheinen die getroffenen Sonderregelungen unnotig.
Far die Telekommunikationswirtschaft entsteht dadurch eine komplexere Regelungslandschaft
als fur andere Sektoren.

Weitere Anmerkungen zur Umsetzung der EU-Fassung der NIS2-Richtlinie

e Mitdem NIS2UmsuCG wird der Anteil der NIS2-Richtlinie umgesetzt, der nationale
Rechtssetzung gegenuber der Wirtschaft und der 6ffentlichen Verwaltung erfordert und in der
alleinigen Rechtssetzungskompetenz des Bundes liegt.

e Damit kommt den Bundeslandern die Aufgabe zu, nun fur eine Umsetzung der NIS2-Richtlinie auf
Landesebene zu sorgen. Dem sind einige Bundeslander bereits nachgekommen, wobei neben
einer Umsetzung als Landesgesetz auch Verordnungen oder Erlasse/Weisungen moglich sind.
Entscheidend ist allerdings, dass sich die Lander in die Lage versetzen, den Meldeverpflichtungen
gegenuber dem Bund nachzukommen und von dort auch Meldungen entgegen nehmen zu
darfen(!).

e Inder Umsetzung der NIS2-Richtlinie bleiben dem nationalen Gesetzgeber auch einige
Freiheiten, die z.B. die Umsetzung von Empfehlungen aus der NIS2-Richtlinie in den nationalen
Gesetzestext betreffen. So wurde etwa Art. 24, Abs. 1, Satz 2 nicht Ubertragen, der eine
Empfehlung an die Mitgliedstaaten zur Forderung qualifizierter Vertrauensdienste angeht. Hier
sind auch andere (politische) Mechanismen als MaBnahme vorstellbar.

e GroBe Teile der NIS2-Richtlinie betreffen die institutionelle Implementierung der NIS2-Richtlinie
auf EU-Ebene und in der Kommunikation mit den Mitgliedstaaten. Diese Anforderungen bedurfen
keiner expliziten Umsetzung im NIS2UmsuGC sondern gelten unmittelbar, dies betrifft etwa

o Dieinden Artikeln 7 bis 13 genannten Aufgaben zur Nationalen
Cybersicherheitsstrategie, den zustandigen Behorden (in Deutschland gemaB BSIG-E
dem BSI), dem nationalen Rahmen fur das Cyberkrisenmanagement etc.

o Diein Artikel 14-17 genannten Institutionen auf EU-Ebene wie der Kooperationsgruppe,
dem CSIRT-Netzwerk und EU-Cyclone.

e Diese Aufgaben sowie die Vertretung in den genannten Strukturen fallt dabei auf nationaler Ebene
dem BSI und dem BMI zu. Auch hierfur ist entsprechende Haushaltsvorsorge zu betreiben.

Anmerkungen zu den Querverbindungen mit der KRITIS-DG

e Bezlge zum KRITIS-DG ergeben sich vor allem in den Paragraphen
o 831 Besondere Anforderungen an das Risikomanagement von Betreibern kritischer
Anlagen
o 839 Nachweispflichten fur Betreiber kritischer Anlagen
o 840 Nationale Verbindungsstelle
o 841 Untersagung des Einsatzes kritischer Komponenten
e Hierist eine Harmonisierung der Vorschriften und Anforderungen sowie eine Synchronitat der
Vorgehensweise zwischen den Anwendungsbereichen von NIS2 und CER resp. NIS2UMsuCG und
KRITIS-DG erforderlich.
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e Insoweit ist der fehlende Kabinettbeschluss zum KRITIS-DG ein echter Hemmschuh fir die
weiteren parlamentarischen Prozess bei NIS2.

e In praktischer Hinsicht méchte ich noch einmal folgende zwei Anforderungen benennen, deren
Umsetzung gerade fur die Wirtschaft (aber auch die Verwaltung!) zur Minimierung von Aufwanden
essentiell sind:

o Etablierung eines(!) ,,Single-Point-of-Contact” bei BBK und BSIl in dem Sinne, dass fur die
Wirtschaft die Adressierung einer der beiden Behoérden ausreicht, alles Weitere wird im
zwischenbehordlichen Verfahren geklart,

o Verschiebung in das KRITIS-DG und Novellierung des 841 BSIG-E alias ,,§9b“.

Fazit
Gesamtbewertung

e Das NIS2UmsuCG befindet sich zum richtigen Zeitpunkt (wenn auch verspatet) im
parlamentarischen Verfahren:

o Derdurch denrussischen Angriffskrieg gegen die Ukraine deutlich verscharften
Cybersicherheitslage muss durch eine Starkung der nationalen
Cybersicherheitsarchitektur und durch einen verstarkten Schutz der Wirtschaft und der
offentlichen Verwaltung entgegengewirkt werden.

o Im Rahmen dieses Gesetzgebungsverfahrens kdnnen nicht alle notwendigen
MaBnahmen ergriffen werden, z.B. bendtigen

= Die Neuaufstellung der Gefahrenabwehr im Cyberraum und
= Die Positionierung des BSI als Zentralstelle im Bund-Lander-Verhaltnis

o Anderungen des Grundgesetzes und damit einen weitergehenden gesetzgeberischen
Ansatz, aber

o NIS2 kann fur die harmonisierte Erh6hung des Schutzniveaus in der Wirtschaft und der
Bundesverwaltung genutzt werden.

e Dazu mussen allerdings folgende Defizite des aktuellen Entwurfs ausgeraumt werden:

e |n 829 wird durch die Einschrankung des Anwendungsbereiches in Absatz (1) sowie die
Ausnahmen von den Regelungen flr besonders wichtige Einrichtungen fiir den GroBteil der
Bundesbehorden in §29(2) das Harmonisierungs- und Sicherheitsziel von NIS2 verfehlt. Dies
hat zur Folge,

o Dassinder Bundesverwaltung verschiedene Sicherheitsniveaus entstehen,

o Das Sicherheitsniveau hinter das mit dem Umsetzungsplan Bund 2.0 erreichte Niveau
zuruckfallt,

o DerIT-Grundschutz entwertet und nicht einmal mehr durch das BSI als Bundesbehorde
beachtet werden muss,

o DerBund fur sich selbst geringerer Anforderungen vorsieht als die Beschlisse des IT-
Planungsrates fur die Lander,

o Den Anforderungen des Geheimschutzes flr die Erreichung auch nur des niedrigsten
Schutzniveaus ,Verschlusssache nur fir den Dienstgebrauch® im groBten Teil der
Bundesverwaltung nicht mehr gegeben sind,

Der Anschluss an die Netzinfrastrukturen des Bundes unmaéglich wird und

o IT-Dienstleistungen fur schitzenswerte Dienste von den IT-Dienstleistern des Bundes
nicht mehr bezogen werden kdnnen.

e Die als Folge der Ausnahmen des 829 eingefihrten Vorgaben des BSl im Absatz §44(1) laufen
insoweit ins Leere, dass entsprechende Mindeststandards aktuell nur in einem geringen MaBe
und fur wenige Anwendungsbereiche existieren, da alle Anforderungen bisher auf dem IT-
Grundschutz aufsetzten.

e Zum Absatz §29(3) gilt hinsichtlich der zusatzlichen Ausnahmen fur das Auswartige Amt und das
BMVg entsprechendes, siehe oben.
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o Absatz 844(1) zu Mindeststandards in der Bundesverwaltung entspricht dem §8(1) des BSIG in der
derzeit geltenden Fassung. Im Zuge der vorgeschlagenen Anderung des §29 sollten die
Mindeststandards auf den jetzt geltenden Stand zurlickgeflhrt oder aber abgeschafft und in
einen novellierten IT-Grundschutz integriert werden.

e Die Verbindlichkeit des IT-Grundschutzes fiir die 6ffentliche Verwaltung ist im Zuge der NIS2-
Umsetzung richtig, sollte aber wie mehrfach dargelegt fur die gesamte (Bundes-)Verwaltung
gelten.

Die in 844(2) genutzten Formulierungen zum IT-Grundschutzes entsprechen nicht dem
wissenschaftlichen und fachlichen Stand. Im Zuge der oben vorgeschlagenen Anderungen des
§29 sollten die Formulierungen Uberarbeitet werden.

o Die Einflihrung des Koordinators fiir die Informationssicherheit des Bundes ist ein richtiger
Schritt, die reine Bestellung in 848 greift aber zu kurz. Wie bereits oben ausgeflihrt kann der
Koordinator aber nur dann erfolgreich seine Aufgabe wahrnehmen, wenn seine Aufgaben und
Befugnisse im Gesetz ausgefuhrt werden. Insofern sollten die §849 und 50 des dritten Entwurfs
wieder aufgenommen werden (siehe Anlage).

e Daruber hinaus kann ein Koordinator (oder besser Informationssicherheitsbeauftragter nur dann
erfolgreich die Cyber- und Informationssicherheit in Deutschland gestalten und umsetzen, wenn
erdazu

o Auf Augenhdhe mit den Ressorts der Bundesregierung agiert,

o die Spitze des Informationssicherheitsmanagements der Bundesverwaltung bildet (etwa
im IT-Rat des Bundes) und die

o Budgethoheit fiir Cyber- und Informationssicherheit im Bund besitzt.

e Alle MaBnahmen der NIS2-Umsetzung mussen, wo irgend mdglich und sinnvoll mit der
Entwicklung und Einfuhrung entsprechender digitaler Werkzeuge, z.B. im Meldewesen,
Informationssicherheits- und Risikomanagement einhergehen. Nur eine Digitalisierung der
Informationssicherheit wird Informationssicherheit in der Digitalisierung ermoglichen.

o SchlieBlich muss fiir die Ressorts, Bundesbehorden und das BSI eine angemessene
Haushaltsausstattung bereitgestellt werden. Insbesondere kénnen die notwendigen
MaBnahmen in der Zusammenarbeit mit der Wirtschaft durch das BSI nur erfolgen, wenn ein
entsprechender Personalaufwuchs gewahrt wird. Gleiches gilt fur die personelle Aufstellung der
Bundesbehdrden im Informationssicherheitsmanagement.

Finanzmittel sind vor allem fur die Digitalisierung der Informationssicherheit erforderlich.

Schlussfolgerungen fur mogliche weitere Erdrterungen im Deutschen Bundestag

Der Deutsche Bundestag, der Innenausschuss und auch der Ausschuss fur Digitales konnten sich in der
weiteren Diskussion des NIS2UMsuCG aus meiner Sicht daher mit folgenden Themen auseinandersetzen:

e Im 829 Streichung aller Einschrankungen zum Anwendungsbereich in Absatz (1). Anderung des
§29(2) zur vollumfanglichen Unterstellung der Bundesverwaltung unter die Regelungen fur
besonders wichtige Einrichtungen.

e Uberfiihrung des 841 BSIG-E alias ,,8§9b“ in das KRITIS-DG und Novellierung.

e Anpassung des 844(2) zur Verbindlichkeit des IT-Grundschutzes fiir die Bundesverwaltung

e Starkung der Rolle des Koordinators fur Informationssicherheit des Bundes mindestens durch
Aufnahme der 8849 und 50 des dritten Entwurfs des NIS2UMsuCG

e Bereitstellung von Haushaltsmitteln und vor allem Personal fur die Umsetzung von NIS2 in den
Haushalten der Jahre 2025ff.
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Anlage

§ 49 Aufgaben des Koordinators

Dem Koordinator oder der Koordinatorin fur Informationssicherheit obliegt die zentrale Koordinierung des
Informationssicherheitsmanagements des Bundes. Zu diesem Zweck erhalt er unter Bertcksichtigung der
Ergebnisse der Kontrollen nach 8 7 einen Uberblick tiber die Informationssicherheitslage in der
Bundesverwaltung. Er oder sie koordiniert die Erstellung und Aktualisierung von
Informationssicherheitsleitlinien des Bundes und unter-stitzt die Ressorts bei der Umsetzung der
Vorgaben zur Informationssicherheit. Dabei wirkt er oder sie auf ein angemessenes Verhaltnis zwischen
dem Einsatz von Informationstechnik und Informationssicherheit hin. Bei der Aktualisierung der
Informationssicherheitsleitlinien des Bundes berlicksichtigt er oder sie die Erfahrungen aus der Unter-
stutzung der Ressorts.

§ 50 Befugnisse des Koordinators

(1) Zur Wahrnehmung der Aufgaben nach § 49 informieren die Ressorts den Koordinator oder die
Koordinatorin fur Informationssicherheit Uber alle Gesetzes-, Verordnungs- und sonstigen wichtigen
Vorhaben, soweit sie Fragen der Informationssicherheit bertihren. Er oder sie kann der Bundesregierung
Vorschlage machen und Stellungnahmen zuleiten. Die Ressorts unterstitzen den Koordinator oder die
Koordinatorin bei der Erfullung seiner oder ihrer Aufgaben.

(2) Zur Wahrnehmung seiner oder ihrer Aufgaben hat der Koordinator oder die Koordinatorin ein direktes
Vortragsrecht vor dem Ausschuss flir Inneres und Heimat und dem Haushaltsausschuss des Deutschen
Bundestages zu allen Themen der Informationssicherheit in Einrichtungen der Bundesverwaltung.

(3) Der Koordinator oder die Koordinatorin kann im Benehmen mit dem oder der In-
formationssicherheitsbeauftragten des jeweils zustandigen Ressorts Einrichtungen anweisen, innerhalb
von drei Monaten nach der Vorlage der Ergebnisse von Kontrollen gemaB § 7 ein Sofortprogramm
vorzulegen, das die Einhaltung der Anforderungen innerhalb einer angemessenen Umsetzungsfrist
sichert.
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Zusammenfassung und Vorbemerkung:

Gemessen an der Tatsache, dass die Umsetzung von NIS2 in Deutsch-
land schon seit mittlerweile fast zwei Jahren maoglich ist und angegangen
wird, enthalt der vorgelegte Entwurf leider noch zu viele Schwachen und
Unklarheiten, teilweise auch Malgaben, die der Erhhung des allgemei-
nen Cybersicherheitsniveaus nicht forderlich sind. Zu vermissen ist eben-
falls eine Vereinheitlichung der Systematik des nationalen Cybersicher-
heitsrechts, die zwischen bereichsspezifischen und allgemeinen Vorga-
ben und der Cybersicherheit in Bund und Landern unterscheidet — denn
letztlich verlangt NIS-2 nichts anderes, als dass selbst in einem foderalen
Deutschland einheitliche Cybersicherheitsstandards definiert werden.
Aufgrund der nach wie vor bestehenden Zersplitterung von Vorgaben ver-
teilt auf unterschiedliche regulatorische Ebenen mit unterschiedlicher
Verbindlichkeit sind wir weit von einer einheitlichen Umsetzung entfernt.
Hier hatten die letzten Jahre eigentlich gezielt genutzt werden mussen
und kénnen, um eine starkere politische Abstimmung zwischen Bund und
Landern zu erreichen. Auch werden verschiedene Punkte, die beispiels-
weise schon im Jahr 2023 bei Sitzungen der AG BSI adressiert wurden,
nicht aufgegriffen. Damit hat man es mit dem vorgelegten Gesetzentwurf
bislang leider versaumt, NIS-2 nicht nur zur Umsetzung eines europai-
schen Minimalstandards zu nutzen, sondern das nationale Cybersicher-
heitsrecht auf eine grundlegend solide Basis zu stellen, die Rechtsunsi-
cherheit ausrdumt und eine nachhaltige Entwicklung fir die gesteigerte

Bedrohungslage der kommenden Jahre schafft.

Hauptkritikpunkte betreffen dabei die nach wie vor im nationalen Verwal-
tungsgefuge unklare Rolle des BSI, die nicht angetastet wurde, obwohl
das BSI nicht nur in seiner Rolle als Zentralstelle fur Cybersicherheit ei-

nen massiven weiteren Ausbau erfahren soll, sondern mit NIS-2 auch
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zahlreiche weitere Befugnisse erhalten wird. Jenseits von NIS-2 positio-
niert sich das BSI aulRerdem bereits jetzt fur die nationale Umsetzung des
europaischen Cyber Resilience Act (CRA), womit weitere ganz erhebliche
Befugnisse einhergehen, die deutlich fur eine groRere Unabhangigkeit
des BSI sprechen. Bereits mehrfach kritisierte begriffiche Schwachen,
die sich bereits im geltenden Recht wiederfinden, werden nicht ausge-
raumt — dies ist fur den richtigen und rechtssicheren Umgang mit den
Vorschriften durch die Betroffenen jedoch essenziell. Ganz zentral ist
Uberdies die gesetzlich angeordnete  Umsetzung von  IT-
SicherheitsmalRnahmen nach NIS-2 in § 30 BSIG-E. Hier wird nahezu 1:1
auf den NIS-2-Malinhahmenkatalog verwiesen, was bei betroffenen Ein-
richtungen jedoch zu Unsicherheit dartuber fuhrt, welche MaRnahmen im
Einzelnen zu realisieren sind und ob diese Uberhaupt in den konkreten
betrieblichen Anwendungskontext passen. Zugegebenermalien lasst hier
bereits das europaische Recht mit einer willkurlich erscheinenden Auf-
zahlung von Malinahmen zur Cybersicherheit zu wunschen ubrig, die
nicht weiter konkretisiert werden, aber dennoch unmittelbare Pflicht sind.
Im Ergebnis gerat dadurch jedoch zunehmend auf3er Fokus, dass Cyber-
sicherheit eine Managementaufgabe ist, die sich an eine individuelle Risi-
kobewertung anschliefl3t, und deshalb zunachst nichts mit einzelnen Pro-
dukten und Inselldsungen zur Cybersicherheit zu tun hat. Dasselbe gilt fur
die pauschale Anordnung zur Verwendung von Systemen zur Angriffser-
kennung. Diese Unsicherheit fur betroffene Einrichtungen zieht sich be-
dauerlicherweise durch den gesamten Gesetzentwurf, so mit Blick auf die
Anforderungen an Dokumentation und Nachweise, die Geschéaftsleiter-
verantwortlichkeit sowie die Schaffung von betrieblicher Awareness und
auch die Meldepflichten. Fur letztere wird zum Beispiel auf ,immaterielle

Schaden® verwiesen, ohne dass deutlich hervorgeht, was davon inhaltlich

Institut fiir "+ und ht

Seite 101 von 179



Gesundheits- und Medizinrecht

Universitat IGMR
Bremen Institut fur Informations-,

umfasst sein soll und wie diese im Zweifelsfall von datenschutzrechtli-
chen Meldungen abzugrenzen sein sollen. Uber den Bereich betroffener
Privatunternehmen hinausgehend finden sich Uberdies auch im offentli-
chen Teil des Gesetzesvorschlags weitere und auch systematische
Schwachen, die an die Definition von Einrichtungen der Bundesverwal-

tung und an die kinftige Rolle des CISO Bund anknupfen.

Im Hinblick auf den Datenschutz enthalt der Entwurf aulerdem weitere
erhebliche nennenswerte Schwachen, die teils sogar unionsrechtswidrig
sein durften, so zum Beispiel die Anforderung, nur ,offensichtliche Daten-
schutzverletzungen® infolge eines Cybersicherheitsvorfalls an die Daten-
schutzaufsicht zu melden und wie die Befugnisse von BSI und BfDI auch

kunftig klar voneinander abzugrenzen sein sollen.

Im Hinblick auf das bisherige Verfahren und die Beteiligung relevanter
Akteure ist Uberdies zu kritisieren, dass die BfDI bislang nicht ausrei-
chend einbezogen wurde, obwohl im Gesetzentwurf wie dargestellt mas-
sive Befugniserweiterungen des BSI zur (personenbezogenen) Datenver-
arbeitung im Raum stehen und deshalb auch datenschutzrechtliche Re-
gelungen in erheblichem Male tangiert sind. § 69a Abs. 3 GOBT sieht
ein ausdruckliches und frihzeitiges Beteiligungsrecht der BfDI vor, das
bei der nationalen Umsetzung von NIS2 bislang leider nicht ausgeubt

wurde.
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Zu den Vorschriften im Einzelnen:

§ 1 BSIG-E (Bundesamt fur Sicherheit in der Informations-
technik):

§ 1 BSIG bestimmt in der geltenden Fassung wie auch im Entwurf,
dass das BSI eine Bundesoberbehorde im Geschaftsbereich des
Bundesinnenministeriums und zentrale Stelle fur Informationssi-
cherheit auf nationaler Ebene ist. In dieser Funktion fihrt es seine
Aufgaben gegenuber den Bundesministerien auf der Grundlage
von wissenschaftlich-technischen Erkenntnissen durch. Nach wie
vor ist bei dieser gewahlten Formulierung unklar, weshalb sie trotz
bereits seit mehreren Jahren geaulierter Kritik keine Anpassung
erfahrt. Dies betrifft einerseits die Rolle des BSI und dessen Forde-
rung nach institutioneller Unabhangigkeit, zu deren Zwecken unter
anderem auch die ,AG BSI* eingerichtet wurde. Dabei ist es zwin-
gend notwendig, dass im Zuge der stetig und in den vergangenen
Jahren massiv erweiterten behdrdlichen Befugnisse eine zeitnahe
Lésung gefunden wird. Der Verfasser dieser Stellungnahme hat
entsprechende Vorschlage nicht nur in einer Sitzung der AG BSI
am 8. September 2023 personlich zur Diskussion gestellt, sondern
in Ko-Autorenschaft auch einen entsprechenden Fachbeitrag pu-
bliziert, der konkrete rechtliche Moglichkeiten zur Unabhangigstel-
lung des BSI in gradueller Abstufung aufzeigt (Kipker/Mayr, Zur
Unabhangigkeit des BSI: Die juristische Analyse einer politischen
Debatte, DuD 2023, 790-795, online abrufbar unter:
https://link.springer.com/article/10.1007/s11623-023-1864-z). An-
dererseits lasst sich mittels sachlicher Argumentation nicht recht-
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fertigen, weshalb das BSI ausschliel3lich ,gegenltber den Bundes-
ministerien® seine Aufgaben auf der ,Grundlage wissenschaftlich-
technischer Erkenntnisse® durchfuhrt. Das BSI ist eine Fachbehor-
de und hat deshalb seine Aufgaben gegenuber allen betroffenen
Einrichtungen nach diesem Malstab auszufihren — zumal aus
dem Wortlaut der Vorschrift nicht hervorgeht, was die alternativen
Handlungsmalistabe des BSI gegenuber den anderen auch durch
das Gesetz betroffenen Einrichtungen waren. Im Ergebnis geht es
somit darum, Komplexitaten in der Aufgabenwahrnehmung zu re-
duzieren, zentrale und verlassliche Entscheidungswege zu etablie-
ren und Verfahren nationaler Informationssicherheit effizienzstei-
gernd orientiert am groRtmaoglichen Nutzen fur die Informationssi-

cherheit auszugestalten.

= § 2 Nr. 10 BSIG-E (Begriffsbestimmungen, hier: ,erhebliche
Cyberbedrohung*):

Fur die Definition der ,einfachen® Cyberbedrohung wird zur Kon-
kretisierung zur Forderung eines einheitlichen begrifflichen Ver-
standnisses richtigerweise auf Art. 2 Nr. 8 der Verordnung (EU)
2019/881 (Cybersecurity Act) verwiesen. Danach bezeichnet eine
Cyberbedrohung einen moglichen Umstand, ein mogliches Ereig-
nis oder eine mogliche Handlung, der/das/die Netz- und Informati-
onssysteme, die Nutzer dieser Systeme und andere Personen
schadigen, stéren oder anderweitig beeintrachtigen kénnte. Eine
.erhebliche Cyberbedrohung“ soll demgegeniuber eine Cyberbe-

drohung sein, die das Potenzial besitzt, die informationstechni-
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schen Systeme, Komponenten und Prozesse aufgrund der beson-
deren technischen Merkmale der Cyberbedrohung erheblich zu
beeintrachtigen. Eine solche erhebliche Beeintrachtigung liegt laut
Entwurf dann vor, wenn sie erheblichen materiellen oder immateri-
ellen Schaden verursachen kann. Diese verwendete Formulierung
ist aus zweierlei Grinden zu unbestimmt und sollte deshalb kon-
kretisiert werden: So geht nicht deutlich aus der Vorschrift hervor,
wie die ,Erheblichkeit” vom ,Regelfall“ anzugrenzen ist und welche
Ressourcen fur diesen Fall zur Bewaltigung der Cyberbedrohung
herangezogen werden sollen. Uberdies ist rechtlich unbestimmt,
was mit einem ,immateriellen Schaden® gemeint sein soll und wie
sich dieser bemerkbar macht bzw. auch von einem Datenschutz-
vorfall infolge einer realisierten Cyberbedrohung abzugrenzen ist.
Dadurch entsteht das Risiko missverstandener oder zu weit ausge-
legter Meldemalnahmen von Unternehmen als unmittelbare Folge
einer Rechtsunsicherheit. Dies fuhrt zu ersparenswerten Mehrauf-
wanden sowohl auf der Seite der durch NIS2UmsuCG betroffenen

wie auch der beteiligten Behorden.

= § 2 Nr. 11 BSIG-E (Begriffsbestimmungen, hier: ,,erheblicher

Sicherheitsvorfall“):

Die fur die vorgenannten Definition ,erhebliche Cyberbedro-
hung“ genannten rechtlichen Probleme setzen sich bei der Definiti-
on des ,erheblichen Sicherheitsvorfalls fort, denn insbesondere in
der zweiten Variante lit. b) liegt ein solcher Vorfall dann vor, wenn

er andere naturliche oder juristische Personen durch erhebliche
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materielle oder immaterielle Schaden beeintrachtigt hat oder be-
eintrachtigen kann. So ist auch hier unklar, was mit ,erhebli-
chen® Schaden sowie mit ,immateriellen” Schaden im Kontext des
IT-Sicherheitsrechts gemeint sein soll. In der Praxis durfte Uber-
dies generell die ,erhebliche Cyberbedrohung“ vom ,erheblichen
Sicherheitsvorfall“ nur schwer begrifflich abgrenzbar sein, soweit
sich die Beeintrachtigung bzw. Betriebsstorung noch nicht realisiert
hat. Unabhangig von einer konkretisierenden Rechtsverordnung

sollten hier weitere Bemessungskriterien ausgefihrt werden.

= § 2 Nr. 12 BSIG-E (Begriffsbestimmungen, hier: ,,Forschungs-

einrichtung®):

Laut Definition ist eine Forschungseinrichtung eine Einrichtung, de-
ren primares Ziel es ist, angewandte Forschung oder experimentel-
le Entwicklung im Hinblick auf die Nutzung der Ergebnisse dieser
Forschung fir kommerzielle Zwecke durchzufihren. Weitergehen-
de Konkretisierungen werden nicht gegeben. Bereits jetzt gibt es in
der Praxis Rechtsunsicherheit dariber, wie das ,primare Ziel“ zu
verstehen sein soll und welche Bemessungskriterien hierfur anzu-
legen sind, und ebenso, ob die Rechtstragerschaft der For-
schungseinrichtung eine Relevanz fur die Einstufung von kommer-
ziellen Zwecken besitzt. Uberdies stellt sich die Frage, weshalb
nicht auch Forschungseinrichtungen des Bundes in den Katalog
betroffener Einrichtungen aufgenommen werden, die Cyberbedro-
hungen ebenso ausgesetzt sind wie mit kommerziellem Hinter-

grund betriebene Forschungseinrichtungen (vgl. AG KRITIS, Stel-
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lungnahme zum Regierungsentwurf des NIS2UmsuCG vom
02.10.2024, S. 5, online abrufbar unter: https://ag.kritis.info/wp-
content/uploads/2024/10/20241027-Stellungnahme-NIS2UmsuCG-
RefE-v02102024-AG-KRITIS-v1.1.pdf).

= § 2 Nr. 13 BSIG-E (Begriffsbestimmungen, hier: ,,Geschaftslei-
tung“):

Diese Vorschrift dient der Umsetzung von Art. 20 der NIS-2-
Richtlinie und will die Leitungsorgane der betroffenen Einrichtun-
gen starker fur die Cybersicherheit in die Pflicht nehmen. NIS-2
selbst spricht hier von den ,Leitungsorganen wesentlicher und
wichtiger® Einrichtungen, ohne dies aber in besagtem Artikel naher
zu konkretisieren. Auch die Vorschrift in § 2 Nr. 13 BSIG-E sorgt
schon jetzt bei den betroffenen Unternehmen fur Rechtsunsicher-
heit, da an die Weite bzw. Enge der Definition unmittelbare organi-
satorische Folgen im Unternehmen angeknupft sind. Deshalb ware
eine inhaltliche Konkretisierung der Begriffsdefinition winschens-
wert. Zurzeit wird auf die Kriterien des ,Fuhrens der Geschaf-
te” und kumulativ ,zur Vertretung“ der Einrichtung verwiesen, wo-
bei sich die inhaltliche Anknlipfung aus dem Gesetz, einer Satzung
oder dem Gesellschaftsvertrag ergeben kann. Jedoch ist bei-
spielsweise auch eine einfachvertragliche bzw. arbeitsvertraglich
eingeraumte Vertretungsbefugnis moglich, wie es zum Beispiel fur
Abteilungsleiter der Fall sein kann, die fir ihren Bereich ebenso die

Geschafte fuhren und die Gesellschaft nach aulRen hin rechtswirk-
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sam vertreten kdnnen — dies durfte gerade flr groRere Unterneh-

mungen mit entsprechender Abteilungsgrolie relevant sein.

= § 2 Nr. 17 BSIG-E (Begriffsbestimmungen, hier: ,Informations-

sicherheit®):

In verschiedenen anderen Stellungnahmen zum NIS2UmsuCG
wird bereits auf die begriffichen Unscharfen zu Informationssi-
cherheit, Datensicherheit, Netzsicherheit, Netz- und Informations-
sicherheit, IT-Sicherheit, Cybersicherheit und Sicherheit in der In-
formationstechnik verwiesen (so GDD, Stellungnahme zum NIS-2-
Umsetzungs- und Cybersicherheitsstarkungsgesetz, S. 2, online
abrufbar unter: https://www.gdd.de/wp-
content/uploads/2024/10/GDD-Stellungnahme-NIS2UmsuCG-

mm.pdf). Richtigerweise ist hier unbedingt ein einheitliches Be-
griffsverstandnis zu schaffen, da die vorgenannten Begriffe alle-
samt Uber eine unterschiedliche Bedeutung und Weite verfligen
und daher teils nicht zum gesetzlichen Rahmen passen. Optima-
lerweise sollte sich der Gesetzgeber hier auf einen zentralen Be-
griff festlegen. Unabhangig davon ist der vorliegende Begriff der
.Informationssicherheit” auch unzureichend ausdefiniert, indem er
wesentliche Schutzziele unterschlagt und nur auf die Vertraulich-
keit, Integritat und Verfugbarkeit verweist. Das Kriterium der Au-
thentizitat sowie ggf. auch das Kriterium der Nichtabstreitbarkeit

hingegen wird ausgeklammert.
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§ 2 Nr. 22 BSIG-E (Begriffsbestimmungen, hier: ,kritische An-
lage“):

Der bislang geltende zentrale Begriff der ,kritischen Infrastruk-
tur® wird kunftig durch die ,kritische Anlage” ersetzt, die Bestandteil
der ,besonders wichtigen Einrichtungen® ist, die von den ,wichtigen
Einrichtungen® abzugrenzen sind (auf die uUbermaRige Komplexitat
dieser Begriffe und den Vorschlag zur unmittelbaren Orientierung
am europaischen Rahmen nach NIS-2 wird in der im spateren Ver-
lauf folgenden Stellungnahme zu § 28 BSIG-E verwiesen). Die Be-
stimmung der kritischen Anlage soll durch Rechtsverordnung erfol-
gen, die gegenwartig nicht vorliegt, aber sich vermutlich kinftig an
den zahlenmalligen MaRgaben der BSI-KritisV orientieren wird.
Mangels weitergehender begrifflicher Konkretisierung kdnnen sich
betroffene Unternehmen zurzeit deshalb noch nicht auf den neuen
Anwendungsbereich vorbereiten. Hier stellt sich deshalb die Frage,
ob die neue zusatzliche Kategorie der ,kritischen Anlagen® in die-
ser Form tatsachlich erforderlich ist, um das gesetzgeberische Ziel
zu erreichen. Es bestehen schon jetzt praktische Unsicherheiten
dergestalt, ob die hdheren Anforderungen fur die gesamte Einrich-
tung oder nur fur den Betrieb der kritischen Anlage heranzuziehen
sind. Im Sinne einer Vereinfachung der Handhabung und zur Ver-
besserung der Rechtssicherheit ware deshalb anzudenken, die zu-
satzliche Bestimmung der ,kritischen Anlage® im Gesetzentwurf
entfallen zu lassen. Die zusatzliche Kritikalitat dieser Anlagen
konnte hingegen bereits Uber die Mallnahmen des Risikomanage-
ments Eingang in die Betrachtung finden, das ja gerade in § 30

Abs. 1 BSIG-E bereits verlangt, dass sich die zu leistenden Mal3-
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nahmen zum Risikomanagement u.a. am Ausmal} der Risikoexpo-
sition und den gesellschaftlichen und wirtschaftlichen Auswirkun-
gen zu orientieren haben. Auf diese Weise konnte eine verkompli-
zierende Begriffsdefinition entfallen, ohne den Schutzbedarf her-
abzusetzen (vgl. zur Kritik der ,Uberkomplexitat‘ auch AG KRITIS,
Stellungnahme zum Regierungsentwurf des NIS2UmsuCG vom
02.10.2024, S. 5, online abrufbar unter: https://ag.kritis.info/wp-
content/uploads/2024/10/20241027-Stellungnahme-NIS2UmsuCG-
RefE-v02102024-AG-KRITIS-v1.1.pdf). Durch eine solche Ande-
rung wirde ebenfalls die Definition der ,kritischen Komponen-
ten angetastet, deren Anwendungsfalle konkret untergesetzlich zu
bestimmen waren, ohne auf die kritischen Anlagen Bezug zu neh-
men. Generell ist in diesem Ubergreifenden Zusammenhang an-
zumerken, dass die begriffliche Unterscheidung zwischen kriti-
schen Anlagen®,  kritischen Komponenten® und ,kritischen Dienst-
leistungen® nicht zu einer praktikableren Handhabbarkeit der Rege-

lungen seitens betroffener Einrichtungen beitragt.

= § 2 Nr. 26 BSIG-E (Begriffsbestimmungen, hier: ,,Managed
Service Provider®):

Teilweise wird angemerkt, dass die Definition des ,Managed Ser-
vice Provider® (MSP) zu weit gefasst ist und zahlenmaRig bzw. in-
haltlich begrenzt sein sollte. Bei einem MSP handelt es sich um ei-
nen Anbieter von Diensten im Zusammenhang mit der Installation,
der Verwaltung, dem Betrieb oder der Wartung von IKT-Produkten,

-Netzen, -Infrastruktur, -Anwendungen oder jeglicher anderer Netz-
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und Informationssysteme durch Unterstlitzung oder aktive Verwal-
tung in den Raumlichkeiten der Kunden oder aus der Ferne. Eine
Eingrenzung der Begriffsdefinition sollte jedoch unabhangig von
rechtlichen Fragestellungen allein schon deshalb nicht vorgenom-
men werden, da die MSP als Bestandteil der digitalen Lieferkette
eine essenzielle Funktion auch fur die Verfigbarkeit und Integritat
von IT-Systemen wahrnehmen und eine Vielzahl an Unternehmen
insbesondere in Deutschland derartige Leistungen anbieten und
ansonsten Regelungslicken entstehen wirden. Bei der Umset-
zung ist dennoch darauf zu achten, dass die Vorgaben kinftig im
Gleichlauf mit den Anforderungen aus dem EU Cyber Resilience
Act (CRA) realisiert werden, die auch auf verschiedene MSP zu-

treffen werden.

= § 2 Nr. 38 BSIG-E (Begriffsbestimmungen, hier: ,,Schwachstel-

le“):

Die Begriffe ,Schwachstelle“ und ,Sicherheitslicke” haben grund-
satzlich eine unterschiedliche Bedeutung, wie auch aus der vorge-
schlagenen Gesetzesanderung hervorgeht. Die bisherige ,Sicher-
heitslicke® wird technisch als ,Eigenschaft von Programmen oder
sonstigen informationstechnischen Systemen® beschrieben, wo-
hingegen die ,Schwachstelle” deutlich weiter gefasst ist als eine
Eigenschaft von IKT-Produkten oder IKT-Diensten, die von Dritten
ausgenutzt werden kann, um sich gegen den Willen des Berechtig-
ten Zugang zu den IKT-Produkten oder IKT-Diensten zu verschaf-

fen oder die Funktion der IKT-Produkte oder IKT-Dienste zu beein-
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flussen. Zur besseren Nachvollziehbarkeit des Handlungsrahmens
im Sinne einer unabhangigen fachlich-technischen Arbeit wird
empfohlen, auch in Zukunft nicht den Begriff der ,Schwachstelle®,
sondern denjenigen der ,Sicherheitslicke® zu verwenden. Alterna-
tiv kdnnte der Begriff der Sicherheitsliicke beibehalten werden und
die Schwachstelle als zusatzliche Definition aufgenommen werden,
um anhand der jeweiligen Befugnisgrundlagen eine Abgrenzung

durch Einzelverweis vorzunehmen.

= § 2 Nr. 11 BSIG-E (Begriffsbestimmungen, hier: ,Sicherheits-

vorfall®):

Der ,Sicherheitsvorfall“ wird beschrieben als ein Ereignis, das die
Verfugbarkeit, Integritat oder Vertraulichkeit gespeicherter, Uber-
mittelter oder verarbeiteter Daten oder der Dienste, die Uber infor-
mationstechnische Systeme, Komponenten und Prozesse angebo-
ten werden oder zuganglich sind, beeintrachtigt. Wie bereits zuvor
angemerkt ist ebenfalls die Authentizitdt von Daten ein anerkann-
tes Schutzziel der Cybersicherheit und sollte deshalb ebenso in die
Definition des IT-Sicherheitsvorfalls aufgenommen werden, um

Regelungslicken auszuschliel3en.

= § 2 Nr. 41 BSIG-E (Begriffsbestimmungen, hier: ,,Systeme zur

Angriffserkennung®):
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Der zwingende Einsatz von Systemen zur Angriffserkennung (SzA)
ist in Fachkreisen ohnehin bereits seit LAngerem umstritten, siehe
dazu noch im Folgenden. Schon im geltenden Recht ist die Defini-
tion der SzA denkbar weit gefasst und auch durch die gesetzlich
vorgeschlagenen Regelungen wird die neue Definition in ihrer Wei-
te nicht eingeschrankt, indem SzA definiert werden als durch tech-
nische Werkzeuge und organisatorische Einbindung unterstutzte
Prozesse zur Erkennung von Angriffen auf informationstechnische
Systeme, wobei die Angriffserkennung durch Abgleich der in einem

informationstechnischen System verarbeiteten Daten mit Informa-

tionen und technischen Mustern, die auf Angriffe hindeuten, erfolgt.

Das BSI hat die Anforderungen zum Einsatz von SzA im KRITIS-
Bereich durch eine Orientierungshilfe aus dem Jahr 2022 (BSl,
Orientierungshilfe zum Einsatz von Systemen zur Angriffserken-
nung, online abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/o
h-sza.html) weitergehend konkretisiert. In der praktischen Umset-
zung besteht dennoch weiterhin Unsicherheit dartber, ob flir den
Einsatz von SzA in wesentlichen und wichtigen Diensten jenseits
der kritischen Infrastrukturen diese ahnlichen oder gar denselben
Anforderungen genugen mussen, was sich durch eine Vielzahl am
Markt verfugbarer Produkte weiter verscharft. An dieser Stelle wa-
re ein Verweis auf weitergehende untergesetzliche Konkretisierun-
gen, beispielsweise durch das BSI, hilfreich bzw. alternativ eine

begrifflich einengende Definition denkbar.

§ 3 BSIG-E (Aufgaben des Bundesamtes):

Institut fiir "+ und ht

Seite 113 von 179



Universitat IGMR
Bremen Institut fir Informations-,
Gesundheits- und Medizinrecht

Der Katalog der Aufgabenzuweisungen des BSI wurde in den ver-
gangenen Jahren durch verschiedene Gesetzesnovellen laufend
erweitert, damit einhergehend auch sein Ausbau als zentrale Stelle
fur Informationssicherheit in Deutschland. Wie bereits fur den Ent-
wurf des § 1 BSIG-E angemerkt gehen damit auch gesteigerte Er-
wartungen an die unabhangige und fachlich-sachliche Tatigkeit
des BSI einher, die im gegenwartigen Status des Gesetzentwurfs
nicht angemessen wiedergegeben werden. Unter diesem Ge-
sichtspunkt hervorhebenswert ist der der § 3 Abs. 18 BSIG-E.
Schon nach geltendem Recht enthalt diese Vorschrift die Bestim-
mung von Unterstitzungsaufgaben des BS| gegenuber Polizeien,
Strafverfolgungsbehoérden und Nachrichtendienstbehérden. Daraus
geht jedoch noch nicht ausreichend eindeutig hervor, auf welchem
Wege die Unterstutzungsleistung erfolgt, welche Ziele sie be-
zweckt und welchen Einschrankungen sie zu genigen hat. Im
Zweifelsfall ist nach gegenwartigem Stand nicht eindeutig aus der
gesetzlichen Formulierung heraus klarbar, worin die ,gesetzlichen
Aufgaben“ von Sicherheitsbehdrden bestehen sollen, bei denen
das BSI Unterstutzungsleistungen erbringt. So kdnnen gesetzliche
Aufgaben auch solche sein, die die IT-Sicherheit schwachen, in-
dem beispielsweise Mallnahmen nach der StPO zur Durchfihrung
von Quellen-Telekommunikationsuberwachungen oder Online-
Durchsuchungen durchgefiihrt werden — fur die das BSI weder zu-
standig ist noch als Cybersicherheitsbehdrde irgendwie geartete
Unterstltzung leisten darf. Deshalb sollten diese Aufgaben schon
hier weitergehend konkretisiert werden bzw. zumindest festgestellt

werden, dass diese Unterstutzungsleistungen nicht zu einer
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Schwachung der Cybersicherheit, sondern zu ihrer Starkung fuh-
ren mussen, indem beispielsweise Unterstlitzung bei der Aufkla-
rung von Cyberkriminalitdt geleistet wird. Uberdies mutet die be-
reits geltende — und durch NIS2UmsuCG nur geringflugig angetas-
tete — Ausnahmeregelung unter diesem Gesichtspunkt eigentim-
lich an, schlagt sie in § 3 Nr. 18 lit. ¢c) BSIG-E doch vor, dass die
Unterstutzung auch gewahrt werden darf, soweit sie erforderlich ist,
um Tatigkeiten zu verhindern oder zu erforschen, die ,unter Nut-
zung der Informationstechnik erfolgen®. Es ist dringend anzuraten,
diesen zweiten Halbsatz zu streichen, um einer Ausweitung der
Unterstutzungsleistungen gegen die Ziele der Informationssicher-
heit unter dem Dach der Aufgabenzuweisungen des BSI entge-
genzuwirken (so richtigerweise auch GDD, Stellungnahme zum

NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz, S. 2 f,,

online abrufbar unter: https://www.gdd.de/wp-
content/uploads/2024/10/GDD-Stellungnahme-NIS2UmsuCG-
mm.pdf).

Gemal} der Verordnung (EU) 2022/2554 Uber die digitale operatio-
nale Resilienz im Finanzsektor (DORA) gelten spezielle Anforde-
rungen fur die Informationssicherheit im hochregulierten Bereich
der Finanzunternehmen. § 3 Nr. 29 BSIG-E schreibt deshalb rich-
tigerweise vor, dass das BSI mit der Bundesanstalt fur Finanz-
dienstleistungsaufsicht (BaFin) zur Aufgabenerfullung kooperiert
und Informationen austauscht, soweit dies zur Aufgabenerfullung
erforderlich ist. Diese Formulierung ist jedoch nicht weitreichend
genug, da schon jetzt in der Umsetzungspraxis der europaischen

und nationalen Regulierung zur Informationssicherheit Abgren-
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zungsschwierigkeiten zwischen den Tatigkeiten von BSI und BaFin,
bestehen, die bei den betroffenen Unternehmen zu Mehraufwan-
den und vor allem zu Rechtsunsicherheit Uber Zustandigkeiten fuh-
ren. § 3 Nr. 29 BSIG-E sollte daher um eine Vorgabe erganzt wer-
den, dass nicht nur Kooperation und Informationsaustausch statt-
finden, sondern eine Abstimmung und Klarung eventueller Zustan-
digkeitsuberschneidungen stattfindet, die durch die regulierten Fi-

nanzunternehmen an BSI| und BaFin herangetragen werden.

= § 5 BSIG-E (Allgemeine Meldestelle fiir die Sicherheit in der In-
formationstechnik):

Infolge des bereits fur § 3 BSIG-E skizzierten zunehmenden Aus-
baus des BSI als zentrale Stelle fur Informationssicherheit in
Deutschland geht eine erheblich gesteigerte Verantwortung fur den
Umgang mit den erlangten, teils hochsensiblen und unter Umstan-
den auch geschaftsgeheimnisbezogenen Daten einher. Nur wo ein
Vertrauen in die behdrdlichen Strukturen zur Informationssicherheit
in Deutschland herrscht, kann auch eine funktionierte nationale di-
gitale Sicherheitsarchitektur aufgebaut werden. Auf die mit der feh-
lenden institutionellen Unabhangigkeit des BSI einhergehenden
Probleme wurde in dieser Stellungnahme bereits u.a. unter § 1
BSIG-E eingegangen. Hervorzuheben sei an dieser Stelle jedoch
erneut, dass das BSI mangels institutioneller Unabhangigkeit nach
wie vor dem Geschéaftsbereich des Bundesministeriums des Innern
und far Heimat (BMI) zuzuordnen ist, dem auch Polizei- und Nach-

richtendienstbehdrden unterfallen. Deshalb scheint hier gem. § 5
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Abs. 3 BSIG-E eine eindeutige Klarstellung dergestalt geboten,
dass die gemeldeten Informationen ausschliel3lich zur Verbesse-
rung der Informationssicherheit verwendet und weitergegeben
werden durfen und eine Verwendung und Weitergabe der Informa-
tionen zur Ausnutzung von ebenjenen festgestellten oder gemelde-
ten Sicherheitslicken bzw. Schwachstellen nicht stattfindet. Ab-
weichungen vom in der Vorschrift gegenwartig wiedergegebenen
intendierten Ermessen, eine Information zu Zwecken der Verbes-
serung der Informationssicherheit weiterzugeben, missen auf ab-
solute Ausnahmefalle beschrankt sein, sind zu dokumentieren und
einzelfallbezogen zu begrinden und durfen nicht ausschliefldlich
auf eine Weisung aus dem BMI zuruckzufihren sein, ggf. ist hier
zusatzlich ein abschlieRender Katalog berechtigter bzw. widerstrei-
tender Interessenspositionen zu nennen, die denen der Informati-
onssicherheit in einer verfassungsrechtlichen Abwagung ebenbur-
tig sind (vgl. auch Claudia Plattner, Prasidentin des BSI, Stellung-
nahme zur Offentlichen Anhorung des Innenausschusses des
Deutschen Bundestags am 4. November 2024, S. 14, online abruf-
bar unter:
https://www.bundestag.de/ausschuesse/a04_inneres/anhoerungen
/1026172-1026172).

= § 6 BSIG-E (Informationsaustausch):
Die Einrichtung einer Online-Plattform zum Informationsaustausch

uber Cyberbedrohungen, Schwachstellen, Beinahevorfalle und IT-

Sicherheitsmallinahmen sowie zur Aufdeckung und Abwehr von
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Cyberangriffen (Information Sharing Portal) ist zu begruf3en, da sie
zu einer deutlich verbesserten Aufbereitung, verlasslichen Quelle
und schnellen Verteilung cybersicherheitsrelevanter Informationen
fuhrt. Hier sollte jedoch von Anfang an sichergestellt werden, dass
alle relevanten behordlichen Akteure eingebunden werden, indem
ein ganzheitlicher Ansatz verfolgt wird, der nicht nur die Informati-
onssicherheit, sondern ebenso die hybride Bedrohungslage adres-
siert, beispielsweise Gefahrdungen durch Sabotage oder Desin-
formation. Hilfreich ware Uberdies die Integration von zielgruppen-
gerechten Handlungsempfehlungen und Unterstitzungsangeboten
in das Information Sharing Portal. In den Prozess der Erarbeitung
der Teilnahmebedingungen und Aufbau der Plattform sollten des-
halb zu bestmoglicher Effizienz und Effektivitat der Plattform Ver-
bande und relevante Wirtschaftsakteure von Anfang an einbezo-

gen werden.

= § 7 BSIG-E (Kontrolle der Kommunikationstechnik des Bundes,

Betretensrechte):

Gem. § 7 Abs. 1 BSIG-E ist das BSI befugt, die Sicherheit der
Kommunikationstechnik des Bundes und ihrer Komponenten, ein-
schliel3lich technischer Infrastrukturen, die zum Betrieb der Kom-
munikationstechnik des Bundes erforderlich sind, zu kontrollieren.
Gemal} den Absatzen 6 und 7 (und an weiteren Stellen im BSIG-E
die Sicherheit der Kommunikationstechnik des Bundes betreffend)
werden hiervon aber umfassende Ausnahmetatbestande vorgese-

hen, so fur das Auswartige Amt, die Streitkrafte und den Militari-
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schen Abschirmdienst, ohne dass erkennbar ware, wie fir diese
Einrichtungen auf alternativem Wege vergleichbare Kontrollme-
chanismen vorgesehen waren. Im Sinne eines einheitlichen Ni-
veaus der Informationssicherheit in der deutschen Verwaltung ist
zu empfehlen, diese Ausnahmen zu streichen — unabhangig von

den gegebenen europarechtlichen Mdglichkeiten.

§ 7 Abs. 8 BSIG-E bestimmt Uberdies, dass wenn das BSI im
Rahmen seiner Kontrollen feststellt, dass ein Verstol3 gegen die
Verpflichtungen des BSIG eine offensichtliche Datenschutzverlet-
zung zur Folge hat, die gem. Art. 33 DS-GVO meldepflichtig ist, es
unverzuglich die zustandigen Aufsichtsbehorden hiertber unter-
richtet. Unklar ist, warum sich diese Vorschrift zur Weitergabe aus-
schlieBlich auf ,offensichtliche Datenschutzverletzungen® be-
schrankt, obwohl der europarechtliche Rahmen an dieser Stelle
deutlich enger gefasst ist. Hier sollte eine Weitergabe bereits bei

der ,blofRen Moglichkeit” der Datenschutzverletzung erfolgen.

= § 28 BSIG-E (Besonders wichtige und wichtige Einrichtungen):

Nach wie vor erschlie3t sich nicht, weshalb der deutsche Gesetz-
geber nicht die europaischen Begrifflichkeiten in der Unterschei-
dung zwischen ,wesentlichen® und ,wichtigen® Einrichtungen tber-
nimmt und anstelle dessen mit den ,besonders wichtigen“ und den
,wichtigen“ Einrichtungen neue Alternativbegriffe einfUhrt, die
Rechtsunsicherheit stiften. Auch die zusatzliche neue Subkatego-

rie der ,Betreiber kritischer Anlagen® ist wie zuvor dargestellt nicht
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zwingend notwendig, um dem gesteigerten Schutzbedarf dieser
durch das Gesetz adressierten Einrichtungen auf angemessene

Weise gerecht zu werden.

An verschiedenen Stellen hat es in der Vergangenheit Kritik an der
tatbestandlichen Weite der durch NIS-2 und damit auch
NIS2UmsuCG zusatzlich adressierten Unternehmen gegeben. Da-
zu ist festzustellen: Weder an der europaischen Size-Cap-Rule in
quantitativer Hinsicht noch qualitativ mit Blick auf die sektoralen
Zugehodrigkeiten lassen sich im bundesdeutschen Recht deutliche
Anpassungen vornehmen, ohne gegen die Vorgaben des Europa-
rechts zu verstof3en. Der tatsachliche rechtliche Gestaltungsspiel-
raum des deutschen Gesetzgebers ist hier limitiert. Die Frage der
Umsetzung und Uberprifbarkeit von ca. 30.000-40.000 durch NIS-
2 betroffenen Unternehmen ist davon losgeldst zu sehen und be-
trifft erst einmal nicht das in Rede stehende Gesetzgebungsverfah-

ren zu NIS2UmsuCG, sondern dessen spatere Umsetzung.

= § 29 BSIG-E (Einrichtungen der Bundesverwaltung):

Im Hinblick auf die Risiken eines Abfalls des Informationssicher-
heitsniveaus von Einrichtungen der Bundesverwaltung im Ver-
gleich zu privatwirtschaftlichen Akteuren wird auf die umfassende
Kritik verwiesen, die bereits in verschiedenen anderen Stellung-
nahmen adressiert wurde (so z.B. auch AG KRITIS, Stellungnah-
me zum Regierungsentwurf des NIS2UmsuCG vom 02.10.2024, S.
6 ff. online abrufbar unter: https://ag.kritis.info/wp-
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content/uploads/2024/10/20241027-Stellungnahme-NIS2UmsuCG-
RefE-v02102024-AG-KRITIS-v1.1.pdf; Prof. Timo Kob, Stellung-
nahme NIS2UmsuCG, S. 3 ff.,, online abrufbar unter:
https://www.bundestag.de/resource/blob/1027134/727dccd4a80e3
al4cfdce9d59a1fab38/20-4-523-A.pdf; GDD, Stellungnahme zum
NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz, S. 4,
online abrufbar unter: https://www.gdd.de/wp-
content/uploads/2024/10/GDD-Stellungnahme-NIS2UmsuCG-

mm.pdf). Bei der Bewertung der Bedrohungslage in der Informati-
onssicherheit kann nicht derart deutlich zwischen staatlichen und
nichtstaatlichen Akteuren unterschieden werden, sondern alle Ein-
richtungen sind gleichermalien erfasst — man wird im Gegenteil
sogar davon auszugehen haben, dass in Zeiten der hybriden Be-
drohungslage und von Cyberwarfare und internationalen Spiona-
geaktivitaten staatliche Einrichtungen noch starker im Fokus ste-
hen als manches mittelstandische Unternehmen, das neuerdings
ebenso in den Anwendungsbereich von NIS-2 fallt. Gleichwohl ist
es jedoch nicht so — wie teils auch suggeriert wird — dass Einrich-
tungen der Bundesverwaltung kaum oder gar keine Informationssi-
cherheit umzusetzen haben, da sich in den §§ 43 ff. BSIG-E Spe-
zialregelungen zu diesem Themenkomplex finden, auf die noch im
Folgenden eingegangen wird. Dennoch sollte unter Berilcksichti-
gung vorgenannter Kritik bertcksichtigt werden, dass trotz der
Ausnahmetatbestande im Endeffekt ein Informationssicherheitsni-
veau realisiert werden sollte, das demjenigen der privatwirtschaft-
lich betroffenen Einrichtungen mindestens ebenbdlrtig ist. Unter
diesem Gesichtspunkt ist auch die Regelung des § 37 BSIG-E
(Ausnahmebescheid) zu sehen, denn europarechtlich kann zwar
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vorgesehen sein, dass bestimmte 6ffentliche Bereiche von der Re-
gulierungshoheit auch nach NIS-2 ausgenommen sind, ob diese
rechtliche Konsequenz jedoch auch zwingend in das nationale
Recht Ubertragen werden muss, kann man durchaus hinterfragen,
denn die Informationssicherheit sollte vielleicht gerade in diesen
sicherheitssensiblen Bereichen mit einem hoéchstmdglichen Stan-

dard gewahrleistet werden.

Unter rechtssystematischen Gesichtspunkten ist die Regelung des
§ 29 BSIG-E unglnstig, da sie im Zusammenhang mit den §§ 43 ff.
BSIG-E zu sehen ist. Zu empfehlen ware deshalb, die Definition
der ,Einrichtungen der Bundesverwaltung® aus § 29 Abs. 1 BSIG in
die Begriffsbestimmungen gem. § 2 BSIG-E zu Ubertragen, damit
sie an spaterer Stelle wiederverwendet werden kann und eine sys-
tematische Verbindung Uber das gesamte Gesetz hinweg zwischen
§ 29 BSIG-E und §§ 43 ff. BSIG-E hergestellt werden kann. Auch
durfte ein unmittelbar in § 29 BSIG-E enthaltener Verweis sinnvoll
sein, dass trotz der Ausnahmetatbestande in den §§ 43 ff. BSIG-E
eigenstandige Regelungen fur die Informationssicherheit in der

Bundesverwaltung vorgesehen sind.

= § 30 BSIG-E (RisikomanagementmaBnahmen besonders wich-
tiger Einrichtungen und wichtiger Einrichtungen):
§ 30 BSIG-E enthalt mit der Festlegung der Risikomanagement-

maflinahmen von besonders wichtigen und wichtigen Einrichtungen

ein Kernelement der nationalen Umsetzung von NIS-2. Wenngleich
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die nationalen Umsetzungsspielraume infolge der sehr konkreten
Regelung aus Art. 21 NIS-2 nur begrenzt sind, sind Verbesserun-
gen an dieser Stelle angeraten. Dies betrifft insbesondere die un-
mittelbare Ubernahme des europarechtlich vorgegebenen MaR-
nahmenkatalogs in § 30 Abs. 2 BSIG, der im Sinne eines Mindest-
katalogs diejenigen Malnahmen zur Informationssicherheit be-
schreibt, die in jedem Falle minimal umzusetzen sind. Dieser aus
dem europaischen Recht kommende Katalog ist nicht nur irrefuh-
rend, sondern auch unpraktikabel, indem er einzelne Mallnahmen
in den Vordergrund stellt, die teils noch nicht einmal auf jedes
durch NIS-2 betroffene Unternehmen anwendbar sind. Uberdies
suggeriert er, durch einzelne Produkte eine NIS-2-Konformitat her-
stellen zu kénnen, wo es eigentlich doch auf die Etablierung eines
fortlaufenden Risikomanagementsystems zur Informationssicher-
heit ankommt. Empfohlen wird deshalb, auf die Ubernahme dieses
Katalogs zu verzichten und im Wege einer ,unionsrechtskonformen
Auslegung® auf die Umsetzung von Risikomanagement nach Stand
der Technik gem. § 30 Abs. 1 BSIG-E zu verweisen. Dies wirde
vielen betroffenen Einrichtungen nicht nur die Umsetzung erleich-
tern, sondern auch nicht unbedingt notige Mehraufwande bei der
Umsetzung vermeiden. Dass dies realisierbar ist, belegt die Um-
setzung im mitgliedstaatlichen Vergleich, wo teils zwar inhaltliche
Ubernahmen des Katalogs stattfinden, teils aber auch kein Bezug
auf den Katalog genommen und beispielsweise auf untergesetzli-
che Konkretisierungen verwiesen wird. Der verwendete Mal3nah-
menkatalog nach NIS-2 ist Uberdies auch zu unbestimmt — so wer-
den Begriffe wie ,Cyberhygiene® aufgelistet, ohne zu definieren,

was hierunter zu verstehen ist und inwieweit sich die damit ver-
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bundenen MaRnahmen zur Informationssicherheit von den bereits
beschriebenen anderen MaBnahmen unterscheiden. Uberdies
stellt sich die Frage, ob nicht auch jenseits der besonders wichti-
gen Einrichtungen Branchenverbande an der Erarbeitung eigener
und bereichsspezifischer Standards zur Informationssicherheit

mitwirken konnen sollten, die mit dem BSI abgestimmt werden.

Kritisch zu wardigen ist ebenfalls der § 30 Abs. 6 BSIG-E, der vor-
schreibt, dass besonders wichtige Einrichtungen und wichtige Ein-
richtungen durch Rechtsverordnung nach § 56 Abs. 3 bestimmte
IKT-Produkte, IKT-Dienste und IKT-Prozesse nur verwenden dur-
fen, wenn diese uber eine Cybersicherheitszertifizierung gem. eu-
ropaischer Schemata nach Art. 49 der Verordnung (EU) 2019/881
(Cybersecurity Act) verfugen. Fraglich ist an dieser Stelle, weshalb
eine ausschlielBliche Bezugnahme auf das CSA-Framework statt-
findet, wenn anstelle dessen grds. mehrere Optionen zur Verfu-
gung stehen, um ein Risikomanagement nach NIS-2 durchzufih-
ren und nachzuweisen. Hinzu tritt an dieser Stelle, dass sich die
Cybersecurity Certification Schemes nach CSA bereits seit Jahren
in der Erstellung befinden, insbesondere mit Blick auf Schlussel-
technologien wie Cloud und 5G und somit zumindest zurzeit keine

verlassliche Nachweisgrundlage darstellen kdnnen.

= § 31 BSIG-E (Besondere Anforderungen an die Risikoma-

nagementmafBnahmen von Betreibern kritischer Anlagen):
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Wie bereits dargelegt stellt sich die Frage, ob neben den wesentli-
chen Einrichtungen nach NIS-2 eine weitere Kategorie von be-
troffenen Einrichtungen in Form der Betreiber kritischer Anlagen
bendtigt wird — dies ist nur dann der Fall, wenn ohne eine solche
Regelung Schutzllicken in der Informationssicherheit bestinden.
Da § 30 BSIG-E zur Bewertung des Informationssicherheitsni-
veaus bereits an eine individuelle Risikoanalyse eines Unterneh-
mens anknupft, kdbnnen hierlber bereits solche betroffenen Ein-
richtungen mit einer hoheren Risikopravalenz abgedeckt werden.
Insoweit enthalt auch der § 31 Abs. 1 BSIG-E keine nennenswer-
ten inhaltlichen Erkenntnisse, die Uber die Regelung in § 30 Abs. 1
BSIG-E hinausgingen.

Uberdies wurde auch die Verpflichtung zum Einsatz von Systemen
zur Angriffserkennung (SzA) fur die Betreiber kritischer Anlagen in
der Vergangenheit mehrfach kritisiert. Dies einerseits aus europa-
rechtlichen Grinden, weil diese starre Festlegung nicht mit den
technischen Zielen aus der jlingst veroffentlichten Durchfihrungs-
verordnung (EU) 2024/2690 korreliert, andererseits aber auch aus
technischen Grunden, weil nicht klar ist, warum SzA gegenuber
anderen Mallnahmen, die im Rahmen eines Risikomanagements
nach NIS-2 zu ergreifen sein kdnnen, eine besonders herausgeho-
bene Stellung geniefl3en sollten, zumal der Aufbau und Betrieb von
SzA mit erheblichen wirtschaftlichen Aufwanden verbunden sein

kann.

§ 32 BSIG-E (Meldepflichten):
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Grundsatzlich ist zu begrifRen, dass nach NIS-2 ein mehrstufiges
Meldeverfahren vorgesehen ist, das an den unterschiedlichen In-
formations- und Kenntnisstand der betroffenen Einrichtungen zum
jeweiligen Zeitpunkt anknlpft. Auch hier sollte jedoch ein Augen-
merk darauf gelegt werden, das Meldeverfahren mdglichst unburo-
kratisch zu gestalten und Mehraufwande durch Mehrfachmeldun-
gen zu vermeiden. Der mit der Vorschrift nunmehr verfolgte Ansatz,
einen Gleichlauf zwischen KRITIS-DachG und NIS2UmsuCG her-
zustellen, indem eine gemeinsame Meldestelle geschaffen wird, ist
deshalb begruRenswert. Daruber hinaus sind jedoch im Bereich
der Informationssicherheit in Deutschland weitere Behorden ein-
gebunden, so u.a. die Bundesnetzagentur (BNetzA) und die Bun-
desanstalt fur Finanzdienstleistungsaufsicht (BaFin). Wie ebenfalls
in dieser Stellungnahme bereits dargelegt kann mit einer Verlet-
zung der Informationssicherheit zugleich auch eine Datenschutz-
verletzung nach DS-GVO einhergehen, die zusatzliche Melde-
pflichten auslost. Hier ist es den betroffenen Unternehmen nicht
mehr zumutbar, zahlreiche verschiedene Meldekanale mit unter-
schiedlichen formalen Anforderungen an die Meldung gleichzeitig
zu bespielen und zu ermitteln, welcher Meldekanal auf welcher
Rechtsgrundlage fur den Einzelfall einschlagig ist. Daher ist anzu-
raten, die Zentralisierung einer gemeinsamen Meldestelle weiter
auszudehnen und weitere Behorden und ggf. die Datenschutzauf-
sicht einzubeziehen, sodass die Meldung ohne Zutun der betroffe-
nen Einrichtung stets an die zustandigen Stellen weitergegeben
wird. Hierdurch wird nicht nur die Akzeptanz der Meldepflicht ver-

bessert, sondern auch ein hoheres Informationssicherheitsniveau
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insgesamt erzielt, da die Meldungen stets an der richtigen Stelle
zeitnah ankommen. Uberdies sind in der nationalstaatlichen Um-
setzung in europaischer Koordination MalRnahmen zu bestimmen,
wie insbesondere bei multinationalen Unternehmen, die in mehre-
ren EU-Mitgliedstaaten gleichzeitig tatig sind, ggf. Meldewege er-

leichtert werden kdonnen.

» § 33 BSIG-E (Registrierungspflicht):

Besonders wichtige und wichtige Einrichtungen sowie Domain-
Name-Registry-Diensteanbieter sind verpflichtet, sich gem. § 33
Abs. 1 BSIG-E spatestens nach drei Monaten bei einer gemeinsa-
men Registrierungsmoglichkeit von BSI und BBK zu registrieren
und die in der Vorschrift bestimmten Angaben zu Ubermitteln. Nach
gegenwartigem Stand herrscht bei den (potenziell) durch NIS-2 be-
troffenen Unternehmen nach wie vor eine erhebliche Rechtsunsi-
cherheit hinsichtlich der eigenen Betroffenheit. Zwar obliegt den
betroffenen Einrichtungen selbst die Prufpflicht, ob sie von be-
stimmten Regularien aufgrund des Vorliegens der tatbestandlichen
Voraussetzungen betroffen sind, jedoch erscheint es sinnvoll, sei-
tens des BSI eine bestmdgliche Unterstlitzung bei der Identifikation
der eigenen Betroffenheit anzubieten. Einige Ansatze werden in
verschiedenen offentlichen Stellungnahmen diskutiert, wenngleich
diese sicherlich noch nicht ausgereift sind (so zum Beispiel Deut-
sche Industrie- und Handelskammer, Stellungnahme zum Entwurf
von NIS2UmsuCG, S. 9 f., online abrufbar unter:
https://www.dihk.de/resource/blob/117740/ff85113d4d8e5ff606301f
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57a3aeecdd/recht-dihk-stellungnahme-umsetzungs-und-

cybersicherheitsstaerkungsgesetz-data.pdf). Denkbar ware dar-
uber hinaus auch eine Ruckmeldung des BSI bei registrierten Un-
ternehmen nach Registrierungseingang, sollten diese nicht vom
Anwendungsbereich von NIS2UmsuCG betroffen sein und sollte

insoweit eine juristische Fehleinschatzung vorliegen.

= § 38 BSIG-E (Umsetzungs-, Uberwachungs- und Schulungs-
pflicht fir Geschaftsleitungen besonders wichtiger Einrich-

tungen und wichtiger Einrichtungen):

Grundsatzlich ist es begruflenswert, dass die Pflicht zur Informati-
onssicherheit auch als Bestandteil einer ordnungsgemafen Ge-
schaftsorganisation benannt wird, um ihre Relevanz zu herauszu-
stellen. Insoweit ist auch nicht den teilweise vertretenen Auffas-
sungen zu folgen, dass sich diese Gewahrleistungsverantwortung
bereits aus dem allgemeinen Gesellschaftsrecht ergdbe — denn
ansonsten ware es auch nicht notwendig, die Informationssicher-
heit speziell zu regulieren, weil sich diese ebenfalls als MalRgabe
aus der allgemeinen Pflicht zur ordnungsmafigen Geschaftsleitung
z.B. nach GmbHG oder AktG ableiten kénnte.

Dennoch ist die Vorschrift in ihrer gegenwartigen Fassung noch zu
unbestimmt, dies betrifft neben der Definition des Begriffs ,Ge-
schaftsleitung“ wie eingangs dargestellt insbesondere die Schu-
lungspflichten gem. § 38 Abs. 3 BSIG-E. Gegenwartig missen Ge-

schaftsleitungen regelmafig an Schulungen teilnehmen, um aus-
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reichende Kenntnisse und Fahigkeiten zur Erkennung und Bewer-
tung von Risiken und Risikomanagementpraktiken im Bereich der
Informationssicherheit zu erlangen und dies beurteilen zu konnen.
Es wird jedoch nicht konkretisiert, welchen Umfang solche Schu-
lungen haben mussen, ob mit der Schulung entsprechende Nach-
weise zu erbringen sind und was die ,Regelmafigkeit” bedeutet.
Dies ist einerseits unter dem Gesichtspunkt der Informationssi-
cherheit selbst verbesserungswiurdig, andererseits aber auch des-
halb, weil fur die betroffenen Geschaftsleiter selbst unklar ist, ab
welchem Zeitpunkt und in welcher Regelmaligkeit sie ihre gesetz-
lichen Pflichten erfullt haben.

= § 39 BSIG-E (Nachweispflichten fur Betreiber kritischer Anla-
gen):

GemalR dieser Vorschrift haben die Betreiber von kritischen Anla-
gen die Umsetzung der InformationssicherheitsmaRnahmen alle
drei Jahre gegenuber dem BSI nachzuweisen. Auf den Begriff und
die Notwendigkeit des Betreibers einer kritischen Anlage wurde be-
reits in anderen Teilen dieser Stellungnahme eingegangen. Fur die
besonders wichtigen Einrichtungen raumt das BSIG in § 61 BSIG-
E jedoch bereits umfassende Aufsichts- und Durchsetzungsmald-
nahmen ein. Deshalb stellt sich die Frage, inwieweit die dreijahrige
Nachweispflicht dariber hinausgehend noch nennenswerte Vortei-
le bringt bzw. ob durch sie bestimmte wirtschaftliche und personel-
le Kapazitaten in der Informationssicherheit nicht eher gebunden

als gefordert werden.
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Unabhangig hiervon sollte angedacht werden, die Anforderungen
an Dokumentation und Nachweis auch jenseits der Betreiber kriti-
scher Anlagen im Allgemeinen flr besonders wichtige und wichtige
Einrichtungen nach NIS2UmsuCG gesetzlich weiter zu konkretisie-
ren, da die Ausgestaltung dieser Anforderungen aktuell in der Pra-

xis ebenfalls noch mit erheblichen Unsicherheiten verbunden ist.

» § 43 BSIG-E (Informationssicherheitsmanagement):

Die Vorschrift konkretisiert die Anforderungen an das Informations-
sicherheitsmanagement in der Bundesverwaltung. Auf die in die-
sem Zusammenhang bestehenden rechtssystematischen Schwa-
chen wurde in dieser Stellungnahme bereits im Vorfeld im Rahmen
des § 29 BSIG-E eingegangen — durch eine fehlende Bezugnahme
steht das gesamte Kapitel 3 des BSIG-E mehr oder weniger ,mit-

ten im Raum®.

Wo auf der einen Seite ein moglichst umfassendes Lagebild zur In-
formationssicherheit in Deutschland aufgebaut werden soll, mus-
sen auf der anderen Seite auch moglichst umfassende Informati-
onsgrundlagen zur Verfigung stehen. Im o6ffentlichen Bereich be-
zieht dies alle Behorden ein, deren Aufgabenbereich unmittelbar
oder mittelbar durch Fragen der Informationssicherheit tangiert ist.
An dieser Stelle sieht § 43 Abs. 5 S. 4 BSIG-E eine deutliche Privi-
legierung von Bundesnachrichtendienst (BND) und Bundesamt fur
Verfassungsschutz (BfV) vor, indem diese von den gesetzlich an-

geordneten Meldepflichten explizit ausgenommen werden. Diese
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Privilegierung sollte gestrichen werden, da sie nicht im Sinne einer
Verbesserung der Informationssicherheit ist und die in die Abwa-
gung einzubeziehenden Geheimschutzinteressen an dieser Stelle

nicht das Interesse an mehr Informationssicherheit iberwiegen.

= § 44 BSIG-E (Vorgaben des Bundesamtes):

§ 44 BSIG-E bestimmt in Abs. 1, dass die Einrichtungen der Bun-
desverwaltung die jeweils geltenden Fassungen der Mindeststan-
dards fur die Sicherheit in der Informationstechnik des Bundes er-
fullen mussen. Abs. 2 bestimmt, dass das Bundeskanzleramt und
die Bundesministerien als zusatzliche Mindestanforderungen die
BSI-Standards und das IT-Grundschutz-Kompendium des BSI in
der jeweils geltenden Fassung einhalten mussen. Beide Regelun-
gen sind jedoch am Ende des jeweiligen Absatzes mit einer Aus-
nahme dergestalt versehen, dass die Ausnahmen nach § 7 Abs. 6
und 7 BSIG-E entsprechend gelten. Diese Vorschriften wiederum
enthalten umfangreiche Ausnahmetatbestande betreffend die Aus-
landsinformations- und -kommunikationstechnik nach § 9 Abs. 2
des Gesetzes uber den Auswartigen Dienst sowie fur die Informa-
tions- und Kommunikationstechnik, die von den Streitkraften fur ih-
re Zwecke oder dem Militéarischen Abschirmdienst im Geschaftsbe-
reich des Bundesministeriums der Verteidigung genutzt wird. Ge-
rade fur diese genannten Falle sollte Informationssicherheit eigent-
lich eine herausgehobene Rolle spielen, da nicht nur sicherheits-
sensitive Bereiche betroffen sind, sondern unter Umstanden auch

geheimschutzrelevante Daten verarbeitet werden. Daher ist es an
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dieser Stelle nicht empfehlenswert, durch entsprechende Ausnah-
metatbestande das Mindestniveau der Informationssicherheit her-

abzusetzen.

Ein vergleichbarer Ausnahmetatbestand findet sich in der Vorgabe
nach § 44 Abs. 6 S. 3 BSIG-E, der die grundlegende Verpflichtung
von Einrichtungen der Bundesverwaltung bestimmt, IT-
Sicherheitsprodukte beim BSI abzurufen. Hiervon ausgenommen
werden die in § 2 Nr. 21 BSIG-E genannten Gerichte und Verfas-
sungsorgane  sowie die  Auslandsinformations- und -
kommunikationstechnik gem. § 7 Abs. 6 BSIG-E.

= § 48 BSIG-E (Amt des Koordinators fiir Informationssicher-
heit):

§ 48 BSIG-E legt fest, dass die Bundesregierung eine Koordinato-
rin oder einen Koordinator fur Informationssicherheit bestellt. Diese
Bestimmung ist dem Grunde nach begruf3enswert, jedoch fehlt es
an einer konkretisierenden inhaltlichen Ausgestaltung, welche An-
forderungen und Befugnisse mit dem Amt verbunden sind und wo
dieses strukturell anzusiedeln ist. Ein Koordinator fur Informations-
sicherheit bzw. CISO Bund wird nur dann effektiv arbeiten kdnnen
und seiner Aufgabenbestimmung hinreichend gerecht, wenn er
entsprechende Durchsetzungsbefugnisse erhalt, sein Tatigkeitho-
rizont klar umschrieben ist und er hinreichend unabhangig im nati-
onalen Verwaltungsgeflige angesiedelt wird und entsprechend

agieren kann. Hierzu liegen bereits verschiedene offentliche Vor-
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schlage vor, unter anderem auch in den Stellungnahmen zu
NIS2UmsuCG (u.a. Claudia Plattner, Prasidentin des BSI, Stel-
lungnahme zur offentlichen Anhorung des Innenausschusses des
Deutschen Bundestags am 4. November 2024, S. 2. f. online ab-
rufbar unter:
https://www.bundestag.de/ausschuesse/a04_inneres/anhoerungen
/1026172-1026172). Insgesamt wird es fur die Frage der Verortung
des Amts des Koordinators fur Informationssicherheit in entschei-
dendem Male darauf ankommen, wie unabhangig das BSI tat-
sachlich ist bzw. sein wird. Eine Stabsstelle jedoch, die weder mit
ausreichenden Befugnissen ausgestattet ist noch eine hinreichen-
de Unabhangigkeit besitzt, wird den Anforderungen an das Amt ei-
nes Koordinators flr Informationssicherheit kaum gerecht werden
konnen. Insoweit ist eine dringende inhaltliche Konkretisierung des
§ 48 BSIG-E geboten, um das Amt kunftig mit Leben zu fullen.

Bremen, den 31. Oktober 2024

Prof. Dr. jur. Dennis-Kenji Kipker
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Deutscher Bundestag

Ausschuss fiir Inneres und Heimat

Ausschussdrucksache

20(4)523 H

Stellungnahme zum Entwurf des

NIS2-Umsetzungsgesetzes

Prof. Dr. Haya Schulmann
ATHENE Nationales Forschungszentrum fur angewandte Cybersicherheit &
Institut fur Informatik, Goethe-Universitat Frankfurt am Main

1. November 2024

Vorbemerkung

Im Folgenden beziehen wir uns auf den “Entwurf eines Gesetzes zur Umsetzung der
NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des
Informationssicherheitsmanagements in der Bundesverwaltung”, Bundestagsdrucksache
20/13184 vom 02.10.2024, kurz: NIS-2-Umsetzungsgesetz. Verweise auf bestimmte
Paragraphen beziehen sich jeweils auf Artikel 1 des NIS2-Umsetzungsgesetzes, also die
Neufassung des BSI-Gesetzes.

Die Digitalisierung von Staat, Wirtschaft und Gesellschaft schreitet rasant voran, in
Deutschland und weltweit. Im internationalen Vergleich belegt Deutschland in der
Digitalisierung allerdings nur mittlere Platze, und das gilt gleichermal3en fur Wirtschaft
und Verwaltung." Gleichzeitig herrscht Einigkeit, dass eine beschleunigte und bessere
Digitalisierung eine Voraussetzung fur die Wahrung unseres Wohlstands und die
Ankurbelung des Wachstums in Deutschland und Europa insgesamt ist.

Digitalisierung, Cybersicherheit und der Schutz der Privatsphare sind eng miteinander
verwoben. Digitalisierung ohne ausreichenden Schutz vor Cyberangriffen und
Datenschutzverletzungen ist offensichtlich unverantwortlich. Umgekehrt profitieren
Cybersicherheit und Privatspharenschutz von einer umfassenden Digitalisierung, da
hierdurch manuelle Eingriffe und Medienbruche, also typische Angriffspunkte
vermieden werden.

Statistiken wie die im Gesetzesentwurf zitierte BITKOM-Umfrage zu den jahrlichen
Schaden fur die deutsche Wirtschaft durch Cyber-Ereignisse belegen eindrucklich die
GroRRe des Cyber-Sicherheitsproblems. Die BITKOM-Umfrage vom August 2024 ergab
einen geschatzten Schaden von ca. 266 Mrd. Euro - das entsprache als Summe fast 60%
des Bundeshaushalts fur 2024. Nicht enthalten in dieser Statistik sind die Schaden fur

! Digitalisierung der Wirtschaft in Deutschland - Digitalisierungsindex 2023; BMWK, Berlin 2024
https://www.de.digital/DIGITAL/Redaktion/DE/Digitalisierungsindex/Publikationen/publikation-digitalisierungsindex-2023-kurzfassung.pdf?
__blob=publicationFile&v=3
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Staat und Verwaltungen, Hochschulen und Forschungseinrichtungen, Vereine und
Stiftungen, politische Parteien und direkt fur Burgerinnen und Burger. Auch unsere
eigenen Studien in ATHENE zur Verwundbarkeit der IT-Infrastrukturen einzelner
Organisationen und Sektoren (z.B. politische Parteien, Landesverwaltungen,
Forschungseinrichtungen und Universitaten, GroBunternehme, Medien) bestatigen die
insgesamt sehr hohe Verwundbarkeit und damit den dringenden Handlungsbedarf.

Die Zunahme der Risiken im Cyberraum ist eine unvermeidliche Begleiterscheinung der
Erfolge in der Digitalisierung und des Fortschritts in der IT, insbesondere in der
kianstlichen Intelligenz. Zusatzlich wirken sich die zunehmenden geopolitischen
Spannungen auch auf den Cyberraum aus, insbesondere die Spannungen mit Russland,
China, Iran und den jeweiligen Verbundeten. Alle drei sind sehr aktiv im Bereich von
Cyberangriffen, Desinformation und kognitiver Kriegfihrung und tragen wesentlich zur
angespannten Cybersicherheitslage in Deutschland bei.?

Es ist deshalb sehr zu begrif3en, dass sich die EU zunehmend im Bereich der
Cybersicherheit engagiert und eine Anhebung des Cyber-Sicherheitsniveaus in Europa
und eine Harmonisierung und Vereinheitlichung in den Mitgliedsstaaten anstrebt. Die
NIS2-Richtlinie der EU (2022/2555) und das deutsche NIS2-Umsetzungsgesetz gehen
zweifellos in die richtige Richtung. Im Detail sehen wir allerdings in einigen Bereichen
einen Verbesserungs- oder Erganzungsbedarf, den wir in den folgenden sechs
Empfehlungen zusammenfassen.

Empfehlung 1:
Einheitlichkeit tiber Sektoren und Ebenen hinweg herstellen

Die NIS2-Richtlinie strebt véllig zurecht eine weitgehende Vereinheitlichung der
Cybersicherheit Uber die Verwaltung und die anderen wichtigen Sektoren an. Es soll
Ubergreifend ein Mindestsicherheitsniveau erreicht werden. Die Zusammenarbeit und
der Informationsaustausch zwischen Organisationen soll verbessert werden, wodurch
Kosten reduziert und Synergieeffekte genutzt werden kdnnen. Ein
organisationsubergreifendes Vorgehen verbessert die Angriffserkennung und
Lagebilderstellung und sie vereinfacht und beschleunigt die Abwehr.

Werden einzelne wichtige Einrichtungen oder ganze Sektoren herausgenommen oder
die Anwendung fur optional erklart, verzichtet man umgekehrt auf ein einheitliches
Mindestniveau, vergibt Synergieeffekte und akzeptiert eine Verschlechterung der
Erkennung und Abwehr fur alle.

2 Haya Schulmann, Michael Waidner: Von Desinformation zur kognitiven Kriegsfihrung; FAZ 13.11.2023
https://www.faz.net/aktuell/wirtschaft/cybersicherheit-von-deep-fakes-zur-kognitiven-kriegsfuehrung-19310389.html
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Leider enthalt der vorliegende Gesetzesentwurf bereits auf der Bundesebene, die
eigentlich komplett durch das Gesetz abgedeckt werden sollte, durch § 29 eine Vielzahl
solcher Ausnahmen. Einrichtungen werden teilweise ganz ausgenommen (z.B. das
Auswartige Amt), teilweise wird die Anwendung fur optional erklart. Diese Ausnahmen
sollten vermieden und auf das Notwendigste reduziert werden. Ausnahmen sollten
zudem inhaltlich nachvollziehbar begrindet sein.

Eine weitere, unserer Meinung nach ungerechtfertigte und kontraproduktive Ausnahme
betrifft die Forschung. Forschungseinrichtungen gehoren laut Anlage 1 des BSIG zu den
“wichtigen Einrichtungen”. Die Liste der Cyberangriffe auf Forschungseinrichtungen
steigt stetig an. Unsere eigenen Studien in ATHENE zur Sicherheit der Universitaten und
aulleruniversitaren Forschung belegen die sehr hohe Verwundbarkeit gerade dieses
Sektors.? 82(12) stellt allerdings klar, dass mit “Forschungseinrichtungen” im
NIS2-Umsetzungsgesetz nur solche gemeint sind, die primar, also zu mehr als 50%,
angewandte Forschung und experimentelle Entwicklung im Hinblick auf kommerzielle
Zwecke durchfuhren. Damit verscharft das NIS2-Umsetzungsgesetz die Sprechweise der
NIS2-Richtlinie. Alle Universitaten sind damit ausgeklammert, ebenso wie die
aul3eruniversitaren Forschungsgesellschaften mit Ausnahme der
Fraunhofer-Gesellschaft. Angesichts der Bedeutung der Forschung insgesamt, der vielen
Cyberangriffe und der unzureichenden Cybersicherheit in diesem Sektor sollte diese
Ausnahme gestrichen werden. Forschungseinrichtungen sollten generell als wichtige
Einrichtungen im Sinne des NIS2-Umsetzungsgesetzes gelten. Ausnahmen sollten sich
auch hier an Grof3e und Risiko orientieren.

Das NIS2-Umsetzungsgesetz betrifft unmittelbar nur die Verwaltungen auf
Bundesebene, die Verantwortung fur die Umsetzung auf Landesebene liegt bei den
Landern. Durch die Lander wiederum wurden die kommunalen Verwaltungen und die
Hochschulen aus der NIS2-Umsetzung ausgenommen. Damit ist eine uneinheitliche
Vorgehensweise zwischen den Landern vorprogrammiert, und es werden zwei
besonders wichtige, aber auch besonders angreifbare Sektoren komplett
herausgenommen.

Aufgrund der bestehenden Verantwortungsverteilung zwischen Bund und Landern
kann das NIS2-Umsetzungsgesetz an diesem Umstand zwar nichts andern. Dennoch
stellt diese Aufteilung ein erhebliches Cyber-Sicherheitsrisiko fur Deutschland dar und
sollte deshalb dringend durch die Gesetzgeber in Bund und Land Uberdacht und
geandert werden.

In den Landern haben sich unterschiedliche IT-Architekturen entwickelt, die sich auf die
Implementierungsdetails der Cybersicherheit auswirken kénnen. Insgesamt haben aber
alle Verwaltungen, Bund und Lander, mehr oder weniger dieselben

* Haya Schulmann, Michael Waidner: Kein Fortschritt an Hochschulen; Behérden Spiegel, November 2024, Seite 30
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Cyber-Sicherheitsprobleme. Damit haben alle Verwaltungen, Bund und Land, nahezu
identische Bedarfe an Wissen und Schulungen, Scans und Analysen,
Mindestanforderungen, Hilfestellungen. Hinzu kommt, dass verwundbare Verwaltungen
- egal auf welcher Ebene - fur Cyberangreifer ein besonders attraktives Sprungbrett
zum Angriff auf weitere Organisationen darstellen. Solche Sprungbretter dienen z.B.
zum sehr Uberzeugenden Phising, zur Verteilung von Schadsoftware, zur Verbreitung
und Kontrolle eines Botnetzes. Je hdhe die Reputation eines solchen Sprungbretts,
desto attraktiver ist es fur Cyberangreifer.

Es ware deshalb winschenswert, wenn sich Bund, Lander und Kommunen auf ein
gemeinsames Vorgehen einigen wurden. Der unten vorgeschlagene Expertenrat kdnnte
die dafur notwendigen Analysen und Empfehlungen entwickeln.

Empfehlung 2:
Nationale Cyber-Sicherheitsorganisation stirken

Deutschland verfugt auf Bundesebene mit dem BSI Uber eine etablierte und gut
funktionierende zentrale Cyber-Sicherheitsbehérde und damit im Kern Uber eine gute
nationale Cyber-Sicherheitsarchitektur.

Mit 848 wird die Position eines Koordinators fur Informationssicherheit auf
Bundesebene eingefuhrt, also ein “CISO Bund”, allerdings ohne diese Position inhaltlich
oder strukturell naher zu beschreiben. In der Fachwelt herrscht weitgehend Einigkeit,
was die Rechte und Pflichten eines CISO bzw. einer CISO-Organisation sind. Besonders
wichtig sind eine hohe personliche Fachkompetenz, die strategische und operative
Verantwortung fur die Cybersicherheit der Organisation, die Moglichkeit der direkten
Berichterstattung an die obersten Entscheidungstragern und ein qualifiziertes Vetorecht
gegenuber allen MalBnahmen innerhalb der Organisation (also hier des Bundes), die
sich negativ auf die Cybersicherheit auswirken kénnten. Ein CISO ist stets Teil der
Organisation, fur deren Cybersicherheit er verantwortlich ist, bendétigt aber ein hohes
Mal3 an Autonomie hinsichtlich Kommunikation in und aul3erhalb der Organisation und
hinsichtlich der Ausibung seines Vetorechts.

Die Funktion des CISO Bund sollte in 848 entsprechend konkretisiert werden. Die
meisten der Ublichen CISO-Funktionen liegen heute und auch nach dem
NIS2-Umsetzungsgesetz beim BSI. Die CISO-Funktion sollte daher dem BSI zugeordnet
werden. Andernfalls besteht die Gefahr kontraproduktiver Doppelstrukturen und einer
Gefahrdung der Autoritat und Autonomie des BSI.

Es ist zu begril3en, dass das NIS2-Umsetzungsgesetz die Rolle und Stellung des BSI als
Bundesoberbehdrde im Geschaftsbereich des BMI grundsatzlich unverandert lasst. Ein
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CISO sollte generell unabhangig vom CIO sein, und entsprechend sollte die Autonomie
des BSI gegenuber dem BMI gestarkt werden, etwa indem die Fachaufsicht durch das
BMI auf das Notwendigste beschrankt wird und das BSI volle Autonomie hinsichtlich der
Kommunikation mit anderen Behoérden und nach aulBen erhalt. Eine vollstandige
Unabhangigkeit ist fur die meisten Aufgaben des BSI aber weder notwendig noch
hilfreich.

Wie oben erlautert, ist es fur die Cybersicherheit in Deutschland wichtig, die derzeitige
foderale Cyber-Sicherheitsarchitektur zu einer einheitlichen, nationalen
Cyber-Sicherheitsarchitektur umzubauen und das BSI zu einer Zentralstelle fur
Cybersicherheit auch fur die Lander und Kommunen zu entwickeln. Das
NIS2-Umsetzungsgesetz kann aufgrund der derzeitigen Kompetenzverteilungen
zwischen Bund und Landern eine so weitreichende Anderung zwar nicht leisten, aber
ich halte dies fur eine der wichtigsten strategischen Empfehlungen fur Bundestag und
die Landesparlamente zur Verbesserung der Cybersicherheit in Deutschland.

Die wissenschaftlich-technische Fachwelt steht nahezu einhellig hinter dieser
Empfehlung, dennoch scheitert bislang die politische Umsetzung. Um in Zukunft solche
und ahnlich wichtige und grundsatzliche Entscheidungen fachlich und unabhangig von
anderen politischen Erwagungen vorbereiten zu kdnnen, empfehlen wir die Einrichtung
eines unabhangigen Expertenrates fur Cybersicherheit der Bundesregierung. Dieser Rat
sollte aus unabhadngigen Sachverstandigen aus Forschung, Gesellschaft, Wirtschaft und
Verwaltung mit grol3er, ausgewiesener personlicher Fachexpertise bestehen. Die
Berufung von Funktionstragern ohne ausgewiesene personliche Expertise in der
Cybersicherheit muss vermieden werden. Der Rat sollte regelmaliig die
Cybersicherheitslage in Deutschland begutachten und auch quantitativanhand von
beauftragten und eigenen Studien bewerten. Er sollte eine inhaltlich treibende Rolle bei
der Weiterentwicklung und Umsetzung der Cybersicherheitsstrategie Deutschlands
ubernehmen und hierzu mit hoher Kompetenz entsprechende Empfehlungen
aussprechen konnen.

Empfehlung 3:
Erweiterte Lagebilderstellung

Fur die Cybersicherheit einer Organisation, eines Sektors, eines Landes ist es
entscheidend, jederzeit Uber ein moglichst aktuelles, umfassendes und qualitativ
hochwertiges Bild der eigenen IT und ihrer Verwundbarkeiten, der Anzeichen fur
laufende oder frihere erfolgreiche Angriffe (z.B. im Darknet), derzeit eingesetzte
Angriffstechniken und aktive Angreifer, und weiterer Risikofaktoren zu haben. Solche
Lagebilder unterstttzen die Abwehr aktueller Angriffe, die Priorisierung von
Mallnahmen und die Bewertung der Entwicklung von Risiken und der Cybersicherheit
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insgesamt Uber die Zeit. Die Erstellung von Lagebildern ist technisch anspruchsvoll; die
Fortentwicklung ist eines der zentralen Themen der angewandten Forschung und
Entwicklung in ATHENE. Vollstandigkeit, Qualitat und Aufwand der Lagebilderstellung
profitieren sehr deutlich davon, Lagebilder Uber grol3ere, zusammenhangende
Einheiten hinweg zu erstellen.

Es ist zu begrufRen, dass das NIS2-Umsetzungsgesetzes insbesondere in 8 15 dem BSI
eine zentrale Rolle in der Lagebilderstellung gibt. Wie schon an anderer Stelle erwahnt,
ware es vorteilhaft, diese Lagebilderstellung nicht nur auf die Bundesverwaltung und
(besonders) wichtige Einrichtungen zu beschranken, sondern zumindest auch die
Lander und als Angebot weitere Einheiten von Wirtschaft und Gesellschaft
einzubeziehen. Je umfassender das Lagebild ist, desto wertvoller ist es fur die
Verbesserung der nationalen Cybersicherheit.

Entscheidend ist, in die Lagebilderstellung nicht nur die IT der Einrichtungen selbst
einzubeziehen, sondern auch die IT der jeweiligen Lieferketten, also z.B. externe
Dienstleister, Cloud-Computing-Dienstleister. Nur so kann ein Gesamtbild entstehen.
Dies bedeutet, dass das BSI beispielsweise auch die IT-Infrastrukturen (Netzes, Server)
von Cloud-Computing-Diensten und anderer externer Dienstleister scannen muss, auch
wenn diese sich im Ausland und auBerhalb der Aufsichtspflicht des BSI befinden.

Daruber hinaus sollte erganzt werden, dass die Formulierung in 815(1) nicht bedeutet,
dass das BSI nur bekannte Schwachstellen identifizieren darf. Die Erlauterung zum
Gesetzesentwurf, “8 15 ermachtigt indes nicht zur Entdeckung von besonders sensiblen,
unbekannten Schwachstellen (auch: Zero-Day-Schwachstellen).” legt allerdings nahe,
dass genau dies gemeint ist. Tatsachlich sollte das BSI ausdrticklich auch
Zero-Day-Schwachstellen aufdecken durfen, da diese eine besonders grol3e Gefahr
darstellen. Bedenken, dass Zero-Day-Schwachstellen vom BSI zurtickgehalten und an
andere Behorden weitergegeben werden konnten, kénnten leicht durch eine
entsprechend konkretisierte Verpflichtung zur zeitnahen Information an die Hersteller
ausgeraumt werden.

In § 59 wird das BSI als zustandige Aufsichtsbehdrde fur alle (besonders) wichtigen
Einrichtungen, kritischen Anlagen und Einrichtungen der Bundesverwaltung benannt. In
8 60 wird dies fur internationale Einrichtungen auf diejenigen eingeschrankt, die ihren
Hauptsitz in Deutschland haben. Dies ist sinnvoll, um Doppelungen in den
Zustandigkeiten zu vermeiden, bedeutet aber, dass ein Grol3teil der Lieferketten nicht
der Aufsicht des BSI unterstellt ist. Es muss sichergestellt sein, dass in der praktischen
Umsetzung das BSI auch diese Teile der Lieferketten vollumfanglich in die eigene
Lagebilderstellung einbeziehen und z.B. scannen und analysieren kann, und dies auch
tatsachlich tut.
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Empfehlung 4:
Konkrete Verpflichtungen jenseits IT-Grundschutz

In § 4(2) wird fur das Bundeskanzleramt und die Bundesministerien die Umsetzung des
IT-Grundschutzes verbindlich vorgeschrieben. Dies ist sehr zu begrifien und sollte auf
alle betrachteten Einrichtungen ausgeweitet werden.

Generell sind konkrete Vorgaben sehr zu begrtiRen. Der IT-Grundschutz deckt allerdings
nicht alle notwendigen Bereiche der Cybersicherheit ab. Sinnvoll ware beispielsweise
ebenso die verbindliche Umsetzung von Zero-Trust-Prinzipien, ahnlich wie dies im Mai
2021 durch die Bundesregierung der USA per Executive Order fur die
US-Bundesverwaltung gemacht wurde.*

Vollig zurecht spielt in der NIS2-Richtlinie die Sicherheit des Internets eine
herausragende Rolle. Das Internet ist die mit Abstand grof3te und wichtigste und damit
auch kritischste Kommunikationsinfrastruktur unserer Zeit. In § 28 (2) werden als
besonders wichtige Einrichtungen unter anderen Top Level Domain Name Registries
und DNS-Diensteanbieter genannt. Dies ist zu begruf3en, blendet aber aus, dass es
neben DNS weitere, fur die Internetsicherheit genauso wichtige Systeme gibt. Zu
nennen ist hier insbesondere die Routing-Sicherheit, fur die RPKI das zentrale System
ist. Auch hier hat die US-Bundesregierung ein gutes Beispiel gegeben mit der im
September 2024 vom White House veroffentlichten “Roadmap to enhancing Internet
Routing Security”, die verbindliche Vorgaben fir die Netzbetreiber der USA macht.”
Diese Roadmap bezieht sich ausfuhrlich auf unsere Forschung und die Empfehlungen,
die wir in ATHENE gemacht haben.

Empfehlung 5:
Aktive Mafdnahmen zur Cyberabwehr

Das NIS2-Umsetzungsgesetz bewahrt die bestehenden, sehr begrenzten Méglichkeiten
des BSI, aktiv gegen laufende und absehbare Cyberangriffe vorzugehen, erweitert aber
in keiner Weise die Moglichkeiten des BSI oder anderer Behorden fur weitere aktive
MalBnahmen zur Cyberabwehr wie z.B. in unserem Artikel in der FAZ vom 25. April 2022
beschrieben.® Es ware wiinschenswert, als Teil der nationalen

4 https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/

> Report by the White House Office of the National Cyber Director: Roadmap to Enhancing Internet Routing Security;
Washlngton DC September 2024

Haya Schulmann, M|chae| Waidner: Der Weg zur aktiven Cyberabwehr FAZ 25.04. 2022
https://www.faz.net/pro/digitalwirtschaft/cybersicherheit-der-weg-zur- aktlven cyberabwehr- 17980091 html Ielcht Uberarbeitet
h J//www . forschung-it-sicherheit-kommunikation -03- - -
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Cyber-Sicherheitsarchitektur einen vollstandigen Rechtsrahmen auch fur diese
Malinahmen zu schaffen.

Empfehlung 6:
Vertrauenswiirdige IT

Eine der zentralen und bislang nicht zufriedenstellend gelosten Herausforderungen fur
die Cybersicherheit ist die Sicherstellung eines ausreichenden Angebots an geeigneten
und vertrauenswurdigen IT-Losungen, insbesondere im Bereich der Cybersicherheit. Die
grol3e und asymmetrische Abhangigkeit Deutschlands in der Digitalisierung, IT und
IT-Sicherheit wie auch die Auswirkung auf unsere digitale Souveranitat sind hinlanglich
bekannt.”

Einerseits braucht es mehr und international erfolgreiche innovative Unternehmen in
Deutschland und Europa, die aufgebaut und geférdert werden mussen, andererseits
mussen wir Methoden entwickeln und anwenden, wie Angebote als nicht
vertrauenswurdig erkannt und vom Markt teilweise oder ganz ausgeschlossen werden
kénnen.

Diese Aspekte werden im NIS2-Umsetzungsgesetz kaum bzw. nur indirekt behandelt. Es
gibt einen groRen Fokus auf Zertifizierungen. Diese funktionieren aber letztlich nur
dann gut, wenn ein Produkt oder Dienst von einem a priori vertrauenswurdigen
Hersteller oder Dienstleister kommt.

Die Moglichkeiten des BSI, Warnungen aufgrund erkannt mangelhafter
Vertrauenswurdigkeit auszusprechen, werden durch das NIS2-Umsetzungsgesetz weder
konkretisiert noch geandert. Wie problematisch dies ist, zeigte sich 2022 in der
Diskussion um die Warnung des BSI vor der Antivirensoftware des russischen
Herstellers Kaspersky.® Diese Warnung war unserer Meinung nach notwendig und
berechtigt, ihre Rechtmaligkeit wurde aber von vielen in Zweifel gezogen. Die
Maoglichkeiten, vor Produkten aber auch vor einzelnen Herstellern zu warnen, sollten
deutlich konkretisiert und ausgeweitet werden.

el Waidner: W 27.06.2024

/ Haya Schulmann, Micha ieso Deutschland in digitaler Abhangigkeit verharrt, FAZ

ell/w na n pehmen/d pland-in-abhaen

8 Haya Schulmann, Michael Waidner: Wie Deutschland mit nicht vertrauenswdirdiger IT besser umgehen kann; FAZ

24.10.2022
https://www.faz.net/pro/digitalwirtschaft/kaspersky-virenschutz-wie-deutschland-it-systeme-besser-schuetzen-kann-18408167.htmi
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November 2024

NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz

Zusammenfassung

Angesichts der Cyberbedrohungslage unterstiitzt der Bitkom die Harmonisierung des
Cybersicherheitsniveaus durch das NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz (NIS2UmsuCG). Im Regierungsentwurf bewerten wir
den konsequenten Austausch der Begrifflichkeit von ,,Cybersicherheit” zu
JInformationssicherheit” als positiv. So werden durch einen holistischen Ansatz alle
technischen und organisatorischen Aspekte zum Schutz von Informationen, sowohl
analog als auch digital, einbezogen. Die geplante Online-Plattform zum
Informationsaustausch zwischen wichtigen Einrichtungen und der Bundesverwaltung
ist ein guter Schritt. Das BSI sollte die Entwicklung unbedingt in Abstimmung mit der
Wirtschaft voranbringen.

Auf der anderen Seite wurde der GroRteil der von der Wirtschaft aufgezeigten
Anderungsbedarfe im Regierungsentwurf nicht aufgenommen. Dadurch bestehen
weiterhin Rechtsunsicherheiten fiir die Wirtschaft. Insbesondere KMU kénnen ihre
Betroffenheit vom NIS2UmsuCG oft nicht selbst abschatzen. Fiir mehr Rechtssicherheit
muss der Referentenentwurf mit dem KRITIS-Dachgesetz abgestimmt werden. Eine
fehlende Konsultation flihrt ansonsten zu Auslegungsproblemen und Konflikten
zwischen Behorden. Fiir Dienste nach § 30, die in verschiedenen Geschéftsbereichen
erbracht werden, empfehlen wir, die Definition auf die fur kritische Dienstleistungen
verwendeten IT-Systeme zu beschranken oder zumindest klarzustellen, dass
unterschiedliche Risiken in die Risikobewertung einbezogen werden sollten.

Dariiber hinaus kritisieren wir die Ausnahme von Einrichtungen der Bundesverwaltung 0

und kommunaler Verwaltungen von den NIS2UmsuCG-Vorgaben. Behérdliche und O
kommunale Dienstleistungen sind zentral fiir das tagliche Leben in Deutschland. Ein

grundlegender Sicherheitsrahmen muss daher eingefiihrt werden, um diese Bereiche

zu schiitzen. Die Hauptlast der MaRnahmen wird allein auf die Privatwirtschaft der deutschen
abgewalzt. Wahrend diese Ihre volle Verantwortung annimmt, sehen wir mit Sorge, Unternehmen finden,
dass dies von staatlicher Seite nicht erfolgt. Somit bleiben Verwaltung und staatlich
Einrichtungen die Schwachstelle fiir die Cybersicherheit in Deutschland. Eine
integrative Herangehensweise, die alle Verwaltungsebenen einbezieht, ist notwendig,

dass Sicherheitsbehérden
sie besser liber die

um die Cybersicherheit in der Breite zu erhohen. Der Bitkom appelliert daher an die Cybersicherheitslage

Bundesregierung, sich auch bei den Lindern und Kommunen fiir einen inklusiven informieren sollten.

Ansatz einzusetzen. (Bitkom, 2023)
bitkom.org
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Allgemeine Anmerkungen

Die Bedrohungslage im Cyberraum bleibt angespannt. Im vergangenen Jahr ist der
deutschen Wirtschaft allein durch Cyberattacken ein Schaden in Héhe von 148,2 Mrd.
Euro entstanden und die Unternehmen gehen davon aus, dass dies weiter stark
ansteigen wird (Bitkom, 2023). Vor diesem Hintergrund ist es unerlasslich, die
gesetzliche Verankerung und Governance der Informationssicherheit in Deutschland
weiterzuentwickeln. Mit der NIS-2-Richtlinie (EU) 2022/2555 wurde auf europaischer
Ebene dafiir ein guter Kompromiss mit einer verniinftigen Balance zwischen gezielten
regulatorischen Eingriffen und einer ganzheitlichen Starkung der Cyber-Resilienz der
EU gefunden.

Der Bitkom ist weiterhin liberzeugt von der europdischen Idee fiir einen ganzheitlich
gestdrkten und harmonisierten Cybersecurity-Regulierungsrahmen. Wir begriiBen die
Ziele des NIS2UmsuCG und die Moglichkeit zur Beteiligung an der 6ffentlichen
Anhorung. Es ist positiv zu bewerten, dass das Gesetz den Betreibern Kritischer
Anlagen eine Frist von mindestens drei Jahren gewahrt, um die Erfiillung der
Anforderungen nach § 30 Abs. 1 erstmals dem BSI gegentiiber nachzuweisen. Ebenso
begriiBen wir die ersatzlose Streichung der Kategorie ,Unternehmen im besonderen
6ffentlichen Interesse, wodurch kiinftig neben Kritischen Anlagen nur noch wichtige
sowie besonders wichtige Einrichtungen berlicksichtigt werden. Dies tragt zur
Starkung der europaweiten Harmonisierung der Cybersicherheitsregulierung bei und
beendet den deutschen Sonderweg des IT-Sicherheitsgesetzes 2.0.

Durch die verpasste Umsetzungsfrist im Oktober 2024 entstehen zweierlei Probleme.
Erstens schadet dies der EU-weiten Harmonisierung in der Cybersicherheit, da andere
Mitgliedsstaaten bereits fortgeschritten sind und damit andere Umsetzungsfristen
gelten. Zweitens entsteht durch die Verzégerung eine Rechtsunsicherheit fuir
Unternehmen. Viele Unternehmen, insbesondere KMU, kdnnen nicht ohne externe
Beratung ihre Betroffenheit vom NIS2UmsuCG absehen oder sind sich gar nicht
bewusst, dass sie moglicherweise in den Geltungsbereich fallen. Auch bei groBeren,
europaweit agierenden Unternehmen besteht Verunsicherung hinsichtlich
verschiedener Umsetzungen in verschiedenen Mitgliedsstaaten. Wir bitten in Hinblick
auf diese genannten Punkte um Klarstellung seitens des Gesetzgebers.

Bei der Weiterentwicklung der Cybersicherheitsstrategie Deutschlands ist auch zu
beachten, dass diese eng mit der Nationalen Sicherheitsstrategie und dem KRITIS-
Dachgesetz abgestimmt sein muss, um ein kohdrentes und konsistentes Vorgehen zu
gewahrleisten. Die NIS-2-Richtlinie (EU) 2022/2555 sieht in Artikel 7 lit. g ,.eine
verstarkte Koordinierung zwischen den [...] zustandigen Behorden [...] zum Zweck des
Informationsaustauschs tiber Risiken, Bedrohungen und Sicherheitsvorfalle“ vor. Es gilt
daher mit dem NIS2UmsuCG und dem KRITIS DachG ein einheitliches Verstandnis
dariiber zu entwickeln, wie physische Sicherheit und Cybersicherheit gemeinsam
umgesetzt werden kdnnen. In der Unternehmenspraxis sind diese Bereiche eng
miteinander verzahnt und sollten nicht isoliert voneinander betrachtet und umgesetzt
werden missen. Aktuell fiihrt fehlende Konsultation der Gesetzentwiirfe zu
uneinheitlichen Definitionen und Begrifflichkeiten, die Auslegungsprobleme
verursachen konnen. Dies zeigt sich beispielsweise in den konfliktbehafteten
Zustandigkeiten vom BSI im NIS2UmsuCG auf der einen Seite und dem BBK im KRITIS
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DachG auf der anderen Seite. Die angestrebte EU-weite Harmonisierung der
Cybersicherheit kann auf dieser Grundlage nicht ausreichend erreicht werden.
NIS2UmsuCG und das KRITIS DachG sollten daher starker aufeinander abgestimmt und
wesentliche Regelungsinhalte im Sinne des All-Gefahren-Ansatzes besser harmonisiert
werden. Die zligige Novellierung der BSI-KRITIS-Verordnung ist ebenfalls von
Bedeutung, um Sektoren anhand von Schwellwerten und Anlagekategorien zu
definieren.

Die Entscheidung, kommunale Verwaltungen auf Wunsch der Lander sowie
Bundeseinrichtungen von den Vorgaben des NIS2UmsuCG auszunehmen, wird in
unserer Mitgliedschaft mit Sorge aufgenommen. Kommunale Dienstleistungen sind
von zentraler Bedeutung fiir das tagliche Leben der Biirgerinnen, Biirger und
Unternehmen. Ein Ausfall essenzieller Dienste wiirde nicht nur unmittelbare und
erhebliche Auswirkungen auf die betroffene Bevélkerung und Wirtschaft haben,
sondern kénnte auch das Vertrauen in die Funktionsfahigkeit staatlicher Strukturen
nachhaltig erschittern. Vor diesem Hintergrund ist eine Starkung der Cybersicherheit
in diesen Bereichen unabdingbar und von hdchster Prioritdt. Auch wenn der Bund hier
nur eingeschrankten Einfluss hat, fordern wir dennoch einen verstarkten Einsatz fir
die Harmonisierung von Cybersicherheitsstandards auf allen Ebenen in Deutschland.
Anstatt aus Griinden des vermeintlich hohen Aufwands auf spezifische Vorgaben fiir
die Kommunen zu verzichten, ware die Einflihrung eines grundlegenden
Sicherheitsrahmens, eine angemessene und praktikable Alternative. Ein solcher
Rahmen koénnte beispielsweise bei Asylverfahren den notwendigen Schutz fir
eingestufte Daten gewahrleisten, ohne die Ressourcen der kommunalen
Verwaltungen libermaRig zu belasten. Dafiir stehen bereits heute eine Vielzahl an
etablierten Standards zur Absicherung zu Verfiigung, die den Kommunen auch im
,Weg in die Basis-Absicherung“ (WiBA) an die Hand gegeben werden.

Es ist aus unserer Sicht nicht nachvollziehbar, dass die Hauptlast der Umsetzung der
CybersicherheitsmaBnahmen erneut auf die Privatwirtschaft abgewalzt wird, wahrend
wesentliche Teile der 6ffentlichen Verwaltung ausgenommen bleiben. Dies steht in
direktem Widerspruch zum erklarten Ziel der NIS-2-Richtlinie (EU) 2022/2555, die
Resilienz und Sicherheit in der Daseinsvorsorge umfassend zu starken. Eine integrative
Herangehensweise, die auch die kommunalen Verwaltungen einschlieft, ist
unerlasslich, um die Cybersicherheit in allen Bereichen des 6ffentlichen Lebens zu
erhéhen. Wir appellieren daher an das BMI, die bestehenden Ausnahmen zu
Uberdenken und in Zusammenarbeit mit den Landern einen inklusiven Ansatz zu
verfolgen, der den Schutz und die Sicherheit der gesamten Bevodlkerung gewahrleistet.

Um Unternehmen und Behorden noch effektiver zu schiitzen, schlagen wir zudem vor,
dass neben organisatorischen und technischen MalRnahmen auch die Mitarbeitenden
in die Sicherheitsstrategien einbezogen werden. RegelmaRige Schulungen und
Sensibilisierungsprogramme sind hierbei entscheidend. Die Uberpriifung der
Vertrauenswiirdigkeit von Mitarbeitenden in sicherheitsrelevanten Bereichen kann zur
Unternehmensresilienz beitragen. Derzeit fehlt jedoch eine gesetzliche Grundlage, die
eine rechtssichere Priifung von Bewerbenden, Mitarbeitenden und Dienstleistenden
ermoglicht. Eine moglicher Losungsansatz ware die Option zur freiwilligen
Vertrauenswiirdigkeitsiiberpriifung aus Artikel 14 der Resilience-of-Critical-Entities-
Richtlinie ((EU) 2022/2557) in die deutschen Gesetze zu libernehmen. Diese Priifung
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sollte durch staatliche Stellen erfolgen, wofiir ein geeigneter rechtlicher Rahmen dafiir
zu schaffen ist. Die Uberpriifung soll zudem die bestehende staatliche
Sicherheitstiberpriifung im Geheim- und vorbeugenden personellen Sabotageschutz
erganzen und nahtlos in das bestehende System integriert werden.

Wir mochten an dieser Stelle auRerdem darauf hinweisen, dass die wortliche
Ubersetzung des Begriffs ,Access Control“ zu einer fehlerhaften Interpretation fiihren
kann. Statt dem bisher gewahlten Wort ,,Zugriffskontrolle“ scheint vielmehr
LZugriffssteuerung” die Bedeutung im Sinne der europaischen Richtlinie
wiederzugeben.

Artikel 1: Gesetz iiber das Bundesamt fiir
Sicherheit in der Informations-technik und tiber
die Sicherheit in der Informationstechnik von
Einrichtungen

§ 2 Begriffsbestimmungen

Um eine einheitliche Gestaltung der Meldepflichten in allen EU-Mitgliedsstaaten
sicherzustellen, sowohl hinsichtlich der zu meldenden Vorfalle als auch ihrer
Auswirkungen, ist es von entscheidender Bedeutung, dass die Mitgliedsstaaten eine
gemeinsame Auslegungspraxis vereinbaren. Statt nationale Begriffsbestimmungen zu
entwickeln, sollte die Bundesregierung im Rahmen der Umsetzung von Artikel 23 der
NIS-2-Richtlinie (EU) 2022/2555 gemeinsam mit anderen Mitgliedsstaaten dieses
gemeinsame Verstdndnis erarbeiten. Dies wiirde dazu beitragen, eine kohdrente und
einheitliche Umsetzung der Meldepflichten zu gewahrleisten.

Die ,Kommunikationstechnik des Bundes®, die in § 2 Abs. 21 als Informationstechnik,
die von einer oder mehreren Einrichtungen der Bundesverwaltung oder im Auftrag
einer oder mehrerer Einrichtungen der Bundesverwaltung betrieben wird beschrieben
wird, ist aus unserer Sicht zu wenig abgrenzungsscharf und sollte klarer definiert
werden.

Aktuell besteht aus unserer Sicht die Gefahr einer Uberregulierung fur
Rechenzentrumsbetreiber, da gemaR § 2 Abs. 1 Nr. 35 eine weitreichende
Einbeziehung aller bendtigten Anlagen und Infrastrukturen, insbesondere der fiir die
Stromverteilung, vorgesehen ist. Diese Regulierung geht lber die Anforderungen der
EU hinaus und kénnte zu unnétigen Belastungen fiihren. Es ist daher wichtig, eine
angemessene Balance zwischen Sicherheitsanforderungen und wirtschaftlicher
Tragfahigkeit zu wahren, um die Effizienz und Wettbewerbsfahigkeit der betroffenen
Unternehmen nicht zu gefahrden.

§ 3 Aufgaben des Bundesamtes

In Artikel 24 Absatz 1 Satz 2 der NIS-2-Richtlinie (EU) 2022/2555 heift es: ,,Dartiber
hinaus fordern die Mitgliedstaaten, dass wesentliche und wichtige Einrichtungen
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qualifizierte Vertrauensdienste nutzen.” Dieser Aspekt findet jedoch im aktuellen
Referentenentwurf fiir ein NIS2UmsuCG keine Berlicksichtigung. Wir regen an, diesen
Verweis im NIS2UmsuCG aufzunehmen, um durch das Gesetz sicherzustellen, dass
MaRnahmen zur breiten Implementierung qualifizierter Vertrauensdienste geférdert
werden. Generell befiirworten wir auch andere MalRnahmen, die diese Zielsetzung
unterstitzen.

§ 6 Informationsaustausch

Wir begriiRen, dass das BSI eine Online-Plattform zum Informationsaustausch mit
wichtigen Einrichtungen und der Bundesverwaltung betreiben wird. Es ist essenziell,
dass BMI und BSI vorab eine Testversion des BSI Information Sharing Portals vorlegen
und es gemeinsam mit der Wirtschaft weiterentwickeln, um zielgruppengerechte
Lageinformationen bereitzustellen. Wir stehen bereit, um uns am Austausch dazu zu
beteiligen und konstruktives Feedback zu geben.

Fir die Vorgabe der Teilnahmebedingungen auf der Online-Plattform nach § 6 Abs. 2
durch das BSI sollten hohe operative Aufwande vermieden werden, um auch KMU eine
niedrigschwellige Beteiligung am Informationsaustausch zu erméglichen. Auch eine
Vereinheitlichung der Plattform zur Umsetzung von Informationspflichten aus
anderen Gesetzesvorhaben wie dem KRITIS DachG wiirde weiter zu einer
I6sungsorientierten Nutzung beitragen. Neben dem digitalen Austausch von
Informationen ist es wichtig, den Umsetzungsplan KRITIS (UP KRITIS) fortzusetzen, um
den personlichen und vertrauensvollen Kontakt zwischen den Beteiligten zu
gewahrleisten.

§ 14 Untersuchung der Sicherheit in der
Informationstechnik, Auskunftsverlangen

Das BSI kann zur Erfiillung seiner Aufgaben informationstechnische Produkte und
Systeme untersuchen und ist berechtigt, von den Herstellern alle erforderlichen
Auskiinfte, insbesondere liber technische Einzelheiten, zu verlangen. Die aus den
Untersuchungen gewonnenen Erkenntnisse diirfen weitergegeben und verdffentlicht
werden, wenn dies der Aufgabenerfiillung dient. Bis zum Inkrafttreten des CRA als EU-
weit geltender Rechtsrahmen flr Produkte mit digitalen Elementen, ist das hier
vorgesehene Vorgehen eine angemessene Ubergangsldsung. Ab dem Inkrafttreten des
CRA muss unbedingt gewdhrleistet werden, dass es keine parallelen Formen der
Marktaufsicht gibt.

Aktuell geht jedoch weder aus dem Gesetzentwurf noch aus der Begriindung hervor,
wie sichergestellt werden soll, dass einerseits das Interesse der Allgemeinheit an der
Aufklarung von Sachverhalten und andererseits das Interesse des Herstellers an der
Geheimhaltung produkt- oder servicebezogener Informationen gewahrt bleibt.
Insbesondere ist das Verhaltnis der entsprechenden Auskunftsrechte zum GeschGehG
ganzlich unklar. Der Gesetzgeber muss daher sicherstellen, dass das BSI ein Verfahren
etabliert, welches, soweit technisch und prozedural méglich, den Schutz von Betriebs-
und Geschaftsgeheimnissen gewahrleistet und die Gefahr von Industriespionage
minimiert.
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Wenn fir eine Schwachstelle kein schneller Patch verfligbar ist, sollte diese nur intern
kommuniziert werden. Dies verhindert, dass Kunden und Betreiber durch die
Veroffentlichung von Angriffsmoglichkeiten geschadigt werden. Das BSI muss die
Hersteller Gber die Beschreibung der Angriffsméglichkeit sowie rechtzeitig vor der
Verodffentlichung tiber den Inhalt der vom BSI geplanten externen Kommunikation
informieren. Den Herstellern ist, im Sinne des Responsible Disclosure Verfahrens, vor
der Veroffentlichung ausreichend Zeit zur Behebung des Problems einzuraumen.

§ 28 Besonders wichtige Einrichtungen und wichtige
Einrichtungen

Wahrend privatwirtschaftliche Unternehmen die Anforderungen erfiillen missen,
bleiben relevante kommunale Einrichtungen weiterhin vom Anwendungsbereich
ausgeschlossen, mit Verweis auf die konkurrierende Gesetzgebung der Lander. Dies ist
fir eine ganzheitliche nationale Cybersicherheitsabwehr weder férderlich noch
akzeptabel. Lediglich wenn diese Einrichtungen Waren oder Dienstleistungen gegen
Entgelt fiir Einrichtungen der Bundesverwaltung anbieten, fallen sie in den
Anwendungsbereich des Gesetzes (Artikel 1 § 28 Abs. 9). Dadurch wird versdumt, eine
einheitliche Cybersicherheitsstrategie zu entwickeln, die ein hohes Niveau der
Cybersicherheit auf allen Ebenen der Verwaltung erméglicht. Wir sprechen uns daher
dafiir aus, in Koordination mit den Landern auch kommunale Einrichtungen in den
Anwendungsbereich des NIS2UmsuCG aufzunehmen.

Des Weiteren bleibt problematisch, dass neben der Einordnung in wichtige und
besonders wichtige Einrichtungen zusatzlich der Begriff "Betreiber kritischer Anlagen"”
verwendet wird. Die Identifikation, welche Einrichtungen nun tatsachlich im
Geltungsbereich der Anforderungen des novellierten BSIG unterliegen, kann sich unter
Umstdnden als sehr aufwandig gestalten. Hier waren klarstellende Kriterien im Sinne
einer Checkliste duRRerst hilfreich.

§ 29 Einrichtungen der Bundesverwaltung

Die anhaltenden Cyberangriffe auf Kommunen und Behdorden, die teilweise
weitreichende Folgen fiir Wirtschaft und Gesellschaft haben, verdeutlichen die
Dringlichkeit, die 6ffentliche Verwaltung auf allen Ebenen des foderalen Staates in den
Anwendungsbereich des NIS2UmsuCG einzubeziehen. Die Falle aus Anhalt-Bitterfeld
und Schwerin zeigen die Folgen, wenn wichtige Verwaltungsdienstleistungen nicht zur
Verfiigung stehen und dabei beispielsweise wichtige Planungs- und
Genehmigungsverfahren ausgesetzt sind. Wahrend die Verantwortung durch den
weitreichenden Anwendungsbereich auch viele mittlere und kleine Unternehmen
trifft, nimmt sich der Staat hier eine Sonderrolle und entzieht sich der eigentlichen
Verantwortung.

Es ist unerldsslich, dass Bundesbehoérden, Landes- und Kommunalbehorden einheitlich
als besonders wichtige Stellen definiert werden, um sie in den Anwendungsbereich des
NIS2UmsuCG einzubeziehen. Ausnahmen davon oder Einstufungen als lediglich
wichtige Einrichtungen, sollten aus unserer Sicht nicht vorgenommen werden. Dafiir
sollte sich das BMI insbesondere in Koordination mit den Landern einsetzen. Die
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ganzheitliche Einbeziehung ist von entscheidender Bedeutung, um das beabsichtigte
Ziel der NIS-2-Richtlinie (EU) 2022/2555 zu erreichen, namlich eine EU-weite
Harmonisierung der Cybersicherheit zu gewdahrleisten. Nur durch eine umfassende
Integration aller Verwaltungsebenen kann die Wirksamkeit von MaBnahmen zur
Starkung der Cybersicherheit in der 6ffentlichen Verwaltung in ganz Europa
gewahrleistet werden.

§ 30 RisikomanagementmaRBnahmen besonders
wichtiger Einrichtungen und wichtiger Einrichtungen

Das Sicherheitsziel “Authentizitat” wurde nach § 30 Abs. 2 nun auch in § 2 Nr. 23
gestrichen, da davon ausgegangen wird, dass dieses bereits im Ziel , Integritat”
enthalten ist. Wir méchten darauf aufmerksam machen und empfehlen dringend eine
Wiederaufnahme. Authentizitat wird schlieRlich klar in der europdischen NIS2-
Richtlichinie als Sicherheitsziel benannt. Authentizitat adressiert die Identitaten,
insbesondere maschinelle Identitaten, die fiir die digitale Transformation eminent
wichtig sind. Die EU-Fachgremien haben mit Absicht Authentizitat als Ziel
aufgenommen, da Integritat das Identitats-Thema nicht abbildet.

Weiterer Handlungsbedarf in § 30 besteht in den unzureichenden Formulierungen im
Gesetzestext bzw. in den Erlauterungen zum Verstandnis des Begriffs "Erbringung
ihrer Dienste", wodurch die konkrete Reichweite der Pflichten nach

§ 30 Abs. 1 weiterhin unklar bleibt. Ausweislich der Begriindung soll der Begriff
Erbringung ihrer Dienste weit verstanden werden und sich auf "samtliche Aktivitaten
der Einrichtung (beziehen), fiir die IT-Systeme eingesetzt werden, dies beinhaltet
beispielsweise auch Buiro-IT oder andere IT-Systeme, die durch die Einrichtung
betrieben werden". Die NIS-2-Richtlinie (EU) 2022/2555 selbst enthélt aber keine
vergleichbare Konkretisierung bzw. Aussage. Unterstellt man ein derart weites
Begriffsverstandnis bei § 30 Abs. 1, fiihrt das dazu, dass Unternehmen, die in
verschiedenen Geschaftsbereichen tatig sind, dabei aber nur teilweise Dienste
erbringen, die unter die in Anlage 1 und Anlage 2 genannten Kategorien zu fassen sind
(sektorbezogene Teilbereiche), wohl ihre gesamte IT-Landschaft an den Vorgaben des
§ 30 Abs. 1 ausrichten miissten. Auch in groBen Konzernstrukturen, die sowohl
wichtige als auch besonders wichtige Anlagen umfassen, besteht Unklarheit dariiber,
inwieweit die jeweiligen Verpflichtungen der Bereiche voneinander abgegrenzt
werden kénnen.

Aber selbst ohne das Betreiben verschiedener Geschaftsbereiche ist unklar, warum ein
derart weiter Begriff und damit die Ausdehnung der Pflichten auf die gesamte
Unternehmens-IT erforderlich sind. Selbst wenn man sich vom bisherigen, bei KRITIS-
Betreibern angewandten anlagenbezogenen Begriff 16sen wiirde, ist nicht ersichtlich,
warum diese Ausweitung im Hinblick auf die Schutzziele notwendig ist. Dies gilt
insbesondere fiir die Einrichtungen, die nur aufgrund des Betriebs einer kritischen
Anlage als besonders wichtige Einrichtung gelten. Ziel ist der Schutz der
Versorgungssicherheit von Deutschland in bestimmten Sektoren. Sofern ein
Unternehmen im verarbeitenden Gewerbe in den Anwendungsbereich fallt, sollten
etwa Produktion und Logistik geschiitzt werden, etwa auch ein

bitkom

Seite 148 von 179



Warenwirtschaftssystem. Aber eine allgemeine Webseite des Unternehmens muss
beispielsweise keinen erheblichen Einfluss auf die Versorgungssicherheit austiben.

Dieses Ergebnis Uberrascht umso mehr, da bei der Berechnung der Schwellenwerte zur
Ermittlung des Anwendungsbereichs nach § 28 nur die Kennzahlen berlicksichtigt
werden sollen, die auf den sektorbezogenen Teilbereich des Unternehmens entfallen
(Begriindung zu § 28 Abs. 3, S. 144). Damit soll sichergestellt werden, dass
Unternehmen, "deren hauptsachliche Geschaftstatigkeit jedoch nicht einer
Einrichtungskategorie gemal Anlage 1 oder 2 dieses Gesetzes zuzuordnen ist, nicht in
unverhaltnismaRiger Weise erfasst werden" (Begriindung zu § 28 Abs. 3 BSIG-RefE, S.
144). Das oben darstellte weite Begriffsverstandnis von "Erbringung ihrer Dienste"
lauft diesem Zweck aber gerade zuwider. Diese Frage ist nicht nur fiir die Reichweite
der Pflichten des § 30 BSIG-RefE selbst von zentraler Bedeutung. Dies hat auch weitere
Auswirkungen, wie beispielsweise den Umfang der zu erstellenden notwendigen
Dokumentation oder die Anordnung von Priifungen durch Behérden. So sollte auch in
den Nachweispflichten nach § 39 deutlich klargestellt sein, dass diese nur den
Geltungsbereich der kritischen Anlage umfassen und nicht dariiber hinaus gehen.
Auch die Beurteilung eines relevanten erheblichen Sicherheitsvorfalls fiir die
Meldepflichten nach § 32 BSIG-RefE wird erleichtert, wenn der Anwendungsbereich
klarer, weil enger ist.

Wir empfehlen vor diesem Hintergrund zu priifen, ob

entweder das Merkmal ,,Erbringung ihrer Dienste“ auf informationstechnische
Systeme, Komponenten und Prozesse, die sie fiir die Erbringung der Dienste im
sektorbezogenen Teilbereich oder zum Betrieb ihrer kritischen Anlage benétigen,
beschrankt wird

oder jedenfalls folgende oder eine vergleichbare Klarstellung aufzunehmen, um
hinreichend deutlich zum Ausdruck zu bringen, dass die unterschiedliche
Risikoexposition und die grundsatzlich geringeren Auswirkungen moglicher
Sicherheitsvorfalle auRRerhalb des sektorbezogenen Teilbereichs zwingend in die
Risikobewertung nach § 30 Abs. 1 BSIG-RefE einzubeziehen sind:

"Vielmehr sind die hier gemeinten Dienste samtliche Aktivitaten der Einrichtung,
fir die IT-Systeme eingesetzt werden, dies beinhaltet beispielsweise auch Biiro-IT
oder andere IT-Systeme, die durch die Einrichtung betrieben werden, aber nicht
unmittelbar fiir die Erbringung ihrer Dienste genutzt werden. Bei der
Risikoexposition der Risiken und Auswirkungen eines Ausfalls oder einer Stérung
solcher IT-Systemen ist die fehlende Unmittelbarkeit besonders zu
beriicksichtigen."

Durch den Verweis in § 30 Abs. 3 auf Artikel 21 Abs. 5 der NIS-2-Richtlinie (EU)
2022/2555 wird ein Allgefahren-Ansatz angesetzt, bei dem ,die Netz- und
Informationssysteme und die physische Umwelt dieser Systeme vor
Sicherheitsvorfallen zu schiitzen® sind. Bestimmte Branchen sind zwar weitestgehend
von diesen Anforderungen der europdischen Richtlinie ausgenommen, eine
Uberlappung gerade im OT-Bereich ist aus unserer Sicht jedoch nicht auszuschlieRBen.
Dies erfordert eine Klarstellung im NISUmsuCG, um nicht liber die harmonisierten
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Anforderungen hinauszugehen und einen erheblichen Mehraufwand fiir betroffene
Unternehmen zu vermeiden.

Aulerdem sprechen wir uns dafiir aus, dass das Vorschlagsrecht fiir
branchenspezifische Sicherheitsstandards gemaR § 30 Absatz 9 auch auf wichtige
Einrichtungen ausgeweitet wird. Mit der Bewahrung dieser Moglichkeit durch KRITIS-
Betreiber wiirde solch eine Ausweitung die Vorteile von B3S noch weiter in die Breite
tragen, um mehr Einrichtungen aktiv zu beteiligen.

§ 38 Umsetzungs-, Uberwachungs- und
Schulungspflicht fiir Geschaftsleitungen besonders
wichtiger Einrichtungen und wichtiger Einrichtungen

Die aktuelle Formulierung von § 38 Abs. 1 entsprach bislang der NIS-2-Richtlinie (EU)
2022/2555. Mit dem vierten Referentenentwurf wurde jedoch eine Anderung
vorgenommen, indem "RisikomanagementmaRnahmen zu genehmigen" durch
"RisikomanagementmaBnahmen umzusetzen" ersetzt wurde. Diese Anpassung ist
problematisch, da die Geschaftsfiihrung die MaRnahmen aufgrund fehlender
Fachkompetenz im Bereich Informationssicherheit nicht adaquat umsetzen kann. Die
Kompetenz hierfir liegt stattdessen bei den entsprechenden Fachabteilungen der
betroffenen Unternehmen. Es sollte daher bei der urspriinglichen Formulierung "zu
genehmigen" verbleiben. Zusatzlich sollte klargestellt werden, dass die
Geschaftsleitung zur Erfiillung der Pflicht nach § 38 Abs. 1 auch Dritte beauftragen
kann. Die Letztverantwortung wiirde bei der Geschaftsleitung bleiben.

§ 41 Untersagung des Einsatzes kritischer
Komponenten

Bitkom unterstiitzt weiterhin das Ansinnen des Gesetzgebers, Kritische
Infrastrukturen, soweit technisch und personell moglich, wirksam zu schiitzen. Schon
in unserer Stellungnahme zum IT-Sicherheitsgesetz 2.0 forderten wir, die rechtssichere
und hinreichend genaue Definition Kritischer Funktionen, um Kritische Komponenten
klar fassen/identifizieren zu kénnen. Es bedarf auch weiterhin einer Liste mit klar
formulierten kritischen Komponenten und eindeutig definierten technischen
Vorgaben. Diese bzw. Komponenten mit kritischen Funktionen kénnen i. S. dieses
Gesetzes nur dann kritisch sein, wenn ihre Funktionalitdten in Bezug auf die
Einsatzumgebung im Falle ihrer Beeintrachtigung den KRITIS-Schutzzielen
zuwiderlaufen. Spezifikationen erfolgen sektorspezifisch im Rahmen einer
Rechtsverordnung unter Beteiligung der betroffenen KRITIS-Sektoren und Betreiber
kritischer Anlagen.

§ 54 Zertifizierung

Bitkom begriiRt die Anpassung in § 54 Abs. 8, wonach Sicherheitszertifikate anderer
anerkannter Zertifizierungsstellen aus dem Bereich der Europdischen Union vom
Bundesamt anerkannt werden kénnen, sofern sie eine Sicherheit aufweisen, die den
Sicherheitszertifikaten des Bundesamtes gleichwertig ist und die Gleichwertigkeit vom
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Bundesamt festgestellt wurde. Es ist sicherzustellen, dass die Gleichwertigkeit von
Sicherheitszertifikaten aller nationalen Zertifizierungsstellen, die heute beispielsweise
schon in der SOGIS (Senior Officials Group Information Systems Security) oder auch im
,EUCC scheme” (European Cybersecurity Scheme on Common Criteria) integriert sind,
ohne Verzégerung vom Bundesamt festgestellt werden. Die neue Regelung erméglicht
eine koordinierende europaische Zertifizierungslandschaft, tragt zum Gelingen eines
digitalen europdischen Binnenmarktes bei und entlastet die Unternehmen bei ihren
Zertifizierungsvorhaben. Neue administrative Pflichten, die seitens der Unternehmen
bewaltigt werden miissen, miissen vermieden werden.

Mit Blick auf § 54 Abs. 5 sollte eine Vermischung von technischen Regeln und Kriterien
mit politischen Bewertungen vermieden werden, da ersteres dem Bundesamt und
zweiteres dem BMI obliegt. Unnétiger Mehraufwand und Birokratie sollten vermieden
werden. Potenzielle Entscheidungen nach § 54 Abs. 5 miissen friihzeitig und 6ffentlich
durch das Bundesministerium des Innern und fiir Heimat gegenliber der Industrie und
dem Bundesamt angezeigt werden, um Planungs- und Investitionssicherheit zu
schaffen.

§ 55 Konformititsbewertung und
Konformitatserklarung

In § 55 des NIS2UmsuCG wird aus unserer Sicht nicht deutlich, welche konkreten Ziele
mit der Einfiihrung der Konformitatserklarung verfolgt werden sollen. Auch ist unklar,
inwieweit dieser Abschnitt in der NIS-2-Richtlinie (EU) 2022/2555 verankert ist. Die
Konformitdtsbewertung scheint vielmehr der Einfiihrung des Cyber Resilience Act
(CRA) vorzugreifen, was einen isolierten Ansatz innerhalb der EU bedeuten wiirde.

Um die Ziele der NIS-2-Richtlinie (EU) 2022/2555 zu erreichen, sprechen wir uns daher
dafiir aus, die Freiwilligkeit der Konformitatsbewertung, dhnlich wie in § 57, fiir
Unternehmen deutlicher zu kennzeichnen.

§ 58 Ermachtigung zum Erlass von Rechtsverordnungen

Durch die explizite Streichung der Verbandeanhdrung, insbesondere in § 58, wird eine
Rechtsunsicherheit geschaffen. Dies ist nicht im Sinne der Erh6hung der
Cybersicherheit der betroffenen Industrie und ihrer Zulieferer. Zwar wird in der
zugehdrigen Gesetzesbegriindung von § 58 auf die GGO verwiesen, dies schafft jedoch
weniger Rechtssicherheit als eine Verankerung im NIS2UmsuCG selbst. Wir pladieren
daher dafiir, die Streichung von ,,nach Anhoérung der betroffenen
Wirtschaftsverbande® zuriickzunehmen.

§§ 61/62 Zustandigkeit des Bundesamtes sowie
Zentrale Zustandigkeit in der Europdischen Union fiir
bestimmte Einrichtungsarten

§ 61 legt die Zustandigkeit des Bundesamtes fiir die Einhaltung der Vorschriften aus
Teil 3 (§§ 28-50) fuir wichtige Einrichtungen und besonders wichtige Einrichtungen
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sowie fir kritische Anlagen in Deutschland fest. Mit § 62 wird diese Zustandigkeit bei
IT-Dienstleistungen auf Unternehmensteile oder Beteiligungen in EU-Mitgliedsstaaten
erweitert, wenn der Hauptsitz des Unternehmens/Konzerns in Deutschland liegt. Das
hatte in der jetzigen Formulierung die Konsequenz, dass das deutsche rechtliche
Konzept der ,kritischen Anlagen auch im europaischen Ausland gelten wiirde, wenn
der Hauptsitz des Betreibers in Deutschland liegt. Dies ist flihrt zum Export der
erhéhten deutschen KRITIS-Anforderungen in das europdische Ausland. Dies gilt es zu
vermeiden, weil es Uiber die eigentlichen Anforderungen der NIS2 hinausgeht und in
anderen EU-Mitgliedsstatten nicht umsetzbar ware.

§ 63 Aufsichts- und DurchsetzungsmafRnahmen fiir
besonders wichtige Einrichtungen

Die nach § 65 geschaffenen Untersagungsbefugnisse des BSI gegentiber der
Geschaftsfiihrung, des Vorstandes und rechtlichen Vertretern der Unternehmen
mussen im Hinblick auf ihre rechtliche Umsetzbarkeit kritisch geprift werden. Zudem
sollten die Haftungsfragen fiir potenziell verursachte Schaden durch eine
Unternehmensiibernahme eindeutig geklart werden.

Artikel 23: Anderungen des
Telekommunikationsgesetzes (FNA 900-17)

Fiir Telekommunikationsunternehmen bleibt es bei einer nicht nachvollziehbaren
doppelten Meldepflicht von Vorfallen sowohl an das BSI als auch an die BNetzA (vgl.
Artikel 23 § 168 Abs. 1 TKG). Ferner bleibt unklar, warum die Regelung bzgl. der
einzuholenden Garantieerklarungen von Herstellern kritischer ITK-Komponenten
aufgenommen wurde, obgleich das Bundesministerium des Innern und fir Heimat
bereits im Oktober 2022 die entsprechende Allgemeinverfligung fiir den TK-Sektor
widerrufen hatte. Diese Ungewissheiten erschweren eine koharente Umsetzung und
schaffen Verwirrung in der Branche.

Zusitzlich kénnten wesentliche Anderungen in der Anlage 2 des Sicherheitskataloges
(z. B. der Liste der kritischen Funktionen) einen Mehraufwand und ggf. eine
Entschleunigung von Innovationen bedeuten. Daher ist es wichtig, mogliche
Anderungen am §§165 ff. TKG bei Veréffentlichung genau zu beobachten und zu
Uberpriifen, um potenzielle Auswirkungen auf die Telekommunikationsunternehmen
und die Branche insgesamt zu verstehen und angemessen darauf reagieren zu kdnnen.
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G D D Gesellschaft fiir Datenschutz
und Datensicherheit e.V.

Deutscher Bundestag

Ausschuss fiir Inneres und Heimat

Ausschussdrucksache

20(4)522

An die Mitglieder des Innenausschusses
Uber das Sekretariat des Innenausschusses
innenausschuss@bundestag.de

Stellungnahme der GDD e.V.
zum Entwurf der Bundesregierung fiir ein Gesetz zur
Umsetzung der NIS-2-Richtlinie und zur Regelung we-
sentlicher Grundziige des Informationssicherheitsmana-
gements in der Bundesverwaltung (NIS-2-Umsetzungs-
und Cybersicherheitsstarkungsgesetz) -
BT-Drs. 20/13184

1. Art. 1, § 2 BSIG-E (Begriffsdefinitionen)
Im Gesetz werden wesentliche neue Begriffe eingefiihrt, ohne sie zu definieren.

Der Begriff ,Risiko” ist bislang in den geltenden deutschen Gesetzen nicht defi-
niert! In Art. 6 Nr. 9 der NIS-2-Richtline, in Art. 2 Nr. 6 der CER-Richtlinie sowie in
§ 2 Abs. 2 Nr. 7 des Referentenentwurfs des KRITIS-Dachgesetzes aus dem April
2024 wird der Begriff dann jedoch definiert. Entweder sollte der Begriff in den je-
weiligen Umsetzungsgesetzen konsequent nicht legaldefiniert werden oder in al-
len neuen Gesetzen, die ihn verwenden. Es wird daher empfohlen eine entspre-
chende Definition in den BSIG-E aufzunehmen:

»Risiko” das Potenzial fiir Verluste oder Storungen, die durch einen Sicher-
heitsvorfall verursacht werden, das als eine Kombination des AusmaBles ei-
nes Verlusts oder einer Stérung und der Wahrscheinlichkeit des Eintretens
des Sicherheitsvorfalls zum Ausdruck gebracht wird;

Entsprechend sollte der Begriff ,Risikoanalyse” analog zum § 2 Nr. 7 KRITIS-Dach-
gesetz definiert werden:

sRisikoanalyse" ein systematisches Verfahren zur Bestimmung eines Risi-
kos;

Die NIS-2-Richtlinie nutzt an mehreren Stellen den Begriff ,Cyberhygiene” (z.B. Art.
7 Abs. 1 lit. f) und i, Art. 21 Abs. 2 lit. g) ohne ihn zu definieren. In § 30 Abs. 2 Nr.
7 BSIG-E und im Art. 17, § 5¢c Abs. 3 Nr. 7 neu EnWG wird der neue Begriff ,Cyber-
hygiene” auch verwendet. Im Art. 26, § 165 Abs. 2a Nr. 7 neu TKG wird in der For-
mulierung darauf verzichtet. Im Interesse einer Einheitlichkeit sollte der Begriff an
allen drei Stellen des Gesetzentwurfs benutzt werden oder einheitlich die Formu-
lierung aus dem TKG-E genutzt werden.
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Die Erlauterungen in der Begriindung auf Seite 139 in Abs. 2 zeigen, dass der Be-
griff erlautert werden muss. Deshalb sollte der Begriff ,Cyberhygiene”, falls er ver-
wendet wird, eine Legaldefinition erhalten. Ausgehend von der Begriindung wére
die folgende Definition moglich:

»Cyberhygiene” die Anwendung grundlegender Verfahren und Herangehens-
weisen, welche allgemein zu einer Verbesserung des Cybersicherheitsni-
veaus einer Einrichtung fiihren. Dies umfasst gegebenenfalls unter anderem
ein Patchmanagement, Regelungen fiir sichere Passwarter, die Einschran-
kung von Zugriffskonten auf Administratorenebene, Netzwerksegmentierun-
gen, Schutz vor Schadsoftware sowie Backup- und Sicherungskonzepte fiir
Daten.

An dieser Stelle sei noch angemerkt, dass der Entwurf die Begriffe Informations-
sicherheit (Definition § 2 Nr. 17 BSIG-E), Datensicherheit (§ 20 Abs. 3 Nr. 1 BSIG-
E), Netzsicherheit (§ 20 Abs. 3 Nr. 1 BSIG-E), Netz- und Informationssicherheit
(z.B. § 23 Abs. 21lit. a)), IT-Sicherheit (z.B. § 15 und im Kontext des IT-Sicherheits-
kennzeichen im BSIG-E oder Art 17 § 5¢ neu EnWG), Cybersicherheit (im Kontext
von Zertifizierung, z.B. § 3 Nr. 9 BSIG-E) oder Sicherheit in der Informationstechnik
(Definition § 2 Nr. 39 BSIG-E) verwendet, ohne dass immer der Unterschied der
Bedeutung erkennbar wird. Der Entwurf sollte auf eine einheitliche, stringente Ver-
wendung der Begriffe gepriift werden. Einheitliche Begriffe tragen letztendlich
auch zur Verstandlichkeit und Rechtssicherheit bei Experten und Birgern bei.

2. Art. 1, § 1 BSIG-E (AufgabenmaRBstab)

Im Rahmen des 2. IT-Sicherheitsgesetzes (IT-SiG 2.0) wurde in § 1 die Regelung
eingefiihrt, dass das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
seine Aufgaben gegeniiber den Bundesministerien auf Grundlage wissenschaft-
lich-technischer Erkenntnisse durchfiihrt. Die entsprechende Formulierung findet
sich nun auch in § 1 BSIG-E wieder. Sie wirft jedoch die Frage auf, was der erkennt-
nisleitende Mal3stab der Arbeit des BSI gegeniiber seinen (ibrigen Zielgruppen
(Bundesbehorden, Verbraucher, Hersteller, Anwender etc.) sein soll. Sollen die
diese Zielgruppen betreffenden Aufgaben nach politischen, wirtschaftlichen oder
sonstigen Maligaben durchgefiihrt werden? An dieser Stelle ware eine Klarstel-
lung sinnvoll.

3.Art. 1,§ 3 Abs. 1 S. 2 Nr. 18 ¢ BSIG-E (Unterstiitzung der Sicherheitsbehorden)

Bereits seit vielen Jahren ist in der Aufgabennorm des BSI die Unterstiitzung ver-
schiedenster Sicherheitshehorden vorgesehen. Dazu findet sich die Einschran-
kung: ,die Unterstiitzung darf nur gewahrt werden, soweit sie erforderlich ist, um
Tatigkeiten zu verhindern oder zu erforschen, die gegen die Sicherheit in der Infor-
mationstechnik gerichtet sind oder unter Nutzung der Informationstechnik erfol-
gen.”. Insbesondere der hintere Satzteil vermag jedoch Zweifel zu schiiren, ob das
BSI zweifelsfrei der IT-Sicherheit verpflichtet ist oder es nicht doch auch zu sei-
nem Aufgabenprofil gehort, den brigen Sicherheitsbehdrden bei der Ausnutzung
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von IT-Unsicherheit zu helfen. Wahrend diese Unklarheit friiher noch dadurch ge-
rechtfertigt werden konnte, dass das BSI die vorrangige und kompetente Stelle
des Bundes in Fragen der Informationstechnik war, hat sich die Lage inzwischen
verandert. Genau fiir diese Beratungsaufgaben gegeniiber den Sicherheitsbehor-
den wurde 2017 die Zentrale Stelle fir Informationstechnik im Sicherheitsbereich
(ZITiS) als Bundesiiberbehorde gegriindet. Damit besteht kein Grund mehr, dass
das BSI anderen Interessen gegeniiber verpflichtet bleibt als denen der IT-Sicher-
heit. Der Satzteil ,oder unter Nutzung der Informationstechnik erfolgen” sollte da-
her gestrichen werden

4. Art. 1, § 5 BSIG-E (Schwachstelleninformationen)

Wie bisher soll das BSI als zentrale Meldestelle Informationen liber Sicherheitsri-
siken, zu denen auch Informationen liber Sicherheitsliicken in Hard- und Software
gehoren, entgegennehmen (Abs. 1 und 2). Diese Informationen sollen unter ande-
rem genutzt werden, um Dritte (iber die Schwachstellen zu informieren (Abs. 3).
Das BSI soll also als Informationsdrehscheibe fiir IT-Sicherheitsliicken dienen.

Wir begriiRen grundsatzlich, dass mit dem BSI ein zentraler Ansprechpartner fir
entdeckte IT-Sicherheitsliicken festgelegt wird. Allerdings befindet sich das BSI
ebenso wie die Polizeien und das Bundesamt fiir Verfassungsschutz im Ge-
schéftsbereich des Bundesministeriums des Innern und fiir Heimat (BMI). Diese
anderen Sicherheitsbehorden haben ein Interesse daran, dass Sicherheitsliicken
zwar ihnen bekannt aber nicht geschlossen werden, damit sie diese etwa fiir Re-
mote Forensic Software ausnutzen konnen. Da das BSI gegeniiber dem BMI wei-
sungsgebunden ist, kann auf Basis des aktuellen Gesetzestextes nicht ausge-
schlossen werden, dass das BSI angewiesen wird, eine ihm gemeldete Sicher-
heitsliicke zurlickzuhalten, statt den Hersteller zu informieren und die Anwender
zu warnen. Angesichts der Bedeutung, den eine verlasslich sichere Informations-
technik fiir die digitalisierte Gesellschaft hat, ist dieses Risiko nicht akzeptabel.
Wenn dem BSI Liicken bekannt werden, miissen diese dem Hersteller gemeldet
werden, damit dieser sie schlieBen kann. Nur so kénnen die Anwender in die Lage
versetzt werden, ihre IT sicher zu betreiben und damit die Ziele der NIS-2-Richtlinie
zu erreichen.

Daher sollte im Gesetz klargestellt werden, dass das BSI die ihm bekannt gewor-
denen Sicherheitsliicken stets dem Hersteller legitimer Software zu melden hat
und entgegenstehende Weisungen nicht zu befolgen braucht. Hierfiir konnten
nach Abs. 3S. 1 Nr. 5 eine neue Nr. 6 und ein Abs. 3 S. 2 und S. 3 erganzt werden:

,6. Hersteller von Hard- und Software (iber Schwachstellen in ihren Produkten zu
informieren.

Weisungen des Bundesministeriums des Innern und fiir Heimat, die von S. 71 Nr. 6
abweichen, nimmt das BSI nicht entgegen. Eine Abweichung von S. 1 Nr. 6 ist nur
zuldssig, wenn es sich bei dem Produkt selbst um Schadsoftware handelt.”
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Damit wird ausgeschlossen, dass dem BSI Weisungen erteilt werden kdnnen, die
einer SchwachstellenschlieBung und damit einer sicheren IT-Infrastruktur in
Deutschland entgegenstehen. Der neue Abs. 3 S. 3 stellt klar, dass Hersteller von
Schadsoftware selbstverstandlich nicht tGber Liicken in ihrer Software nicht infor-
miert werden miissen.

5. Art. 1, § 7 Abs. 6 und 7 BSIG, § 29 Abs. 3 BSIG-E, § 43 Abs. 5 S. 4 BSIG, § 44
Abs. 1S. 5und Abs. 6 S. 3 BSIG-E

Der vorgelegte Gesetzentwurf sieht eine ganze Reihe von Ausnahmen fiir be-
stimmte Behorden vor. Dazu zéhlen etwa die Ausnahmen fir die Auslands-IT des
Auswartigen Amtes sowie den Geschaftsbereich des Bundesministeriums der
Verteidigung im Zusammenhang mit Kontrollbefugnissen des BSI. Auch im Zu-
sammenhang mit den Absicherungs- und Meldepflichten finden sich Ausnahmen
fur beide Ressorts und zusatzlich den BND und das BfV.

Das ist insofern unverstandlich, da die IT der Bundesverwaltung vernetzt ist und
jedes Netz nur so sicher ist, wie sein schwachstes Glied. Zudem erscheint es vor
dem Hintergrund der Zeitenwende, verstarkter Aufklarungs-Aktivitaten und Cy-
beroperationen fremder Staaten kaum nachvollziehbar, dass gerade die IT-Sicher-
heit dieser wichtigen Bereiche gesetzlich von gesetzlichen Pflichten ausgenom-
men und der Eigenverantwortung der jeweiligen Einrichtung Uberlassen werden
sollen. Gerade im Hinblick auf die erfolgreichen und 6ffentlich gewordenen An-
griffe auf das Auswartige Amt haben gezeigt, dass in diesem Bereich Handlungs-
bedarf besteht. Daher sollten samtliche Ausnahmen fiir einzelne Teile der Bun-
desverwaltung ganzlich gestrichen werden. Es ist nicht konsequent, einerseits der
Wirtschaft mit Verweis auf die gewachsene Gefahrdungslage und die Folgen ei-
nes Ausfalls von Unternehmen immer mehr Pflichten in Bezug auf die Informati-
onssicherheit aufzuerlegen und andererseits wichtige Teile der 6ffentlichen Ver-
waltung von entsprechend engen Verpflichtungen auszunehmen.

6. Art. 1, § 30 Abs.1 BSIG-E, Art. 17, § 5c Abs. 3 neu EnWG und Art. 25, § 165
Abs. 2a neu TKG

In diesen drei Anderungen wird eine Aufzéhlung von Vorgaben aus Art. 21 Abs. 2
der NIS-2-Richtlinie umgesetzt. Dabei wird nicht auf einheitliche Begriffe gesetzt.
In der jeweiligen Nr. 1 wird nebeneinander ,Sicherheit in der Informationstechnik”
(BSIG-E), ,Sicherheit fiir Informationstechnik” (EnwG) und ,Sicherheit fiir Informa-
tionssysteme” (TKG) genutzt. In der jeweiligen Nr. 5 wird ,informationstechni-
schen Systemen, Komponenten und Prozessen” (BSIG-E) und ,Netz- und Informa-
tionssystemen” (EnWG und TKG) verwendet.

Wenn schon bei der erstmaligen Umsetzung unterschiedliche Formulierungen fiir
identische Sachverhalte genutzt werden, lasst sich absehen, wie die Formulierun-
gen nach einigen Gesetzes-Novellen auseinanderlaufen. Die IT-Sicherheitsgesetz-
gebung bendtigt jedoch einheitliche und sauber definierte Begriffe.
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7. Art. 1, § 31 Abs. 2 BSIG-E (Systeme zur Angriffserkennung)

Die Regelung des § 31 Abs. 2 BSIG-E heben eine bestimmte Risikomanagement-
mafRnahme, namlich die Angriffserkennungssysteme, heraus, ohne dass ersicht-
lich ist, warum. Welche RisikomanagementmalRnahmen zu ergreifen sind, muss
sich immer aus einer vorausgehenden Risikoanalyse ergeben. Erst aus dieser
|dsst sich ableiten, welche MalRnahmen das Risiko am effektivsten adressieren.
Angriffserkennungssysteme konnen eine dieser MalRnahmen sein. Ob sie jedoch
die sind, die in einer Auswahl verschiedener MaRnahmen und unter Beriicksichti-
gung des Aufwandes insgesamt den besten Schutz versprechen, lasst sich nicht
a priori und fir alle Falle gleichformig beantworten. Es ist denkbar, dass die Auf-
wande fiir den Aufbau und Betrieb eines Angriffserkennungssystems in anderen
MaRnahmen besser investiert waren und zu einem hoheren Schutzniveau fiihren.
Auf dieses grundsatzliche Problem wurde bereits bei Einflihrung der Vorganger-
regelung durch IT-Sicherheitsexperten hingewiesen. Leider wurde dem kein Gehor
geschenkt. Wenn Ziel des Gesetzes ist, die IT-Sicherheit bestmdglich zu férdern,
sollte dieser Fehler nicht fortgeschrieben, sondern § 31 Abs. 2 BSIG-E gestrichen
werden.

8. Art. 1, §§ 32, 40 BSIG-E (Meldepflichten)

a. Mit § 32 BSIG-E wird eine groRe Zahl von Einrichtungen einer neuen Melde-
pflicht unterworfen. Dabei unterliegen bereits heute viele Unternehmen ver-
schiedensten Meldepflichten aufgrund verschiedenster Regelungen. Dazu zahlt
u.a. die Meldepflicht fiir Datenschutzverletzungen nach Art. 33 DS-GVO. Die Viel-
zahl unterschiedlicher Meldeverpflichtungen fiihrt zu einem kontinuierlichen An-
stieg der Biirokratie fiir die verpflichteten Einrichtungen, ohne dass dem im glei-
chen Mal} Vorteile gegeniiberstehen. Daher sollte bereits auf gesetzgeberischer
Ebene versucht werden, die Meldepflichten zu vereinfachen und zu vereinheitli-
chen. Hier gilt es die Moglichkeiten, die die Digitalisierung der Verwaltung bietet,
zu nutzen.

Gerade im Fall von IT-Sicherheitsvorfallen ist die Wahrscheinlichkeit hoch, dass
auch personenbezogene Daten betroffen sein konnen und neben der Meldepflicht
nach NIS-2 auch eine nach Art. 33 DS-GVO ausgel6st wird. Statt zweimal an un-
terschiedliche Stellen melden zu miissen, wére es sinnvoll, ein zentrales Melde-
portal zu etablieren, auf dem die Meldepflichtigen ihre Informationen einmal zent-
ral eingeben und das dann automatisch die jeweils benétigten Eingaben an die
jeweils zustandige NIS-2- und Datenschutzaufsichtsbehorde weiterleitet.

Der Bundesrat hatte bereits einen entsprechenden Vorschlag unterbreitet (BR-Drs.
380/24, S. 11). Auch wenn dieser Vorschlag noch nicht ausgereift war, begriiBen
wir das dahinterstehende Ziel, den Meldeaufwand fiir die Einrichtungen zu redu-
zieren. Da die Realisierung weder rechtlich noch in der technischen Umsetzung
trivial ist und die gesetzgeberische Losung sicherlich einige Zeit bendtigt, ist es
aus Sicht der GDD nachvollziehbar, diesen Vorschlag noch nicht im laufenden NIS-
2-Umsetzungsgesetzgebungsverfahren aufzugreifen. Dies wiirde die ohnehin
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verspatete Richtlinienumsetzung nur noch weiter verzogern. Gleichwohl bitten wir
den Ausschuss, diese vereinheitlichte Meldemdglichkeit weiter zu verfolgen, aus-
arbeiten zu lassen und bei passender Gelegenheit in ein Gesetzgebungsverfahren
einzubringen, um den Erfiillungsaufwand in der Wirtschaft jedenfalls mittelfristig
wieder zu reduzieren.

b. Die Meldepflicht wird durch ,erhebliche Sicherheitsvorfalle” ausgeldst. Der Be-
griff wird zwar in § 2 Nr. 11 BSIG-E definiert, diese Definition wird jedoch prakti-
sche Folgefragen auf. Denn ein Sicherheitsvorfall soll auch dann erheblich sein,
wenn er andere Personen ,durch erhebliche materielle oder immaterielle Schaden
beeintrachtigt hat oder beeintrachtigen kann“. Es bleibt unscharf, was erhebliche
immaterielle Schaden sein sollen. Die nahere gesetzliche Vorkonturierung ist ins-
besondere deswegen ndétig, da bereits die Mdglichkeit solcher Schaden die Mel-
depflicht auslésen sollen und VerstolRe gegen die Meldepflicht buRgeldbewehrt
sind. Fir die verpflichteten Einrichtungen muss hier Rechtsklarheit geschaffen
werden.

9. Art. 1, § 50 Abs. 1 BSIG-E (Auskiinfte Domainnamen)

§ 50 Abs. 1 BSIG-E verpflichtet Top-Level-Domain Name Registries und Domain-
Name-Registry-Dienstleister zur Herausgabe der bei ihnen gespeicherten Informa-
tionen auf berechtigtes Verlangen. Die Informationen sollen binnen 72h heraus-
gegeben werden und das Nichtvorliegen der Informationen soll sogar binnen 24h
nach Antragseingang mitgeteilt werden.

Damit wirft die Regelung zwei Probleme auf. Das erste ist die Frage, wann ein
Informationsverlangen berechtigt ist. Dazu geben weder der Wortlaut der Richtli-
nie noch der vorliegende Umsetzungsgesetzestext einen Hinweis. Im Hinblick da-
rauf, dass es sich bei den herauszugebenden Informationen um personenbezo-
gene Daten handeln kann, erscheint eine Herausgabepflicht ohne klar umrissenen
Verarbeitungszweck und Berechtigungsumfang problematisch. Hier ist eine kla-
rere Konturierung der Pflicht im Gesetzestext selbst notwendig.

Das zweite Problem ergibt sich aus der Frist fiir Negativmitteilungen von 24h. Es
ist ohnehin problematisch, wenn zu Negativmitteilungen verpflichtet wird, da
diese fiir die Unternehmen stets unnétige Aufwande erzeugen. Warum dann die
Pflicht auch noch binnen 24h - fiir die Unternehmen also prioritar — erfiillt werden
soll, ist nicht nachvollziehbar. Die Richtlinie selbst schreibt fir die Auskunft selbst
vor, dass diese zwar unverziiglich aber spatestens binnen 72h zu beantworten
sind. Damit erfasst sie sowohl die Positiv- wie die Negativantwort in einer einheit-
lichen Frist. Daran sollte sich auch die deutsche Umsetzung orientieren, statt ohne
Not Uber die Richtlinienvorgaben hinauszugehen.

10. Art. 1, § 65 BSIG-E (BuBgeldvorschriften)

In § 65 Abs. 10 BSIG-E wird — ganz der Richtlinie folgend — geregelt, dass das BSI
als NIS-2-Aufsichtsbehorde dann keine BuBgelder verhangen darf, wenn die
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Datenschutzaufsichtsbehorden fiir das gleiche Verhalten bereits eine nach Art. 58
DS-GVO verhangt haben.

Wir begriiRen, dass der europdische und der deutsche Gesetzgeber eine Doppels-
anktionierung von VerstdRen gegen die Datensicherheit im Cybersicherheits- und
Datenschutzrecht vermeiden wollen. Leider ist die Regelung weder auf européi-
scher noch auf nationaler Ebene gelungen, da sie lediglich der NIS-2-Behorde ver-
bietet, ein BulRgeld zu verhangen, wenn die Datenschutzbehdrde dies bereits ge-
tan hat. Umgekehrt ist die Verhdngung eines BuRRgeldes durch die Datenschutz-
aufsichtsbehdrden aber weiterhin moglich, wenn die NIS-2-Behérde bereits eines
fir das gleiche Verhalten verhangt hat. Es ist nach den derzeitigen Regelungen
also vom Zufall bzw. der Geschwindigkeit der jeweiligen Behérden abhangig, ob
einer Einrichtung eine Doppelbestrafung droht oder nicht. Stattdessen sollte aber
das Bulgeldverfahren gesetzlich so strukturiert werden, dass Doppelsanktionen
sicher ausgeschlossen sind. Da eine Einschrankung der BuRgeldkompetenz der
Datenschutzbehdrden europarechtlich ausgeschlossen ist, ware es etwa denkbar,
dass das BSI als NIS-2-BulRgeldbehdrde vor Einleitung eines BulRgeldverfahrens
das Einvernehmen der zustandigen Datenschutzaufsichtsbehorde einholen muss.
Diese konnte mit dem Einvernehmen erklaren, selbst nicht wegen des gleichen
Verhaltens ein Bugeld nach der DS-GVO verhdngen zu wollen. Die jeweils zustan-
dige Datenschutzaufsichtsbehorde ist dem BSI aufgrund der Angaben aus der Re-
gistrierung der Einrichtungen auch bereits bekannt.

Die entsprechende Vorgabe konnte durch eine Erganzung des § 65 Abs. 1 BSIG-E
um folgenden Satz erreicht werden:

»,Um eine doppelte Verhangung von Bullgeldern zu vermeiden, hat das Bundesamt
vor Verhdngung eines Bu3geldes das Einvernehmen der zustdndigen Aufsichtsbe-
hérde nach der Verordnung (EU) 2016/679 einzuholen.”

11. Art. 7 (Anderung des Zweiten Gesetzes zur Erhéhung der Sicherheit informa-
tionstechnischer Systeme)

Mit Art. 7 NIS2UmsuCG soll die in Art. 6 des zweiten IT-Sicherheitsgesetzes (IT-
SiG 2.0) enthaltene Evaluierungsklausel aufgehoben werden. Diese verpflichtet
das BMI dazu, die mit dem IT-SiG 2.0 eingefiihrten Regelungen, u.a. im BSIG, bis
zum Mai 2025 zu evaluieren. Die Streichung wird damit begriindet, dass sich viele
der damals enthaltenen Vorschriften durch die NIS-2-Umsetzung andern und die
unveranderten Regelungen durch das NIS2UmsuCG bestatigt wiirden. Das uber-
zeugt jedoch nicht. Denn eine Evaluierung dient nicht der bloRen Bestatigung exis-
tierender Regelungen. Vielmehr dient sie der Uberpriifung, ob die mit einem Ge-
setz verfolgten Ziele durch die Regelungen auch in der Praxis erreicht werden oder
Anpassungen notwendig sind. Eine Evaluierung ist die erforderliche Grundlage da-
flr, gesetzliche Regelungen entweder zu bestatigen oder anzupassen. An einer
solchen Grundlage fehlt es fiir die im BSIG enthaltenen Grundlagen weiterhin.
Denn bereits mit Art. 6 IT-SiG 2.0 wurde die zuvor im IT-Sicherheitsgesetz von
2015 vorgesehen Evaluierungspflicht aufgehoben. Es drangt sich daher der
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Eindruck auf, dass zwar entsprechend Klauseln immer wieder vorgesehen, die
Evaluierungen dann aber nicht durchgefiihrt, sondern die Klauseln bei nachster
Gelegenheit lieber wieder gestrichen werden. Das ist nicht akzeptabel, da die ein-
gefiihrten Verpflichtungen fiir die Unternehmen massive Aufwéande erzeugen und
deren Wirksamkeit daher regelmaRig tberpriift werden sollten, um ein angemes-
senes Verhiltnis von Aufwand und Wirkung sicherzustellen. Auch im Hinblick auf
die dem BSI seit 2015 eingerdumten Eingriffsbefugnisse und deren grundrechts-
einschrankende Wirkung ist eine Evaluierung inzwischen dringend geboten.

12. Verpflichtungen der Lander- und Kommunalverwaltungen

Zum Abschluss mochten wir noch einmal darauf hinweisen, dass auch die Lan-
des- und Kommunalverwaltung entsprechenden IT-Sicherheitspflichten unterwor-
fen werden muss. Bereits in der Vergangenheit haben wir uns dem dahingehenden
offenen Brief des TeleTrust e.V. angeschlossen. Die letzten Jahre haben gezeigt,
wie verwundbar die IT-Infrastrukturen sind, auf die alle Blrgerinnen und Biirger
angewiesen sind. Die Auswirkungen der Vorfalle in Anhalt-Bitterfeld sowie bei der
Stidwestfalen-IT haben gezeigt, dass gerade dort die IT-Strukturen besonders an-
fallig sind, wo Biirgerinnen und Biirger den intensivsten Kontakt mit dem Staat
haben. Das darf nicht so bleiben! Es muss leider davon ausgegangen werden,
dass sich an diesem Zustand ohne gesetzliche Verpflichtungen nichts andern
wird. Auch wenn der Bundestag nicht die notwendige Gesetzgebungskompetenz
besitzt, fordern wir seine Mitglieder auf, sich bei ihren (Partei-)Kolleginnen und
Kollegen auf Landesebene fiir entsprechende Gesetzgebungsmalinahmen einzu-
setzen. In Zeiten kriegerischer Auseinandersetzungen, die auch im Cyberraum
ausgetragen werden, hangt davon die Funktionsfahigkeit unseres Staates und un-
serer Gesellschaft ab.

Bonn, den 29.10.2024

Die Gesellschaft fiir Datenschutz und Datensicherheit e.V. (GDD) tritt als gemeinntitziger Verein fir
einen sinnvollen, vertretbaren und technisch realisierbaren Datenschutz ein. Sie hat zum Ziel, die Daten
verarbeitenden Stellen - insbesondere auch die Datenschutzbeauftragten - bei der Lésung und Umset-
zung der vielféltigen mit Datenschutz und Datensicherheit verbundenen rechtlichen, technischen und
organisatorischen Anforderungen zu unterstiitzen.
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02 STELLUNGNAHME

1. Zusammenfassung

Die deutsche Versicherungswirtschaft begrif3t das Vorhaben der Bundesregie-
rung, die Cyberresilienz in Deutschland weiter zu starken. Auch wenn Versiche-
rungsunternehmen von der nationalen Umsetzung der NIS-2-Richtlinie grundsatz-
lich nicht erfasst sind, besteht weiterhin die Gefahr einer Doppelregulierung.

Dies betrifft Teile der Versicherungskonzernstruktur (hier: gruppeninterne IT-T6ch-
ter), die weiterhin in den Anwendungsbereich fallen sollen. Wir regen daher an,
dass gruppeninterne IT-TOchter konsequenterweise

- entweder komplett ausgenommen werden (siehe 2.1) oder
- zumindest eine Gleichbehandlung der kleinen und grof3en IT-Tochter
(siehe 2.2) umgesetzt wird.

2. Einleitung

Durch den Digital Operational Resilience Act (DORA: Verordnung (EU) 2022/2554
des Europdischen Parlaments und des Rates vom 14. Dezember 2022 Uber die
digitale operationale Resilienz im Finanzsektor) unterliegen Versicherungsunter-
nehmen bereits umfassenden Vorgaben bzgl. der weiteren Starkung der Cybersi-
cherheit — z. B. Melde- und Nachweispflichten. Zur Vermeidung von Doppelregu-
lierung hat der Européaische Gesetzgeber daher eine lex-specialis-Regelung in
DORA aufgenommen. Die Versicherungsunternehmen sollen als Finanzunterneh-
men im Sinne von Artikel 2 Absatz 2 der DORA-Verordnung entsprechend von
NIS-2 ausgenommen sein.

Allerdings gilt dies nach dem definierten Anwendungsbereich nicht fir deren grup-
peninterne IT-Tochter. Wenn diese jedoch ausschlie3lich fir eines bzw. mehrere
der aus dem Anwendungsbereich ausgenommenen Versicherungsunternehmen
IKT-Dienstleistungen erbringen, ist eine Regulierung tber das NIS-2-Umsetzungs-
gesetz neben DORA nicht erforderlich. Zur Orientierung kann die Regelung des
Artikel 31 Abs. 8l lit. iii) DORA-VO dienen, wonach gruppeninterne IKT-Dienstleister
nicht als kritische IKT-Drittdienstleister anzusehen sind.

2.1 Zu 8 28 NIS-2-Umsetzunggesetz (Besonders wichtige und wichtige Ein-
richtungen): Besonderheit der unternehmenseigenen bzw. gruppenin-
ternen IT-Dienstleister in der Versicherungswirtschaft

Im Regierungsentwurf zum NIS-2-Umsetzungsgesetz werden in Kapitel 1 ,Anwen-
dungsbereich® in 8 28 Abs. 5 (Besonders wichtige Einrichtungen und wichtige Ein-
richtungen) Finanzunternehmen und damit im Ergebnis die Versicherungswirt-
schaft tiber die Nennung von DORA als lex specialis ausgenommen.
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Der hier einschlagig zitierte Artikel 2 Abs. 2 DORA benennt die in Art. 2 Abs.1 lit.
a) bis t) DORA aufgefuihrten Unternehmen als Finanzunternehmen, fir die alle
Bestimmungen aus DORA gelten. In diesem Artikel ausgenommen sind die in Ar-
tikel 2 Abs. 1 lit. u) DORA genannten IKT-Drittanbieterdienstleister. Sinnvoll ware
hier eine Ausnahme fur alle IKT-Drittdienstleister des Finanzsektors, die aus-
schlielich gruppenintern tatig sind. Diese Wertung entsprache auch dem Ver-
standnis des Europdischen Gesetzgebers, der gruppeninterne IKT-Drittdienstleis-
ter von dem Uberwachungsrahmen furkritische IKT-Drittanbieter nach DORA aus-
nimmt (Art. 31 Abs.8 lit. iii) DORA). Dies tragt dem Umstand Rechnung, dass die
stark regulierten Finanzunternehmen regelmafig grof3eren Einfluss auf die grup-
peninternen IT-Dienstleister haben und die Einhaltung der strengen Sicherheits-
anforderungen bereits hinreichend tGberwachen.

Wir regen daher weiterhin die Streichung der gruppeninternen IT-Dienstleister aus
dem Anwendungsbereich des NIS-2-Umsetzungsgesetzes an:

828 Abs (5) Die 88 30, 31, 32, 35, 36, 38 und 39 gelten nicht fur

1. Finanzunternehmen nach Artikel 2 Absatz 2 der Verordnung (EU) 2022/2554
und Unternehmen, fiir welche die Anforderungen der Verordnung (EU) 2022/2554
auf Grund von § la Absatz 2 Kreditwesengesetz oder § 293 Absatz 5 Versiche-
rungsaufsichtsgesetz gelten, sowie deren gruppeninterne IKT-Dienstleister.

2.2 Zu 8 28 Absatz 6 NIS-2-Umsetzungsgesetz (Besonders wichtige und
wichtige Einrichtungen): Ausnahmeregelung

§ 28 Abs. 6 NIS-2-Umsetzunggesetz nimmt Nicht-Finanzunternehmen, die Betrei-
ber kritischer Anlagen sind, von den Meldepflichten nach § 32 NIS-2-Umsetzung-
gesetz aus, soweit sie Anlagen fur Finanzunternehmen betreiben.

Das ist sinnvoll, damit bei Sicherheitsvorfallen nicht ein doppelter Meldeaufwand
betrieben werden muss. Nach der DORA-VO (vgl. Art. 28 Abs. 1 lit. a DORA) blei-
ben Finanzunternehmen auch bei Auslagerung auf IKT-Drittdienstleister fur die Er-
fullung der Anforderungen der DORA-VO voll verantwortlich. Zu diesen Anforde-
rungen gehoéren auch die in Art. 19 Abs. 4 DORA-VO abgestuften Meldepflichten.
Finanzunternehmen missen also auch Sicherheitsvorfélle melden, die bei Anla-
gen auftreten, die fur sie durch einen Dienstleister betrieben werden.

Die DORA-VO unterscheidet aber nicht wie das NIS-2-Umsetzunggesetz zwischen
.Betreibern kritischer Anlagen“ und ,besonders wichtigen Einrichtungen“ sowie
2wichtigen Einrichtungen®.
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Dies hat zur Folge, dass fur die beiden niedrigeren Gefahrdungskategorien eine
gesteigerte, weil doppelte Meldepflicht entsteht:

- Nicht-Finanzunternehmen, die Betreiber kritischer Anlagen sind und diese
Anlagen fur Finanzunternehmen betreiben, muissen richtigerweise nicht
nach NIS-2-Umsetzungsgesetz melden, weil das Finanzunternehmen nach
DORA meldet.

- Nicht-Finanzunternehmen, die ,nur besonders wichtige oder wichtige Ein-
richtungen sind und Anlagen fur Finanzunternehmen betreiben, mussen
dagegen nach NIS-2-Umsetzungsgesetz melden, obwohl das Finanzunter-
nehmen bereits nach DORA meldet.

Wir regen daher an, die Ausnahme aller gruppeninternen IT-Dienstleister aus den
in 832 hinterlegten Meldepflichten des NIS-2-Umsetzungsgesetzes durch folgende
Erganzung des 8§28 Abs. 6 umzusetzen:

(6) 8 32 qilt nicht fur Betreiber kritischer Anlagen sowie besonders wichtige Ein-

richtungen und wichtige Einrichtungen, soweit sie eine Anlage fir Unterneh-
men nach Absatz 5 Nummer 1 betreiben.

Berlin, den 31.10.2024
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WD

1 Arbeitsgruppe Kritische Infrastrukturen

Dieses Dokument wurde von Mitgliedern der unabhédngigen Arbeitsgruppe Kritische Infrastrukturen
(AG KRITIS) erstellt.

Wir haben uns im Friihjahr 2018 erstmals zusammengefunden, um Ideen und Anregungen zur Erhéhung der
Resilienz und Sicherheit kritischer Dienstleistungen von Betreibern kritischer Infrastrukturen im Sinne des
Gemeinwohls zu entwickeln. Unser Ziel ist es, die Versorgungssicherheit der deutschen Bevolkerung zu erhéhen,
indem wir die Bewdltigungskapazitdten des Staates zur Bewaltigung von Groschadenslagen, die durch
Cyberangriffe hervorgerufen wurden, ergénzen und erweitern wollen. Unsere Arbeitsgruppe ist unabhéngig von
Staat, Verwaltung oder wirtschaftlichen Interessen.

Die AG KRITIS besteht aus ca. 42 Fachleuten und Experten, die sich mit Kritischen Infrastrukturen (KRITIS)
gemil § 2 (Abs 10) BSI-Gesetz ' und geméR § 10 BSIG zugehériger Verordnung zur Bestimmung Kritischer
Infrastrukturen nach dem BSI-Gesetz  (BSI-Kritisverordnung - BSI-KritisV) beruflich beschiftigen, zum Beispiel
durch Planung, Aufbau, Betrieb sowie Beratung, Forschung oder Priifung der beteiligten Systeme und Anlagen.
Unser Engagement ist getrieben von der Motivation, unabhéngig von wirtschaftlichen Interessen eine nachhaltige
Verbesserung der Sicherheit jener Anlagen kooperativ mit allen Beteiligten herbeizufiihren und damit im
Katastrophenfall die 6ffentliche Sicherheit zu verbessern. Wir sind kein Wirtschaftsverband oder Unternehmen
und haben daher auch und insbesondere keine Sponsoren.

Uns eint, dass wir durch unsere Arbeit unabhédngig voneinander zu dem Schluss gekommen sind, dass die
Ressourcen der Bundesrepublik Deutschland zur Bewéltigung von GroBschadenslagen auf Grund von
informations- und operationstechnischen Vorféllen im Bereich der Kritischen Infrastrukturen nicht ausreichen. In
der Folge sind resultierende Krisen oder Katastrophen nicht oder kaum zu bewéltigen. Es sollen daher Wege
gefunden werden, das Eintreten gravierender Folgen dieser Vorfélle durch schnelles und kompetentes Handeln zu
verhindern oder zumindest abzuschwédchen und eine Regelversorgung in kiirzest moglicher Zeit wieder
sicherzustellen.

lwww.gesetze-im-internet.de/bsig_2009/BJNR282110009.html
Zwww.gesetze-im-internet.de/bsi-kritisv/BJNR095800016.html
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2 Stellungnahme

Mit dem vorliegenden Referentenentwurf (Gesetzentwurf der Bundesregierung, Drucksache 20/13184) des
Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des
Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-Umsetzungs- und
Cybersicherheitsstdrkungsgesetz), kurz NIS2UmsuCG, wird die Umsetzung der EU NIS2-Richtlinie (2022/2555)
angestrebt. Damit einher geht eine Ausweitung des Geltungsbereiches von Betreibern kritischer Anlagen (ehem.
sogenannte KRITIS-Betreiber) und der als wichtige und besonders wichtige Einrichtungen definierten sonstigen
Unternehmen.

Das NIS2UmsuCG ist ein Artikelgesetz, welches insgesamt iiber 23 Gesetze und Verordnungen dndern soll.
Unsere Kommentierung bezieht sich hierbei ausschlieflich auf die unter Artikel 1 eingebrachte Anderung des
BSI-Gesetzes.

Mit dem neuen Referentenentwurf vom 02.10.2024 werden aus unserer Sicht keine wesentlichen Verbesserungen
zu den bisherigen Referentenentwiirfen erreicht und lediglich Defizite aufrechtgehalten:

- §15(1): Einschrankung auf bekannte Schwachstellen fiir die Schwachstellenscanner des BSI

- 88 16,17: Aufhebung der Einschrankungen auf konkrete erhebliche Gefahren fiir die Anordnung von
MaRnahmen ggii. Anbietern von Telekommunikationsdiensten

- §43(5): Wegfall von jdhrlichen statistischen Meldevorschriften der Geheimdienste fiir unterdriickte
Informationsweitergabe an das BSI

- §44 (2): Verpflichtung des BSI bei Aktualisierungen des IT-Grundschutz und Mindeststandards vor
allem die Umsetzungskosten zu minimieren
Anmerkung: Die Vorabfassung weist hier falschlicher Weise den ,,§ 4“ statt den ,,§ 44 aus.

- §58(1-3): Beriicksichtigung der Zivilgesellschaft vor dem Erlassen von Rechtsverordnungen fallt
komplett weg

Details zu diesen Punkten sind in den weiteren Erlduterungen eingearbeitet.

Die bisherigen aufgefiihrten Defizite bleiben weiterhin bestehen und sind somit weiterhin giiltige Forderungen
der AG KRITIS.

Definition Kritischer Infrastrukturen

Bisher definiert § 2 (10) BSI-Gesetz die "Kritische Infrastrukturen". Mit der Umsetzung der NIS2-Richtlinie wird
dies nunmehr ersetzt durch eine Unterscheidung in "Besonders wichtige Einrichtungen" (BWE) und "wichtige
Einrichtungen" (WE) sowie als Teil der BWE die "Betreiber kritischer Anlagen". Die Definitionen als BWE oder
WE sind einerseits an Schwellwerte der Beschiftigten und des Umsatzes gebunden (sogenannte EU-Size Cap
Regelung), und andererseits an eine klare Sektorendefinition in den Anlagen 1 und 2 des NIS2UmsuCG. Fiir
"kritische Anlagen", welche den bisherigen KRITIS-Anlagen entsprechen, gilt weiterhin eine noch zu erlassende
Rechtsverordnung, welche dann die bisherige Kritisverordnung ersetzen soll.
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Klar ist damit, dass die Regelungen iiber Kritische Infrastrukturen (KRITIS) deutlich komplexer einerseits und
umfassender andererseits werden. Wéahrend wir als AG KRITIS eine umfassendere Auslegung der KRITIS
begriien, sehen wir erh6hte Komplexitdt KRITISch:

Einrichtungen sollten idealerweise an einheitlich definierten Sektoren und weiteren Kennzahlen (Umsatz,
versorgte Bevolkerung, regionales Versorgungsmonopol uvm.) klar und rechtlich eindeutig identifizieren kénnen,
ob sie als KRITIS gelten. Insbesondere unterschiedliche Definitionen der Sektoren in den unterschiedlichen
Kategorien (Besonders wichtige Einrichtungen, wichtige Einrichtungen, kritische Anlagen) und Anlagen erhthen
hier die Komplexitét bereits in der Betroffenheitspriifung drastisch, Stichwort Biirokratie.

Definitionen wie "kritische Anlagen" konnen § 56 entsprechend durch Rechtsverordnungen konkretisiert werden.
Diese werden durch das BMI im Zusammenwirken mit anderen Ministerien erarbeitet. Bereits im Entwurf vom
07.05.2024 wurde in Absatz 4 die Einbindung der Zivilgesellschaft fiir die Definition von ,kritischen

Anlagen“ entfernt. Im aktuellen Referentenentwurf wurde diese fehlgeleitete Anpassung auf alle 5 Absétze des
Artikels ausgeweitet und betrifft somit die Definition von kritischen Anlagen, erheblichen Sicherheitsvorféllen,
die Verfahren zur Erteilung von Sicherheitszertifikaten, wann die Sicherheitszertifikate verpflichtend sind, sowie
das Sicherheitskennzeichen. Entgegen der bisherigen Praxis als auch dem Koalitionsvertrag sollen Akteure aus der
Wirtschaft und der Wissenschaft nicht (mehr) eingebunden werden.

Fiir alle Regelungen des § 56 fordern wir weiterhin die verbindliche Einbindung der Zivilgesellschaft, die
bisher und offenbar auch zukiinftig weiterhin keine Beriicksichtigung finden soll.

Aufgrund der Komplexitdt der Regelungen fallen weitere Sonderfalle auf, wie hier am Beispiel des Sektors
Forschung aufgezeigt wird: so wird der Sektor Forschung gemédl der Begriffsdefinition "Forschungseinrichtung"
auf angewandte Forschung mit kommerziellem Zweck begrenzt. Nach Ansicht der AG KRITIS ist hier auch die
Grundlagenforschung als Kritische Infrastruktur zu betrachten. Insbesondere, wenn diese sicherheitsrelevante
Auswirkungen haben kann.

Auf der Webseite ,,EduSec: Sicherheitsvorfille an deutschsprachigen Hochschulen* unter www.aheil.de/edusec/
konnen alle 6ffentlich bekannt gewordenen Vorfélle eingesehen werden, die ehrenamtlich dort gesammelt und
verdffentlicht werden.

Durch den Bund finanzierte Forschungseinrichtungen, welche in der Rechtsform einer Stiftung des 6ffentlichen
Rechts nach Landesrecht aufgebaut wurden, sind dartiber hinaus ebenfalls nicht von den Regelungen des Gesetzes
erfasst, aufler es wird ihnen im Einvernehmen mit dem zustidndigen Ressort angeordnet.

Generell werden Bundesbehorden, offentlich-rechtlich organisierte IT-Dienstleister der Bundesverwaltung
sowie weitere Korperschaften, Anstalten und Stiftungen des éffentlichen Rechts sowie ihre Vereinigungen,
ungeachtet ihrer Rechtsform lediglich als Einrichtungen der Bundesverwaltung im Sinne des Gesetzes
angesehen, sofern dies durch das BSI im Einvernehmen mit dem jeweils zustindigen Ressort angeordnet
wurde.

Auch hier braucht es verbindliche Anforderungen zur Umsetzung von Cybersicherheitsmallnahmen, da die
Selbstregulierung auch in diesen Fallen nicht greift.
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KRITIS Sektor Staat und Verwaltung

Fiir den KRITIS Sektor Staat und Verwaltung gelten im Zuge des NIS2UmsuCG unzdhlige Sonderregelungen
und Ausnahmen. Damit unterliegt die Verwaltung insbesondere des Bundes wieder zahlreichen
Sonderregelungen und die Verwaltungen auf Kommunaler und Bundeslandebene werden vollstandig aufSen vor
gelassen und tiberhaupt nicht adressiert. Dies ist im Hinblick auf die vielen und teilweise sehr weitreichenden
Cybersicherheitsvorfille wie Landkreis Anhalt Bitterfeld oder SIT.NRW (iiber 100 Kommunen waren monatelang
betroffen und faktisch handlungsunféhig!) nicht mehr nachvollziehbar. Offensichtlich soll der Jahrzehnte
gepflegte Investitionsstau weiterhin aufrecht gehalten werden. Die Kette an Cybersicherheitsversagen und
Verantwortungsdiffusion kann beispielsweise unter einer ehrenamtlich gepflegten Webseite® eingesehen werden
und erweitert sich derweil kontinuierlich. Dies zeugt nicht von ernstgemeintem Verstdndnis, was nach § 2 Nr. 24:

,» kritische Dienstleistung“ eine Dienstleistung zur Versorgung der Allgemeinheit in den Sektoren Energie,
Transport und Verkehr, Finanzwesen, Sozialversicherungstrdger sowie Grundsicherung fiir
Arbeitssuchende, Gesundheitswesen, Wasser, Erndhrung, Informationstechnik und Telekommunikation,
Weltraum oder Siedlungsabfallentsorgung, deren Ausfall oder Beeintréichtigung zu erheblichen
Versorgungsengpdssen oder zu Gefdhrdungen der dffentlichen Sicherheit fiihren wiirde;

ist bzw. es soll dieses Jahrzehnte gepflegte systemische Versagen weiterhin aufrecht erhalten bleiben, was in
keinster Weise nachvollziehbar ist.

Kommunale Selbstverwaltung und Foderalismus sind ein hohes Gut, was nur dadurch aufrecht gehalten werden
kann, wenn die Kommunen und Landkreise eine entsprechende Cybersicherheitsstarkung erhalten, da sie
eigenstdndig dazu nicht in der Lage sind. Dies nicht zu beriicksichtigen, ist fiir die AG KRITIS &uRerst fahrléssig,
da die betroffene Bevolkerung keine Handlungsalternative hat und die Kommunen und Landkreise eigenstandig
schlicht keine angemessenen Ressourcen einbringen kénnen.

Es ist zwar nachvollziehbar, dass der Bundesgesetzgeber aus kompetenzrechtlichen Griinden derzeit nicht selbst
titig werden kann. Es ist aber dann umso wichtiger, dass sowohl die Vertreter der Bundesregierung als auch
die Mitglieder des Bundestages die Notwendigkeit entsprechender IT-Sicherheitsregelungen fiir Lander
und Kommunen bei ihren jeweiligen Pendants auf Ebene der Léander adressieren.

Denn im féderalen Staat sind sie es, die die Pflicht zur Umsetzung europdischer Richtlinien trifft, wo das
Grundgesetz ihnen die Gesetzgebungs- und Verwaltungskompetenz zuweist. Leider muss derzeit jedoch
konstatiert werden, dass diese Verpflichtung auf Landerebene teilweise nicht wahrgenommen wird.

So sehr zu begriiflen ist, dass der Sektor Staat und Verwaltung damit erstmals umfassend nach KRITIS-
Gesichtspunkten reguliert wird, so sehr sehen wir auch, dass hier die Chance auf eine einheitliche Regelung fiir
alle Ebenen des Sektors Staat und Verwaltung vertan wird.

Dies sieht der Bundesrechnungshof in seinem ,, Bericht nach § 88 Absatz 2 BHO an den Haushaltsausschuss des
Deutschen Bundestages und den Ausschuss fiir Inneres und Heimat des Deutschen Bundestages zum
Regierungsentwurf des NIS-2-Umsetzungs- und Cybersicherheitsstdrkungsgesetzes (NIS2UmsuCG)“ vom
17.09.2024 identisch: ,, Die Bundesregierung lduft Gefahr, ihr Ziel zu verfehlen, die Informations- und
Cybersicherheit zu verbessern. Sie will die NIS-2-Richtlinie der Europdischen Union 1:1 umsetzen, ihr bereits

3 https://kommunaler-notbetrieb.de
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bekannte Defizite dabei jedoch nicht aufgreifen. Wenige Anderungen am Gesetzentwurf kénnten das
Sicherheitsniveau in der Bundesverwaltung deutlich erhéhen.

Das NIS2UmsuCG setzt offenbar nur die durch die EU erzwungenen Cybersicherheitsmanahmen fiir
Deutschland minimalistisch (1:1 Umsetzung) um und vermeidet jedwede weitere Moglichkeit der
Cyberresilienz oder Cybersicherheitsstarkung.

Zuvorderst begriifft die AG KRITIS die Einfiihrung des "CISO Bund" (Koordinatorin oder Koordinator fiir
Informationssicherheit). Jedoch sind wir verwundert, dass in § 48 keine Aussagen dariiber getroffen werden, wo
genau diese Rolle eingerichtet werden soll: hier fordern wir insbesondere eine Unabhéngigkeit des ,,CISO

Bund“ vom "CIO Bund" und auch dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI), um so eine
wirkungsvolle Kontrollinstanz darstellen zu kénnen. Idealer Weise ist er auch vom Bundesministerium des Innern
und fiir Heimat (BMI) unabhéngig und beispielsweise im Bundeskanzleramt als Stabsstelle zu verankern.

Dariiber hinaus wurde dieses Amt weder mit angemessenen Aufgaben, noch mit angemessenen Befugnisse
ausgestattet.

Fiir Einrichtungen der Bundesverwaltung finden nach § 29 (2) im NIS2UmsuCG grundsétzlich die Regelungen
fiir "besonders wichtige Einrichtungen" Anwendung, wobei hiervon teilweise unverstandlicher Weise die
folgenden Regelungen ausgenommen werden sollen:

* 8§ 30 - Keine Risikomanagementmafnahmen (lediglich fiir Bundeskanzleramt und die Bundesministerien)
*  § 38 - keine Haftungsregelungen fiir Geschaftsleitungen

* 8§40 (3) - Keine Zusammenarbeit mit dem BSI fiir beispielsweise Lagebilder

* §61 - Aufsichts- und Durchsetzungsmalinahmen

*  §65 - Keine BuRgeldvorschriften

Der Ausschluss des § 30 adressiert den Kern der Cybersicherheitsmanahmen. MaBnahmen nach Stand der
Technik wie z.B. Risikoanalysen, Bewdltigung von Sicherheitsvorfillen, Sicherheit der Lieferkette, Management
und Offenlegung von Schwachstellen, Kryptografie und Verschliisselung, Sicherheit des Personals und
Verwendung von Multi-Faktor-Authentifizierung sind daher allesamt fiir Einrichtungen der Bundesverwaltung
nicht ausschlaggebend und nicht zu beriicksichtigen, sofern diese nicht in Mindeststandards des BSI geregelt sind.
Offenbar kénnen Einrichtungen der Bundesverwaltung Cybersicherheit Kraft Magie realisieren. Dieser
Ausschluss erzeugt starkes Kopfschiitteln und lésst uns mit Verwunderung und Fassungslosigkeit zurtick.

§ 29 (2) sollte daher wie folgt angepasst werden:

,Fir Einrichtungen der Bundesverwaltung sind die Regelungen fiir besonders wichtige Einrichtungen
anzuwenden, nicht jedoch die Regelungen der §§ 38, 40 Absatz 3 und der §§ 61 und 65. FiirEinrichtungen-der

Mit dem Ausschluss des § 38 werden "Geschéftsleitungen" der Bundesverwaltung von den mit der NIS2-
Regulierung eingefiihrten Billigungs-, Uberwachungs- und Schulungspflicht von Ihrer Verantwortung befreit.
Zwar weist ihnen § 43 dann entsprechende Pflichten zu, ohne jedoch auch eine dem § 38 (2) entsprechende
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Haftungsregelung vorzusehen. Das ist fiir die AG KRITIS nicht nachvollziehbar. Denn ohne drohende negative
Konsequenzen ist der Handlungsdruck bei den agierenden Personen begrenzt.

Auch der Ausschluss der Bundesverwaltung von § 40 (3) ist hierbei nicht nachvollziehbar. Die Regelung in
sich wirkt nicht konsistent, da insbesondere hier ja zu Lagebildern und Erkenntnisgewinn beigetragen werden
kann. Dies speziell im Hinblick auf Desinformationskampagnen, Trollfabriken, Kriminellen Organisationen,
Geheimdiensten und anderen staatlichen Akteuren in Regierungsnetzen und dem von Vorfillen bereits
betroffenen Auswartigen Amt oder sogar in Bundeskanzlerin Merkels Rechner (zu dem es sogar einen
Podcast* investigativer Recherche gab).

Es féllt auf, dass in dem vorliegenden Gesetzesentwurf die Durchsetzungsbefugnisse aus § 61 nicht gegeniiber den
Stellen des Bundes gelten sollen. Zwar werden etwa in Bezug auf Kontrollen und Priifungen dhnliche Regelungen
in § 7 eingefiihrt. Diese ermoglichen dem BSI auch, Audits und Priifungen durchzufiihren und daraus Mallnahmen
und Anweisungen abzuleiten. Sowohl in Bezug auf die Stellen des Bundes als auch auf die iibrigen wichtigen und
besonders wichtigen Einrichtungen wird die Wirksamkeit der Regelungen aber von der tatsdchlichen Priif- bzw.
Kontrolldichte abhédngen. Bereits jetzt ist absehbar, dass das BSI nicht ausreichend Ressourcen fiir alle
Aufsichtsaufgaben erhalten wird. Daher sollte im Gesetz zumindest klargestellt werden, dass regelméaRige
Kontrollen der genannten Einrichtungen nicht nur zu den Befugnissen des BSI gehoren, sondern zu den
Pflichtaufgaben.

Es sollte daher ein neuer § 3 (4) ergdnzt werden:

,»Das Bundesamt priift regelmaRig, ob wichtige und besonders wichtige Einrichtungen sowie Einrichtungen der
Bundesverwaltung, die notwendigen Vorkehrungen zur Absicherung ihrer informationstechnischen Systeme,
Komponenten und Prozesse ergriffen haben, um den Pflichten aus diesem Gesetz gerecht zu werden.“

Um sowohl gegeniiber der Bevilkerung als auch gegeniiber dem Parlament Klarheit dariiber zu verschaffen,
wie das BSI seine dahingehende Kontrollaufgabe wahrnimmit, sollte es beide regelmaRig dariiber unterrichten.
Eine entsprechende Verpflichtung sollte in § 58 (2) ergdnzt werden:

,»Die Unterrichtung umfasst insbesondere die Zahl der Flle, in denen das Bundesamt von seinen Priif- und
Kontrollbefugnissen nach § 7 und § 61 dieses Gesetzes Gebrauch gemacht hat.“

Weiterhin werden mit § 29 (1) Nr. 2 im weitesten Sinne alle 6ffentlichen IT-Dienstleister (Cloud-Computing-
Diensten, Anbieter von Rechenzentrumsdiensten, Vertrauensdiensteanbieter, Managed Service Provider und
Managed Security Services Provider) ausgeschlossen, welche Dienste fiir Landes- oder Kommunalverwaltungen
anbieten und bereits durch die Lander (wie auch immer geartet) reguliert wurden.

Die AG KRITIS fordert auch hier wieder eine klare, bundeseinheitliche Regelung fiir 6ffentliche IT-Dienstleister
auf allen Ebenen — der Bundesebene, der Bundeslandebene und der Kommunalen Ebene, denn Cyberangriffe und
Datenpakete machen keine Ebenenunterscheidung im Cyberraum. Die AG KRITIS sieht - so wie auch das
Grundgesetz - den Bund in der Pflicht, einheitliche Lebens- und Sicherheitsstandards fiir 6ffentliche
Dienstleistungen der Daseinsvorsorge zu gewéihrleisten. Dies kann nur ohne Benachteiligung erfolgen, wenn
diese landeriibergreifend einheitlich definiert sind. Gerade die IT-Sicherheitsvorfélle der vergangenen Monate und
Jahre und die hohe Zahl an &ffentlichen IT-Dienstleistern, die mehrere Kommunen und Lénder bedienen, zeigt die
Kritikalitét dieser Dienste fiir die Offentlichkeit und fiir alle Biirgerinnen. Eine Unterscheidung nach

4 https://www.br.de/mediathek/podcast/der-mann-in-merkels-rechner-jagd-auf-putins-hacker/853
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Zustandigkeiten, Ebenen oder Schwellenwerten wiirde Biirgerinnen aus Sicht der AG KRITIS in unterschiedliche
Versorgungsklassen einordnen, was in deutlichem Widerspruch zu Gleichheitsgebot und Daseinsvorsorge steht.

Sofern dartiiber hinaus die Einrichtungen der Bundesverwaltung in § 43 (4) Satz 2 erst nach fiinf(!) Jahren
erstmalig und danach nur ,,regelméafig® statt beispielsweise ,,anschliefend alle drei Jahre* dem BSI die Erfiillung
der Anforderungen nachweisen sollen, wird die {iberaus liickenhafte Umsetzungsanforderung noch unnétig sehr
stark verzogert.

Ausnahmen als Regelfall

In § 37 Ausnahmebescheid wird ein Grofteil der Funktionsfdhigkeit eines souverdnen Staates ausgeklammert.
Das BMI, das Bundeskanzleramt, das BMJ, das BMYV, das BMF und die Innenministerien der
Bundesldander konnen BWE oder WE ganz oder teilweise von diesem Gesetz ausnehmen.

Auch alle Einrichtungen, die in den Bereichen nationale Sicherheit, 6ffentliche Sicherheit, Verteidigung
oder Strafverfolgung, einschlieflich der Verhiitung, Ermittlung, Aufdeckung und Verfolgung von
Straftaten, (relevante Bereiche) titig sind oder Dienste erbringen koénnen dadurch von den
Risikomanagementmanahmen nach § 30 und den Meldepflichten nach § 32 befreit werden.

Auch alle Einrichtungen, die ausschlieBlich fiir Behérden, die Aufgaben in relevanten Bereichen erfiillen,
tatig sind oder Dienste erbringen, konnen von den Risikomanagementmafnahmen nach § 30 und den
Meldepflichten nach § 32 befreit werden.

Ein funktionaler und souverdner Staat macht sich bei Biirgerinnen in erster Linie im Rathaus und funktionierenden
Fachverfahren in den Landkreisen und Kommunen aus. In zweiter Linie in der (demokratischen)
Funktionsfahigkeit der o.g. Strafverfolgungsbehérden und weitern BOS etc. Falls diese weiterhin von den
Cybersicherheitsanforderungen ausgenommen werden und dadurch weggecybert werden, wird die
Destabilisierung der Bevilkerung von innen weiter voranschreiten und nicht aufzuhalten sein.

Risikomanagement, Haftung der Geschaftsleitung und
Durchsetzungsmalnahmen

Mit § 30 des NIS2UmsuCG werden umfassende Malnahmen zum Risikomanagement fiir BWE und WE
eingefiihrt, welche nach § 31 fiir Betreiber kritischer Anlagen zusétzlich verscharft werden. Diesen umfassenden
MaBnahmenkatalog begriien wir ausdriicklich und bedanken uns vorab beim Gesetzgeber fiir den Willen zur
Umsetzung bereits im Jahre 2024 2025.

Vor allem stellen wir fest, dass die hiermit definierten MaBnahmen die reine Cybersicherheitsbetrachtung zur
Umsetzung eines Informationssicherheits-Managementsystems (ISMS) iiberschreiten. Insbesondere die Rollen
des Business Continuity Management (BCM) und des IT Service Continuity Management (ITSCM) werden
hiermit in den betroffenen Einrichtungen gefordert und gestarkt, sowie zusatzlich zentrale Kapazitdten im
organisationsweiten Krisenmanagement gefordert. Wir sehen dies als notwendige Voraussetzungen dafiir, um
Kiritische Infrastrukturen als auch BWE und WE umfassend vor Gefahren zu schiitzen, welche die
Geschiftstatigkeit gefahrden, sowie die Fortfiihrung der kritischen Dienstleistungen auch bei Sicherheitsvorfallen
zu gewabhrleisten. Die Vergangenheit hat gezeigt, dass Einrichtungen in der Selbstregulierung schlicht versagt
haben und die bestehenden Anforderungen an KRITIS-Betreiber nicht ausreichen, um die Versorgungssicherheit
der Bevolkerung zu gewahrleisten.
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Der Bitkom Verband mit iiber 2.200 Mitgliedsunternehmen stellt dazu in einer aktuellen Veréffentlichung® fest:

,»8 von 10 Unternehmen von Datendiebstahl, Spionage oder Sabotage betroffen. Rekordschaden von rund 267
Milliarden Euro.”

Offensichtlich belegen diese Zahlen, dass die deutsche Wirtschaft nicht in ihrer Selbstverantwortung
Willens ist, die Versorgungssicherheit der Bevolkerung zu gewdhrleisten.

Sowohl in der Definition eines Sicherheitsvorfalls nach § 2 Nr. 40, als auch bei der Definition von
RisikomanagementmaBnahmen nach § 30 (1) wurde die Authentizitét als Schutzziel entfernt. Ebenso wurde sie in
den Schutzzielen des § 2 Nr. 23 fiir kritische Komponenten / IKT-Produkte gestrichen. Dies unterscheidet sich von
vorherigen Entwiirfen des NIS2UmsuCG, sowie auch von den aktuellen Anforderungen des § 8a BSI-Gesetz.
Auch wenn das Sicherstellen der Authentizitdt mit den unter § 30 (1) festgelegten Manahmen angestrebt werden
soll, ist deren Verletzung demnach zukiinftig nicht mehr als Sicherheitsvorfall zu bewerten. Die Klarstellung in
der Begriindung Teil B zu § 2 Nr. 1, die in der NIS-2 erwdhnte Authentizitdt sei im deutschen Recht ein Unterfall

der Integritét, adressiert die fachlich richtige und relevante Unterscheidung unzureichend. Eine Verletzung des
Schutzziels Authentizitdt kann selbstverstandlich auch zu erheblichen Folgen fiihren, sowohl bei der IT-basierten
Kommunikation von Menschen untereinander, aber insbesondere auch bei der technischen Kommunikation von
Kritischen Infrastrukturen. Daher sehen wir es als gegeben an, dieses Schutzziel weiterhin explizit aufzufiihren.

Sowohl fiir BWE als auch fiir WE sollen in §8§ 61-62 umfassende Befugnisse des BSI fiir MaSnahmen zur
Aufsicht und Durchsetzung etabliert werden. Insbesondere die Moglichkeit, sich die Umsetzung von MaRnahmen
durch Betreiber kritischer Anlagen, aller anderen BWE sowie der WE nachweisen zu lassen, sowie diese auch
extern auditieren zu diirfen, begriift die AG KRITIS ausdriicklich.

Insgesamt ergibt sich hieraus erstmals ein begriiBenswertes und umfassendes Set aus Regelungen, Kontroll- sowie
Sanktionsmechanismen, auch wenn die Ausnahmeregelungen leider duBerst umfassend ausgereizt werden. Die mit
dem § 63 (3) eingefiihrte Frist von drei Jahren nach Einfiihrung des Gesetzes, insbesondere fiir BWE, betrachten
wir als nicht erforderlich: die EU NIS2-Richtlinie ist seit 2022 verabschiedet und bereits bekannt.

Systeme zur Angriffserkennung

Bedauerlich ist, dass § 58 (2) wie die Vorgadngerregelung im derzeit geltenden BSIG § 8a weiterhin eine Pflicht fiir
den Einsatz von Systemen zur Angriffserkennung vorsieht. Dagegen hatte sich die AG KRITIS bereits im Rahmen
der Ausschussanhérung zum zweiten IT-Sicherheitsgesetz ausgesprochen®.

Es ist aus Sicht des Risikomanagements als auch aus technischer Sicht unsinnig, bestimmte
EinzelmaRnahmen wie Systeme zur Angriffserkennung explizit im Gesetz zu nennen. Denn welche konkreten
MaBnahmen zur Absicherung in welcher Risikopriorisierung ergriffen werden miissen, ergibt sich aus einer
Risikoanalyse im Rahmen des ISMS mit BCM nach § 30 (RisikomanagementmaRnahmen besonders wichtiger
Einrichtungen und wichtiger Einrichtungen).

Wenn den MaBnahmen zur Angriffserkennung durch die explizite Nennung im Gesetzestext entsprechende
Prioritit einzurdumen ist, fehlen die dafiir aufzuwendenden Ressourcen im Zweifel bei den Mallnahmen, die nach

5 https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024
6 https://ag.kritis.info/2021/03/01/stellungnahme-zum-it-sicherheitsgesetz-2-0-im-innenausschuss-des-bundestags/
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der Risikoanalyse in der Prioritdt wichtiger und dringend nétiger sind, z.B. eine angemessen abgesicherte
Fernwartung nach dem Stand der Technik.

Bei dem durch die EU an Russland attribuierten Angriff” gegen das Viasat Satellitennetzwerk KA-SAT
beispielweise ,,a ground-based network intrusion by an attacker exploiting a misconfiguration in a VPN appliance
to gain remote access to the trusted management segment of the KA-SAT network“® oder wie sie im Fall eines
Wasserwerks in Texas® ebenfalls unzureichend vorhanden war.

Auch in Deutschland sind aktuell solche Szenarien im Betrieb via Fernwartung weiterhin Alltag. Dort wo
sie nach einer Risikoanalyse als notwendige Maknahme identifiziert werden, zahlen Angriffserkennungssysteme
auch schon seit dem IT-Sicherheitsgesetz von 2015 zu den technischen Mafnahmen, die nach § 8a (1) BSIG
umzusetzen waren. In der Gesetzesbegriindung zum IT-Sicherheitsgesetz 2015 werden solche
DetektionsmaBnahmen explizit als Teil der Absicherungspflichten nach § 8a (1) BSIG genannt'®. Um eine
wirklich risikoaddquate Absicherung zu ermoglichen, sollte die Verpflichtung auf die Einzelmanahme der
Angriffserkennungssysteme in § 31(2) gestrichen werden.

Mangelhafte Unabhédngigkeit des BSI

Das BSI wird weiterhin - im Widerspruch zum Ampel-Koalitionsvertrag, nach dem die Unabhdngigkeit
erweitert werden sollte - fachlich und dienstlich vom BMI unveriandert beaufsichtigt, da der § 1 weiterhin so
und unverdndert bestehen bleibt. Wenn das BSI als solches weiterhin leider nicht unabhéngig zum BMI werden
soll, bedarf es einer vom BMI unabhéngigen Kontrolle der umfassenden Tétigkeiten und Rechtsbefugnisse des
BSI, die tiber die Berichtspflichten des BSI gemaR § 58 an das BMI hinaus gehen.

Technische Expertise und Befugnisse des BSI

Das BSI hat iiber Jahre hinweg die beachteten IT-Grundschutz- und Mindeststandards nach dem Stand der
Technik entwickelt und dafiir Anerkennung bekommen. Es ist unverstandlich, warum dieser Sachverstand in
§ 44 (2) mit dem Zusatz ,,dabei wird der Umsetzungsaufwand soweit moglich minimiert” mit einem Dampfer
versehen wird, um billige MaRnahmen durchzusetzen. Die Bewertung nach Stand der Technik hat bereits die
Angemessenheit der empfohlenen Manahmen berticksichtigt.

Dartiber hinaus empfiehlt die AG KRITIS dringend, § 44 (1) Satz 1 wie folgt anzupassen, um Cybersicherheit in
der Bundesverwaltung aufrichtig und dauerhaft zu etablieren:

,Die Einrichtungen der Bundesverwaltung miissen die jeweils-geltendenFassungen-der Mindeststandards fiir
die Sicherheit in der Informationstechnik des Bundes (Mindeststandards), die BSI-Standards und das I'T-

Grundschutz-Kompendium des Bundesamtes (IT-Grundschutz) in den jeweils geltenden Fassungen als
Mindestanforderungen zum Schutz der in der Bundesverwaltung verarbeiteten Informationen erfiillen.“

7 https://www.consilium.europa.eu/de/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-
declaration-by-the-high-representative-on-behalf-of-the-european-union/

8 https://news.viasat.com/blog/corporate/ka-sat-network-cyber-attack-overview

9 https://www.lebensraumwasser.com/hackerangriff-auf-wasserwerk-in-den-usa/

10 BT-Drucksache 18/4096, Seite 25.
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§ 44 (2) Satz 1 und 2 sind des Weiteren wie folgt anzupassen:

,Das-Bundeskanzleram mnd-die Bundesministerien-missen-a nsatzliche Minde '.==._.:..=
BSI-Standards und das IT-Grundschutz-Kompendium des Bundesamtes (IT-Grundschutz) werden in den jeweils

geltenden Fassungen einhalten-Bie-jeweils-geltendenFassungen-werden auf der Internetseite des Bundesamtes

veroffentlicht.*

Weiterhin hat das BSI die letzten Jahre durch regelméfige Schwachstellenscans und dem direkten Kontaktieren
von Betreibern verwundbarer Systeme konkret zur Cybersicherheit im Land beigetragen. Die Einschrankungen
auf lediglich ,,bekannte“ Schwachstellen in § 15 (1) ist nicht nachvollziehbar, da hiermit dem BSI weitere
defensive aber hilfreiche technische Moglichkeiten versagt werden.

Zur Abwehr von laufenden Angriffskampagnen (konkrete erhebliche Gefahr) gegen Kommunikationstechnik des
Bundes, BWE, WE, Telekommunikationsdienste oder eine erhebliche Anzahl von Systemen, kann das BSI
technische MaBnahmen gegeniiber Anbietern von Telekommunikationsdiensten (§ 16) und von digitalen Diensten
(8 17) anordnen. Wir begriiflen, dass der zwischenzeitlich gestrichene Begriff ,,konkret wieder ergédnzt wurde,
denn sonst wiirden dadurch massive Eingriffe in Systeme wie ,,technische Befehle zur Bereinigung* bei einer
wesentlich niedrigeren Schwelle mdglich, was bei Fehlen eines Angriffs und somit von Gefahr im Verzug nicht
nachvollziehbar ist.

Meldepflicht

Die AG KRITIS begriift die in § 32 definierte gemeinsame Meldestelle fiir das BSI sowie das Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe (BBK). Insbesondere im Hinblick auf das parallel in der Umsetzung
befindliche KRITIS-Dachgesetz, da physische Sicherheit und Cybersicherheit als auch das dafiir zu betreibende
Krisenmanagement Hand in Hand agieren muss. Sicherheitsvorfille jedweder Art sollten daher zentral und
einheitlich an eine Meldestelle kommuniziert werden. Die AG KRITIS empfiehlt daher auch, dies beispielsweise
bei derzeit dariiber hinaus gehenden Meldungen an die Bundesnetzagentur (BNetzA) und die Bundesanstalt fiir
Finanzdienstleistungsaufsicht (BaFin) so zu vereinheitlichen. Biirokratie und Komplexitét sind der Feind der
Sicherheit, auch bei der Meldung von Sicherheitsvorféllen.

In § 43 (5) werden Einrichtungen der Bundesverwaltung dartiiber hinaus aufgefordert ,,alle fiir die Abwehr von
Gefahren fiir die Sicherheit in der Informationstechnik erforderlichen Informationen, insbesondere zu
Schwachstellen® unverziiglich zu melden. Dies konnte aber zum Beispiel aufgrund von Regelungen zum
Geheimschutz oder Vereinbarungen mit Dritten (ja, ein NDA reicht) unterbleiben. Es muss aber zum Jahresende
eine Statistik iiber die so unterdriickten Meldungen an das BSI iibermittelt werden. Die AG KRITIS bedauert, dass
selbst diese statistische Auswertung fiir den Bundesnachrichtendienst und das Bundesamt fiir Verfassungsschutz
ausbleiben soll. Dadurch wird auch den Kontrollgremien wichtige Transparenz iiber die Verheimlichung
von dem Staat bekannten Schwachstellen genommen.

Empfehlungen des Bundesrechnungshofes

Die AG KRITIS schliefSt sich den Empfehlungen des Bundesrechnungshofes in seinem ,,Bericht nach § 88 Absatz
2 BHO an den Haushaltsausschuss des Deutschen Bundestages und den Ausschuss fiir Inneres und Heimat des
Deutschen Bundestages zum Regierungsentwurf des NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetzes
(NIS2UmsuCG)“ vom 17.09.2024 vollstandig an. Die darin aufgefiihrten Empfehlungen sollten dringend
allesamt realisiert werden!
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Schwachstellenmanagement

Im Rahmen der AG BSI hat unser Griinder und Sprecher Manuel ,HonkHase‘ Atug bereits dargelegt, dass
Schwachstellen nicht verwaltet, sondern geschlossen werden miissen.

Das Gesetz sollte daher klarstellen, dass dem BSI gemeldete Informationen ausschliellich fiir den Schutz der IT-
Sicherheit verwendet werden diirfen und der Einsatz oder die Verwendung von Schwachstellen fiir offensive
oder invasive Zwecke nicht zuldssig ist. Um ein hohes Mal§ an IT-Sicherheit erreichen zu kénnen, sind alle
Sicherheitsbehorden wie z. B. BND, BKA, Bundespolizei, Verfassungsschutz, ZITiS und die Bundeswehr zu
verpflichten, von ihnen gefundene oder erworbene Schwachstellen ausnahmslos an das BSI zu melden.

Es braucht diese ausnahmslose Meldepflicht entdeckter Sicherheitsliicken, die fiir alle staatlichen Stellen gelten
muss. Ohne ein solch klares Bekenntnis des Gesetzgebers - auch zur Rolle des BSI hin - droht ansonsten ein
schwerwiegender Vertrauensverlust bei den relevanten Akteuren aus der Wissenschaft, Wirtschaft,
Zivilgesellschaft und den Sicherheitsforscherende.

Zum Thema ,,Zurtickhalten von Schwachstellen hatte sich die AG KRITIS bereits im Rahmen der
Ausschussanhérung zum zweiten IT-Sicherheitsgesetz hinreichend ausgesprochen!.

Wiirdigung des Prozesses

Abschliefend betonen wir als AG KRITIS erneut, dass ein transparenter Prozess in der Gesetzgebung sowie
umfassende und zeitlich angemessene Beteiligungsverfahren der Wirtschaft, Wissenschaft und Zivilgesellschaft
bei derart tiefgreifenden und weitreichenden Gesetzgebungsverfahren dringend geboten ist.

Insbesondere hinsichtlich einer einheitlichen und kongruenten Regulierung im KRITIS-Umfeld betrachten wir als
AG KRITIS eine gleichzeitige Veroffentlichung und Diskussion von Gesetzesentwiirfen zur Umsetzung der NIS2-
Richtlinie (NIS2UmsuCG) und CER-Richtlinie (KRITIS-Dachgesetz) sowie der im NIS2UmsuCG vorgesehenen

Verordnungen fiir zwingend erforderlich.

Fazit

Es scheint, als sei weiterhin keine vollstindige Harmonisierung der Regelungen zwischen den beiden
Gesetzesvorlagen erfolgt - was aktuell aufgrund der mangelnden Transparenz nicht iiberpriifbar ist. Ubrig bleibt
eine unsichere Lage bei allen potenziell betroffenen Einrichtungen und ihren Lieferketten, sowie bei allen
verantwortlichen Aufsichtsbehérden und Zustéandigen fiir die Umsetzung und Einhaltung der kommenden
Regulierungen als auch bei der Wissenschaft, Forschung und zuletzt auch der fachkundigen Bevolkerung, die
willens sind, ihren Beitrag durch Fachexpertise ehrenamtlich und kostenfrei beizutragen, dies aber nicht
angemessen in den intransparenten Dialog einbringen kénnen.

1 https://ag.kritis.info/2021/03/01/stellungnahme-zum-it-sicherheitsgesetz-2-0-im-innenausschuss-des-bundestags/
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Abgeordnete haben im Rahmen der 1. Lesung zum NIS2UmsuCG im Bundestag auf Cyberdurchfall hingewiesen.

Der Bundesrechnungshof stellt fest: ,, Wichtige Regelungen sollen nicht fiir die gesamte Bundesverwaltung in
einheitlicher Weise verbindlich sein. Die Folge wére ein ,,Flickenteppich®, der die Informations- und
Cybersicherheit aller Beteiligten gefdhrden kann.“

Manuel ,HonkHase* Atug, Griinder und Sprecher der unabhéngigen AG KRITIS sagt dazu: ,,Wir brauchen
dringend eine strikt defensive Cybersicherheitsstrategie, statt dem immer wieder vorgelegten und grofflachig
zerfaserten Cyberdiarrh6 an Liicken, Ausnahmen und offensiven Optionen. Eine Cybernation Deutschland dartiber
hinaus kann nur umgesetzt werden, wenn das Cyber-Wimmelbild der Verantwortungsdiffusion bereinigt und
konsolidiert wird“.
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