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Executive Summary

Die deutsche Industrie begruf3t, dass endlich das parlamentarische Verfahren fur das NIS-2-Umset-
zungs- und Cybersicherheitsstarkungsgesetz (NIS2UmsuCG) initiiert wurde. Angesichts der stetig stei-
genden Cyberbedrohungslage unterstiitzt die deutsche Wirtschaft das Bestreben, die Cyberresilienz
von Staat und Wirtschaft durch das NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz nach-
haltig zu starken. Cybersicherheitsanforderungen, die die Breite der deutschen Industrie erfullen mis-
sen, haben das Potenzial, das Cybersicherheitsniveau der InnoNation, also des Industrie- und Inno-
vationsstandorts Deutschland, zu erhéhen. Sie werden jedoch nur dann dieses Ziel erreichen, wenn
sie praxisnah und méglichst unbirokratisch umgesetzt werden. Der BDI fordert daher die Abgeordne-
ten des Deutschen Bundestags im laufenden Gesetzgebungsverfahren auf, sicherzustellen, dass

= Unternehmen ihren Melde-, Nachweis- und Registrierungspflichten volldigital nachkommen
kénnen und das BSI Information Sharing Portal ein tagesaktuelles Cybersicherheitslagebild
auf Basis anonymisierter Informationen aus den Meldungen bietet;

= Kompetenzen zwischen Bundes- und Landesbehdorden tberlappungsfrei geregelt werden;

= Rechtsunsicherheiten in der Anwendung des NIS2UmsuCG vermieden werden, indem das
Bundesamt noch vor Inkrafttreten branchenspezifische Handreichungen veréffentlicht;

= das Bundesamt (BSI) ausreichende personelle und finanzielle Ressourcen hat, um die neuen
Anforderungen umsetzen und die Wirtschaft bei der Umsetzung unterstiitzen zu kénnen;

= neben der Gesetzgebung die Sicherheitskultur mit konkreten Malinahmen, z. B. der Vertrau-
enswurdigkeitsiiberprifung von Mitarbeitenden geférdert wird und

= die Anforderungen der NIS-2-Richtlinie EU-weit einheitlich implementiert und damit ohne deut-
sches Gold-Plating werden.

Angesichts der zahlreichen konkreten Vorschlage, die der BDI sowohl auf EU-Ebene als auch gegen-
Uber der Bundesregierung geauf3ert hat, bedauern wir, dass diese nahezu nicht berticksichtigt wurden.
Rechtssicher formulierte regulatorische Anforderungen sowie unburokratische und digitale Umset-
zungsmalnahmen sind entscheidend fiir eine wirksame Erhéhung der Cyberresilienz Deutschlands.

Negative Elemente des Gesetzentwurfs der Bundesregierung

= Definition ,,wichtige Einrichtungen® geht Giber EU-Vorgaben hinaus: Die Definition wich-
tiger Einrichtungen muss dringend an die Anforderungen der NIS-2-Richtlinie angeglichen wer-
den, die vorsieht, dass Unternehmen nur in den Anwendungsbereich fallen, wenn sie mindes-
tens 50 Mitarbeitende beschaftigen und einen Jahresumsatz und / oder eine Jahresbilanz-
summe von mindestens zehn Millionen Euro aufweisen.
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Fehlende Aufnahme der 6ffentlichen Verwaltung der Lander und Kommunen in den An-
wendungsbereich: Im Sinne der Zeitenwende mussen alle Institutionen aus Wirtschaft, Wis-
senschatft, Zivilgesellschaft und Staat Mal3nahmen zur Starkung ihrer Resilienz ergreifen. Das
NIS2UmsuCG ordnet nach § 29 BSIG-E lediglich Behdrden der Bundesverwaltung der Kate-
gorie ,besonders wichtige Einrichtungen® zu. Da die NIS-2-Richtlinie in den meisten Bundes-
landern nicht fristgerecht durch landesgesetzliche Regelungen umgesetzt wurde, besteht drin-
gender Nachbesserungsbedarf. Die deutsche Industrie ist auf eine stets funktionierende 6f-
fentliche Verwaltung auf allen Ebenen des Staates angewiesen, die nicht durch Cybersicher-
heitsvorfalle tber Monate hinweg lahmgelegt ist. Neben Bundesbehérden sollten auch Lander
und Kommunalbehédrden als besonders wichtige Einrichtungen definiert werden.

Streichung der Konsultationspflicht von Wirtschaftsverbanden bei Rechtsverordnun-
gen: Esist dringend angezeigt, die Wirtschaft sowie die sie vertretenden Interessensverbande
strukturiert in die Erarbeitung von Verordnungen einzubeziehen. Die vorgenommenen Strei-
chungen in 8§ 56 mussen rickgangig gemacht werden. Die Wirtschaft kann mit ihrer Expertise
aus der Praxis entscheidend dazu beitragen, dass Verordnungen praxisnah ausgestaltet sind.

Geschéftsleitung fur Umsetzung der RisikominimierungsmafRnahmen verantwortlich:
Es ist richtig, dass die Geschéftsleitung die RisikominimierungsmalRnahmen genehmigen
muss. RegelméaRig wird die Geschéftsleitung jedoch diese nicht direkt umsetzen, sondern hier-
fur dezidierte Mitarbeitende beschaftigen. Dies muss im NIS2UmsuCG bericksichtigt werden.

Weitreichende Ausnahmen von Einrichtungen, die Dienstleistungen fir die Verwaltung
erbringen: Die weitreichenden Ausnahmen von Einrichtungen, die Leistungen fir die Verwal-
tung erbringen, sind inakzeptabel. Auch der durch einen Cyberangriff verursachte Ausfall die-
ser Einrichtungen kann weitreichende negative Folgen fir die Industrie sowie die Zivilgesell-
schaft haben — § 28 Abs. 8 BSIG-E muss zwingend gestrichen werden.

Einsatz von Cybersicherheitszertifizierungsschemata: Da bereits in den CSA-Schemata
keinerlei Details zum Anwendungsbereich der Schutzniveaus enthalten sind, sollte der Ge-
setzgeber § 30 Abs. 6 BSIG-E detaillierter fassen. Die aktuell sehr offene Bestimmung in § 30
Abs. 6 BSIG-E lasst befurchten, dass zukiinftig nur noch jene nach Vertrauensniveau ,high*
oder sogar ,high+“ zertifizierten Lésungen zum Einsatz kommen dirfen.

NIS2UmsuCG sieht keine Vertrauenswiurdigkeitsiberprifung von in sicherheitssensib-
len Bereichen tatigen Mitarbeitenden vor: Damit die weitreichenden Risikomanagement-
maflnahmen nicht ins Leere laufen, sollte das NIS2UmsuCG besonders wichtigen Einrichtun-
gen und wichtigen Einrichtungen die Mdglichkeit zur Beantragung von Vertrauenswirdigkeits-
Uberprifungen von in sicherheitssensiblen Bereichen tatigen Mitarbeitenden einrGumen.

Drohende Fragmentierung: Die Umsetzung der NIS-2-Richtlinie in nationales Recht sollte
moglichst EU-weit harmonisiert erfolgen, um die Erfullungsaufwande fir international agie-
rende Unternehmen signifikant zu reduzieren, ohne die Cyberresilienz zu schwéchen. Mit-
gliedstaaten sollten auf internationale Standards anstatt auf einen national definierten Stand
der Technik o. &. setzen. Die Bundesregierung sollte in der NIS-2-Richtlinie angelegte Verein-
fachungen fir bestimmte Branchen, beziglich Territorialitdt und Zustandigkeit der deutschen
Aufsichtsbehdrden fir Konzerne mit Hauptsitz in Deutschland zwingend umsetzen.

Fehlende Anpassungen bei Kritischen Komponenten: § 9b BSIG hat sich als unpraktika-
bel herausgestellt. Es bedarf daher einer gezielten Weiterentwicklung von § 41 BSIG-E hin-
sichtlich der praktischen Anwendbarkeit des vorgesehenen Verfahrens.

Fehlender Burokratieabbau und fehlende verbindliche Verwaltungsdigitalisierung: Das
NIS2UmsuCG muss zwingend burokratiearm und unter Ausnutzung der Potenziale des Orga-
nisationskontos umgesetzt werden — entsprechende Ansatze fehlen im Gesetzentwurf.
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Bewertung im Detail

Der BDI bedauert, dass die Ressorts die von der Industrie eingebrachten Vorschlage zur Weiterent-
wicklung des NIS2UmsuCG mehrheitlich nicht berticksichtig haben. Die deutsche Industrie ist bereit,
die Cyberresilienz Deutschlands nachhaltig zu starken. Hierflr bedarf es jedoch eines praxisnahen
Rechtsrahmens sowie einer burokratiearmen Umsetzung. Der vorliegende Entwurf erfullt diese Anfor-
derungen weiterhin nicht. Wir wiirden es begriiRen, wenn die Ressorts sowie die zustandigen Bericht-
erstatter der im Bundestag vertretenden demokratischen Parteien die nachfolgenden Punkte bei der
Weiterentwicklung des Gesetzentwurfs berilicksichtigen wirden.

Das NIS2UmsuCG, das KRITIS-Dachgesetz (KRITIS-DG) und kommende Gesetze sollten in Zukunft
starker aufeinander abgestimmt und wesentliche Regelungsinhalte im Sinne des All-Gefahren-Ansat-
zes besser harmonisiert werden. Der BDI sieht es daher weiterhin kritisch, dass das NIS2UmsuCG
nicht zusammen mit dem KRITIS-Dachgesetz konsultiert wird. Einem ganzheitlichen Sicherheitsansatz
folgend, sollten beide Gesetze mdglichst koharent sein, da uneinheitliche Definitionen und Begrifflich-
keiten zu Auslegungsproblemen fihren kdnnen. Beide Gesetze sollten in einem Verfahren beraten
und umgesetzt werden, um Doppelungen, Widerspriiche und Unklarheiten zu vermeiden. Ein solches
integriertes Verfahren wirde aul3erdem spéteren Nachbesserungsbedarf an den Gesetzen erheblich
verringern. AuRerdem sollten in diesem Verfahren bestehende gesetzliche Regelungen zur IT- und
Anlagensicherheit mitbetrachtet werden, um auch hier Doppelungen zu vermeiden.

Im Sinne eines ganzheitlichen Schutzkonzepts gegen Cyberkriminalitat fir den Standort Deutschland
sehen wir es weiterhin als notwendig an, dass auch Lander und Kommunen die Anforderungen der
NIS-2-Richtlinie entsprechend den Vorgaben des NIS2UmsuCG erfillen missen. Wir fordern die Bun-
desregierung, den Bundestag sowie die 16 Landesregierungen auf, eine einheitliche Cybersicherheits-
strategie zu entwickeln, die ein hohes Niveau bei der Cybersicherheit auf allen Ebenen der Verwaltung
ermdglicht.

In Artikel 24 Abs. 1 Satz 2 der NIS-2-Richtlinie (EU) 2022/2555 heif3t es: ,Dariber hinaus férdern die
Mitgliedstaaten, dass wesentliche und wichtige Einrichtungen qualifizierte Vertrauensdienste nutzen.*
Dieser Aspekt findet jedoch im aktuellen Referentenentwurf fir ein NIS2UmsuCG keine Berticksichti-
gung. Wir regen an, diesen Verweis im NIS2UmsuCG aufzunehmen, um durch das Gesetz sicherzu-
stellen, dass MalRnahmen zur breiten Implementierung qualifizierter Vertrauensdienste geférdert wer-
den.

Es ist zu begriRen, dass die EU einen einheitlichen Rechtsrahmen vorsieht, an dem sich Unternehmen
orientieren kénnen. Umso wichtiger ist es, dass in Deutschland kein Gold-Plating betrieben wird. Deut-
sche Sonderregelungen, die tber die EU-Vorgaben hinausgehen, gefahrden den Wettbewerb. Deut-
sche Unternehmen wéren gegen die Konkurrenz im EU-Ausland benachteiligt, da etwa eine Kompo-
nentenbeschaffung wegen der zusatzlichen Auflagen teurer wéare und zudem das Risiko besteht, dass
Lieferanten Kunden aus anderen EU-Landern wegen niedrigerer Auflagen bevorzugen kénnten. Ein
Gold-Plating wirde daher den Wirtschaftsstandort Deutschland erheblich schwachen und das Wirt-
schaftswachstum zuséatzlich negativ beeinflussen.

Artikel 1 — Anderung des BSI-Gesetzes

§ 2 Begriffshestimmungen

Damit die Meldepflichten in allen Mitgliedstaaten einheitlich ausfallen — hinsichtlich der zu meldenden
Vorfalle sowie deren Auswirkungen — sollten sich die Mitgliedstaaten auf eine einheitliche Auslegungs-
praxis verstandigen. Daher sollte die Bundesregierung im Kontext der Umsetzung von Artikel 23 NIS-
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2-Richtlinie gemeinsam mit den anderen Mitgliedstaaten dieses gemeinsame Verstandnis erarbeiten,
anstatt eine nationale Begriffshestimmung nach § 2 Abs. 2 BSIG-E zu entwickeln.

Da das NIS2UmsuCG die Resilienz von Einrichtungen gegentber digitalen Bedrohungen adressiert,
sollte mit der Definition in § 2 Abs. 1 Nr. 11 BSIG-E ein erheblicher Cybersicherheitsvorfall und nicht
ein erheblicher Sicherheitsvorfall adressiert werden. Diese Unterscheidung wiirde der zukinftigen
Rechtssystematik Rechnung tragen, nach der physische Sicherheitsvorfélle in den Anwendungsbe-
reich des KRITIS-Dachgesetzes fallen.

Die Definition von ,IKT-Produkt“ nach § 2 Abs. 1 Nr. 15 BSIG-E sollte zwingend sowohl Hard- als auch
Software umfassen. Uber den Bezug auf den Cybersecurity Act bestehen diesbeziiglich Unsicherhei-
ten, inwiefern Software ebenso mit abgedeckt ist.

Des Weiteren erachten wir die in 8§ 2 Abs. 1 Nr. 26 BSIG-E verwendete Definition der ,Managed Ser-
vice Provider“ (MSP) problematisch. Condition Monitoring Services sowie Remote Access sind vielfach
Standardfeatures und werden vom Grof3teil der Hersteller angeboten. Nach der im aktuellen Entwurf
vorgenommenen Begriffsbestimmung ware ein Groliteil des deutschen Maschinenbaus sowie die ihn
ausrustenden Komponentenhersteller als besonders wichtige Einrichtungen einzustufen. Hier zeigt
sich eine Diskrepanz zwischen dem urspriinglichen Ziel der NIS-2-Richtlinie, den Sektor ,Verarbeiten-
des Gewerbe / Herstellung von Waren® gem. Punkt 5 in Anlage 2 als ,wichtige Einrichtungen® einzu-
stufen und der bestehenden Regelung. Die Verantwortung fur die Sicherheit der beauftragten IT-
Dienstleister und die Berucksichtigung entsprechender Features werden auf3erdem bereits durch die
Lieferkettenverantwortung gemaf § 30 Abs. 2 Nr. 4 adressiert. Der Gesetzgeber sollte hier eine klare
und koharente Regelung schaffen, die Doppelbelastungen fir die betroffenen Einrichtungen vermei-
det.

Aktuell besteht aus unserer Sicht die Gefahr einer Uberregulierung fiir Rechenzentrumsbetreiber, da
gemal § 2 Abs. 1 Nr. 35 BSIG-E eine weitreichende Einbeziehung aller benétigten Anlagen und Inf-
rastrukturen, insbesondere jene fir die Stromverteilung, vorgesehen ist. Diese Regelung geht Uber die
Anforderungen der EU hinaus und kdnnte zu unndétigen Belastungen fuhren. Die deutsche Industrie
fordert eine 1:1-Umsetzung der EU-Vorgaben, um ein Level-Playing-Field zu gewéhrleisten sowie fur
EU-weit agierende Unternehmen die Umsetzung moglichst unbirokratisch auszugestalten.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Gesetzentwurf
begrifRen:

82 (1) 11. ,erheblicher CybersSicherheitsvorfall“ ein Sicherheitsvorfall, der

a) schwerwiegende Betriebsstérungen der Dienste oder finanzielle Verluste fur die betreffende
Einrichtung verursacht hat oder verursachen kann oder

b) andere natirliche oder juristische Personen durch erhebliche materielle oder immaterielle
Schaden beeintrachtigt hat oder beeintrachtigen kann;

sofern nach 8§ 58 Absatz 5 keine konkretisierende Begriffsbestimmung erfolgt;

8 3 Aufgaben des Bundesamtes

Die deutsche Industrie begriif3t, dass das BSI als Deutschlands oberste Cybersicherheitsbehérde wei-
ter gestarkt wird. Es ist jedoch erforderlich, dass der Anwuchs an Kompetenzen sowie Zusténdigkeiten,
der sich z. B. aus der Betreuung von zukiinftig 29.850 Einrichtungen, die in den Anwendungsbereich
des NIS2UmsuCG fallen, ergibt, auch durch eine entsprechende Starkung der personellen und
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organisatorischen Kapazitaten des BSI unterlegt wird. Es ist daher zwingend erforderlich, dass in den
bevorstehenden Haushaltsberatungen das BSI die notwendigen Haushaltsmittel bewilligt bekommt
und das Recruiting von neuen Mitarbeitenden rasch initiiert wird. Andernfalls wird das BSI die ihm
Ubertragenen Aufgaben nicht in der notwendigen Qualitdt sowie Geschwindigkeit umsetzen kénnen.
Es muss vermieden werden, dass Unternehmen ihren Meldepflichten gemaf § 32 BSIG-E nachkom-
men, das BSI jedoch keine personellen Ressourcen vorhalten kann, um die eingehenden Meldungen
zu analysieren. Das NIS2UmsuCG darf nicht zu einem bloBen Aufbau von Burokratie fiihren, ohne
Mehrwerte fur die Cyberresilienz Deutschlands zu leisten. Wir fordern die Bundesregierung auf, den
im Gesetzentwurf genannten Personalbedarf mit Haushaltsmitteln im Bundeshaushalt fiir 2025 zu un-
terlegen.

Der BDI lehnt das Beschreiben und Veroffentlichen eines Stands der Technik durch das BSI ab (vgl.
8 3 Abs. 1 Satz 2 Nr. 27 BSIG-E). Der Stand der Technik entwickelt sich stetig weiter, basierend auf
Standards und Innovationen sowie am Markt verfiigbarer Technologien. Der national definierte Stand
der Technik wiirde daher bereits bei Veroffentlichung veraltet sein. Zudem widerspricht dieses natio-
nale Ansinnen dem Gedanken des Européischen Binnenmarkts sowie den internationalen Standardi-
sierungsbestrebungen. Die deutsche Industrie befirchtet zudem, dass durch die Definition ,Stand der
Technik® bereits eingesetzte Hardware und Technik verboten werden. Hier missen Ausnahmen unter
bestimmten Rahmenbedingungen maoglich sein, sofern nicht ein berechtigtes Interesse durch einen
bestétigten Sicherheitsmangel oder Vertrauensverlust besteht. Weiter ist sicherzustellen, dass die be-
troffenen Hersteller und Betreiber vorab Uber anstehende Verbote informiert werden.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Gesetzentwurf
begrifen:

8 5 Allgemeine Meldestelle fur die Sicherheit in der Informationstechnik

Die deutsche Industrie begrifit, dass das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
auch zukinftig die zentrale Stelle in Deutschland fur die Bearbeitung von Meldungen von Unternehmen
sowie im Binnenverhaltnis der Behdrden des Bundes ist. Im Rahmen der Einfihrung des in der Natio-
nalen Cyber-Sicherheitsstrategie enthaltenen BSI Information Sharing Portals (BISP) sollten Erkennt-
nisse aus den Meldungen nach § 32 BSIG-E in anonymisierter Form an alle unter das NIS2UmsuCG
fallenden Unternehmen weitergeleitet werden. Das BSI sollte ein tagesaktuelles, kostenfreies Lagebild
zu digitalen und physischen Bedrohungen erstellen. Hierfur erachten wir das in der Nationalen Cyber-
Sicherheitsstrategie der Bundesregierung angekiindigte und in § 6 BSIG-E angelegte BSI Information
Sharing Portal als probaten Ansatz.

Die deutsche Industrie fordert, dass die Meldewesen nach § 5 BSIG-E und § 12 KRITIS-Dachgesetz-
E in einem gemeinsamen Meldewesen zusammengefasst werden. So kénnte der Zunahme hybrider
Bedrohungen und dem All-Gefahren-Ansatz Rechnung getragen werden. Auf Basis der eingegange-
nen Meldungen kdnnte so zudem ein ganzheitliches Sicherheitslagebild erstellt werden. Ein gemein-
sames Meldewesen wiirde zudem den burokratischen Aufwand fir Unternehmen signifikant reduzie-
ren, die Kosten fiir den Betrieb des Meldewesens so weit als méglich minimieren und Effizienzgewinne
heben. BSI und das Bundesamt flr Bevolkerungs- und Katastrophenschutz (BBK) missen bei der
Erarbeitung des Meldewesens eng zusammenarbeiten.

Im Kontext der Anforderungen des Online-Zugangsgesetzes (OZG) ist es zwingend erforderlich, dass
das BSI und das BBK einen Ende-zu-Ende digitalisierten Meldeweg etablieren, der eine sichere
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Authentifizierung der meldenden Einrichtung erméglicht. Es ist zu prifen, inwiefern das auf Elster oder
anderen im OZG vorgesehenen Identifizierungsmitteln basierende Organisationskonto hierfur als tech-
nische Grundlage fungieren kann, da dies ein Rechte- und Rollenmanagement enthalt und zukinftig
als zentrale digitale Schnittstelle zwischen Unternehmen und der 6ffentlichen Verwaltung fungieren
soll. Der bundesweite Roll-out des Organisationskontos ware hierfir eine unverziglich umzusetzende
Voraussetzung. Vom Aufbau von Parallelstrukturen sollte hingegen zwingend Abstand genommen
werden.

Damit die Sicherheitsexpertinnen und -experten in den Unternehmen einen zentralen Ort fir Informa-
tionen zu allen aktuellen Bedrohungen haben, sollte das BSI Information Sharing Portal auch Informa-
tionen zu analogen Bedrohungen und Vorféllen (z. B. Sabotage, Naturkatastrophen, Bombenentschér-
fungen oder durch nattirliche Vorfalle bedingte Ausfalle von Strom, Mobilfunk und Glasfaser) enthalten.
Des Weiteren ist es flr Security-Abteilungen von Unternehmen sehr wichtig, dass die tiber das Portal
bereitgestellten Informationen auch eine hinreichende Detailtiefe aufweisen und umsetzbar sind, diese
also auf Basis der Informationen konkrete MaRhahmen zur Starkung der Resilienz ihrer Systeme ab-
leiten kdnnen. Angesichts der Fille an aktuellen Sicherheitsbedrohungen fir Unternehmen ist eine
Biindelung entsprechender Informationen in einem zentralem ,Sicherheitslagebilds® von herausgeho-
bener Relevanz. Von zentraler staatlicher Stelle sollten Uber ein Sicherheitslagebild all diejenigen In-
formationen in geeignetem Umfang bereitgestellt werden, die aufgrund der verschiedensten Berichts-
pflichten der Wirtschaft an den Staat gemeldet wurden. Insbesondere die Wahrscheinlichkeit, dass ein
gleichgearteter Angriff bei mehreren Unternehmen nacheinander erfolgreich ist, kann so erheblich ver-
ringert werden. Die Zentralisierung derartiger Information setzt zudem Ressourcen zur Bekampfung
von Risiken in den Unternehmen frei, die derzeit auch fir mehrfaches, redundantes Reporting einge-
setzt werden mussen. Zugleich sollten mit dem Ansteigen der Meldungen auch zusétzliche personelle
Strukturen auf staatlicher Seite aufgebaut werden, um die gesammelten Informationen zu sichten, zu
filtern, zu verdichten und Warnungen aussprechen zu kénnen.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Gesetzentwurf
begrifen:

§5

(2) Das Bundesamt nimmt zur Wahrnehmung der Aufgaben nach Absatz 1 Informationen zu Schwach-
stellen, Schadprogrammen, erfolgten oder versuchten Angriffen auf die Sicherheit in der Informations-
technik und der dabei beobachteten Vorgehensweisen sowie zu CyberSicherheitsvorfallen, Cyberbe-
drohungen und Beinahevorféllen entgegen. Das Bundesamt richtet hierzu gemeinsam mit dem Bun-
desamt fur Bevolkerungs- und Katastrophenschutz Ende-zu-Ende digitalisierte geeigrete-Meldemdg-
lichkeiten auf Basis des Organisationskontos ein. Die Meldungen kdnnen anonym erfolgen. Erfolgt die
Meldung nicht anonym, kann der Meldende zum Zeitpunkt der Meldung oder spater verlangen, dass
seine personenbezogenen Daten nur anonymisiert weitergegeben werden dirfen. Dies gilt nicht in den
Fallen des & 8 Absatz 6 und 7 Satz 1. Eine Ubermittlung der personenbezogenen Daten in den Fallen
von § 8 Absatz 6 und 7 Satz 1 hat zu unterbleiben, wenn fir das Bundesamt erkennbar ist, dass die
schutzwiirdigen Interessen des Meldenden das Allgemeininteresse an der Ubermittlung tiberwiegen.
Zu beriicksichtigen ist dabei auch die Art und Weise, in der der Meldende die Erkenntnisse gewonnen
hat. Die Entscheidung nach Satz 6 muss dem oder der behordlichen Datenschutzbeauftragten des
Bundesamtes sowie einem oder einer weiteren Bediensteten des Bundesamtes, der oder die die Be-
fahigung zum Richteramt hat, zur vorherigen Priifung vorgelegt werden.
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3)

1. Dritte im Rahmen eines tagesaktuellen Lageberichts oder Uber das BSI Information Sharing
Portal bekannt gewordene Schwachstellen, Schadprogramme, erfolgte oder versuchte An-
griffe auf die Sicherheit in der Informationstechnik zu informieren, soweit dies zur Wahrung
ihrer Sicherheitsinteressen erforderlich ist,

4. Dbesonders wichtige Einrichtungen und wichtige Einrichtungen geméaR 8§ 40 Absatz 3 Nummer
4 Buchstabe a Uber die sie betreffenden Informationen im Rahmen eines tagesaktuellen La-
geberichts oder Uber das BSI Information Sharing Portal tagesaktuell zu unterrichten.

8 6 Informationsaustausch

Die deutsche Industrie begruf3t, dass das BSI eine Online-Plattform zum Informationsaustausch mit
wichtigen Einrichtungen, besonders wichtigen Einrichtungen und Einrichtungen der Bundesverwaltung
betreiben wird. In diesem Kontext erachten wir den Aufbau des BSI Information Sharing Portals als
richtigen und zwingend notwendigen Ansatz, um fur die Breite der Organisationen, die in den Anwen-
dungsbereich des NIS2UmsuCG fallen, einen effizienten Informationsaustausch zu ermdglichen. BMI
und BSI sollten rasch in einer Beta-Fassung einen ersten Entwurf des BSI Information Sharing Portals
vorlegen und diesen gemeinsam mit der Wirtschaft entlang deren Bedarfe weiterentwickeln. In jedem
Fall sollte das Portal zielgruppengerechte, hilfreiche Lageinformationen fir Unternehmen bereitstellen.

Neben dem Informationsaustausch in digitaler Form sollte jedoch auch weiterhin der Umsetzungsplan
KRITIS (UP KRITIS) fortgefuihrt werden, um den personlichen und vertrauensvollen Austausch zwi-
schen den Akteuren zu ermdglichen. In den UP KRITIS sollten die neu in den Anwendungsbereich
fallenden KRITIS-Unternehmen aufgenommen werden. Ferner muss geklart werden, wie der Informa-
tionsaustausch zwischen Behdrden und wichtigen Einrichtungen ebenso vertieft werden kann.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Gesetzentwurf
begrufRen:

86

(3) Das Bundesamt stellt den Betreibern Kritischer Anlagen, besonders wichtigen Einrichtungen, wich-
tigen Einrichtungen, Einrichtungen der Bundesverwaltung sowie deren jeweiligen Lieferanten oder
Dienstleistern bis spatestens [drei Monate nach Inkraftireten] eine Beta-Version einer volldigitalen
Plattform zum Informationsaustausch bereit und entwickelt diese auf Basis einer 6ffentlichen Konsul-
tation weiter.

8 11 Wiederherstellung der Sicherheit oder Funktionsfahigkeit informa-
tionstechnischer Systeme in herausgehobenen Féallen

Die deutsche Industrie begruf3t, dass das BSI in herausgehobenen Cybersicherheitsvorfallen auf Er-
suchen eines Betreibers Kritischer Anlagen, einer besonders wichtigen Einrichtung oder einer wichti-
gen Einrichtung bei der Wiederherstellung der Sicherheit oder Funktionsfahigkeit des betroffenen IT-
Systems unterstiitzen wird. Angesichts der weitreichenden Expertise des BSI sowie der zunehmenden
Schwere von Cybersicherheitsvorfallen ist jede Form der verstarkten Kooperation von Staat und Wirt-
schaft im Bereich Cybersecurity ein begriiRenswerter Schritt.

Sofern das Bundesamt zur Behebung eines herausgehobenen Falles einer Kompromittierung der in-
formationstechnischen Systeme einen Dritten hinzuzieht, muss die in Absatz 5 angelegte Pflicht zum
Einholen des Einverstandnisses zwingend erfolgen. Dies gilt umso mehr, als dass der Ersuchende die
Kosten fir den Einsatz Dritter GUbernehmen muss.
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§ 13 Warnungen

Die deutsche Industrie begrii3t, dass Hersteller von betroffenen Produkten vor der Veréffentlichung
einer Warnung durch das BSI informiert werden sollen. Der BDI spricht sich dafur aus, dass Warnun-
gen durch das BSI uber Sicherheitsliicken in Produkten (8 13 Abs. 1 BSIG-E) grundséatzlich mit dem
Produkthersteller kooperativ durchgefuhrt werden sollten (siehe Coordinated Vulnerability Disclosure
z. B. ISO/IEC 29147:2018 Information technology — Security techniques — Vulnerability disclosure).
Hersteller, respektive ihre européischen Inverkehrbringer, missen grundsatzlich in einem angemes-
senen Zeitraum vor Verdffentlichung einer Warnung durch das BSI informiert werden, um entspre-
chende Lésungen zur Behebung der Sicherheitsliicken in Produkten fiir Kunden anbieten zu kénnen.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Gesetzentwurf
begrif3en:

§13

(1) Zur Erfullung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 20 und 21 kann das Bundesamt
gemeinsam mit dem Produkthersteller entsprechend dem Coordinated Vulnerability Disclosure-Prinzip
in einem angemessenen Zeitraum entsprechende Losungen zur Behebung der Sicherheitsliicken an-
bieten.

(2) Die Hersteller betroffener Produkte respektive ihre europaischen Inverkehrbringer sind rechtzeitig
vor Veroffentlichung der Warnungen zu informieren.

8 14 Untersuchung der Sicherheit in der Informationstechnik,
Auskunftsverlangen

Zur Starkung der Cyberresilienz Europas sind sichere informationstechnische Produkte und Systeme
unerlasslich. Der BDI begriif3t daher ausdricklich, dass mit dem Cyber Resilience Act (CRA) ein EU-
weit geltender Rechtsrahmen zur Starkung des Cybersicherheitsniveaus von allen auf dem Binnen-
markt verfugbaren Produkten mit digitalen Elementen geschaffen wurde. Die deutsche Industrie wird
im Rahmen von Konsultationsverfahren und Standardisierungsgremien die Umsetzung des CRA en-
gagiert unterstutzen. Bis zum Inkrafttreten des CRA ist das in § 14 BSIG-E vorgesehene Vorgehen
eine probate Ubergangslésung. Ab dem Inkrafttreten des CRA muss zwingend sichergestellt werden,
dass es keine parallelen Formen der Marktaufsicht gibt.

Aus dem Gesetzentwurf sowie aus dessen Begriindung geht nicht hervor, inwieweit der Gesetzgeber
im Kontext des Auskunftsverlangens des BSI gegeniiber Herstellern informationstechnischer Produkte
eine sachgerechte Abwagung der Interessen der Allgemeinheit an der Sachverhaltsaufklarung sowie
dem Interesse des in Anspruch genommenen Betroffenen an der Geheimhaltung von produkt- bzw.
servicebezogenen Informationen vorgenommen hat. Insbesondere ist das Verhéltnis der entsprechen-
den Auskunftsrechte zum GeschGehG géanzlich unklar. Mit Blick auf ,Auskinfte, insbesondere auch
zu technischen Details“ (§ 14 Abs. 2 BSIG-E), muss der Gesetzgeber sicherstellen, dass das BSI ein
Verfahren etabliert, welches, soweit technisch und prozedural méglich, den Schutz von Betriebs- und
Geschéftsgeheimnissen gewdhrleistet und die Gefahr von Industriespionage minimiert.

Wenn Schwachstellen gemeldet werden, fiir die ein Patch zeitnah nicht verfuigbar ist, darf eine externe
Kommunikation nur in Absprache mit den Herstellern erfolgen, um Schaden fir Kunden und Betreiber
durch die Verdffentlichung von Angriffsmoglichkeiten zu vermeiden. Das BSI muss verpflichtet sein,
dem Hersteller unverziglich den Eingang der Meldung tber die Beschreibung der Angriffsmoglichkeit
sowie den Inhalt der vom BSI geplanten externen Kommunikation rechtzeitig vor deren Veroffentli-
chung mitzuteilen. Dem Hersteller muss angemessene Zeit eingerdumt werden, den Punkt zu behe-
ben, bevor eine Verdéffentlichung erfolgt.
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Damit auch diejenigen Hersteller, die ihre Produkte von auf3erhalb der EU auf dem Europaischen Bin-
nenmarkt platzieren, durch die Informationen des BSI erreicht werden, sollte an jeder Stelle in § 14
BSIG-E, der bisher ausschlieRlich ,Hersteller” nennt, zugleich auf Inverkehrbringer verwiesen werden.
Nur so wird sichergestellt, dass auch auf3ereuropéische Hersteller erreicht werden, deren Waren durch
Marktplatze sowie den Einzelhandel in Deutschland in Verkehr gebracht werden.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Gesetzentwurf
begrifen:

§14

(6) Um den Schutz von Geschéfts- und Betriebsgeheimnissen des Herstellers nach Satz 1 zu wahren,
nutzt das Bundesamt ein sicheres Verfahren zu Ubermittlung von Daten. Ist dem Hersteller nach Satz
1 eine sichere Ubermittlung auf elektronischem Wege nicht mdglich, so gewahrt dieser Einsicht an
einem Ort, der sich unter der Kontrolle des Herstellers befindet und an dem der Hersteller die Sicher-
heitsbestimmungen festlegt.

§ 19a Uberpriifung der Vertrauenswiirdigkeit von Mitarbeitenden

Der Schutz von Unternehmen vor Spionage, Sabotage, Wirtschafts- sowie Cyberkriminalitét setzt ein
ganzheitliches Schutzkonzept voraus. Neben organisatorischen und technischen MaRnahmen mus-
sen auch die Mitarbeitenden integraler Bestandteil ganzheitlicher Sicherheitsansatze sein. Stetige
Schulungs- und SensibilisierungsmalRnahmen sind hier die zentralen Bausteine. Daneben kann die
Uberpriifung der Vertrauenswiirdigkeit von aktuellen und kiinftigen Mitarbeitenden, die in sicherheits-
relevanten Unternehmensbereichen tatig sind, im Sinne des vorbeugenden personellen Sabotage-
schutzes einen Beitrag zur Resilienz von Unternehmen leisten. Bislang fehlt eine gesetzliche Grund-
lage, die definiert, wie Unternehmen rechtssicher Gberprifen lassen kbnnen, ob Bewerbende, Mitar-
beitende sowie Dienstleistende, die fur die Entwicklung und Umsetzung von physischen und digitalen
Schutzkonzepten im Rahmen des NIS2UmsuCG sowie des KRITIS-Dachgesetzes (KRITIS-DG) zu-
standig sind, zuverlassig und vertrauenswurdig sind.

Die deutsche Industrie fordert die Bundesregierung im Rahmen der Gesetzgebungsverfahren zum
NIS2UmsuCG sowie KRITIS-DG auf, die in Artikel 14 der Resilience-of-Critical-Entities-Richtlinie
((BU) 2022/2557) angelegte Moglichkeit zur Schaffung einer freiwilligen Zuverlassigkeits- / Vertrau-
enswurdigkeitsiberprifung von Mitarbeitenden bei der Umsetzung der europarechtlichen Anforderun-
gen in Deutschland zu implementieren. Die freiwillige Vertrauenswirdigkeitsuberprufung sollte — ana-
log zur Sicherheitsiiberprifung und zur Zuverlassigkeitsuberprifung — durch staatliche Stellen erfol-
gen. Ein geeigneter rechtlicher Rahmen ist hierfur zu schaffen. Von der Vertrauenswirdigkeitsuber-
priifung (VWU) soll explizit die Luftverkehrswirtschaft, fir die bereits die Zuverlassigkeitsiiberpriifung
(ZUP) nach § 7 Luftfahrtsicherheitsgesetz (LuftSiG) geschaffen wurde, ausgenommen werden, um
Doppelprifungen auszuschliel3en. Gleiches gilt fur die bestehenden verpflichtenden Zuverlassigkeits-
Uberpriufungen fir das Sicherheitsgewerbe gemald dem Bewacherregister (zukinftig: Sicherheitsge-
werberegister). Die VWU ist ferner in Erganzung zur bestehenden staatlichen Sicherheitsiiberpriifung
im Geheim- und vorbeugendem personellen Sabotageschutz angelegt. AuRerdem muss gewahrleistet
werden, dass sich die VWU in das Zusammenspiel mit bestehenden Uberpriifungsmaoglichkeiten ein-
fugt, ohne diese zu beeintrachtigen.

Die VWU sollte auf drei Pramissen fuRen:

1. Freiwilligkeit: Unternehmen, die dem NIS2UmsuCG und / oder dem KRITIS-DG unterliegen,
sollten die Mdglichkeit erhalten, fir einen eng umrissenen Personenkreis bei staatlichen
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Stellen eine Vertrauenswiirdigkeitsiiberpriifung beantragen zu kénnen, wenn sie dies im Rah-
men ganzheitlicher Schutzkonzepte flr angezeigt erachten.

2. Enger Personenkreis: Unternehmen sollten ausschlieBlich fir Mitarbeitende, Bewerbende
sowie Dienstleistende, die gemalR KRITIS-DG und NIS2UmsuCG Risikominimierungsmalf3-
nahmen entwickeln, umsetzen und Uberprifen, eine Vertrauenswirdigkeitstiberpriifung bean-
tragen konnen. Hierbei handelt es sich ublicherweise um Mitarbeitende, Bewerbende und
Dienstleistende in den Bereichen der Konzernsicherheit, IT-Administration und Informations-
sicherheit eines Unternehmens.

3. Prinzipien und Verfahrensweisen der Sicherheitstiberpriifung: Die Vertrauenswirdig-
keitsuiberpriifung sollte auf den Prinzipien und Verfahrensweisen der Sicherheitstiberprifung
nach Sicherheitstiberprifungsgesetz aufbauen und diese an die aktuellen Gegebenheiten —
wie die zunehmende Relevanz von Anbahnungen Uber Social Media — anpassen.

Um ganzheitliche Schutzkonzepte implementieren zu kénnen, fordert die deutsche Industrie, dass im
NIS2UmsuCG sowie im KRITIS-DG fur Unternehmen die Moglichkeit geschaffen wird, fur Personen,
die die in diesen Gesetzen genannten RisikominimierungsmalRnahmen in einem Unternehmen entwi-
ckeln und umsetzen, bei den Sicherheitsbehdrden respektive dem Landes- / Bundeswirtschaftsminis-
terium Vertrauenswiirdigkeitsiiberpriifungen (VWU) beantragen zu kénnen. Angesichts der derzeit an-
gespannten Haushalts- und Personallage in der 6ffentlichen Verwaltung, ware die deutsche Industrie
bereit, die mit einer solchen VWU verbundenen Verwaltungskosten mindestens anteilig zu tragen.
Diese Bereitschaft gilt unter folgenden Voraussetzungen:

= Priftiefenbezogene Gebiihrenhéhe: Die fur eine Vertrauenswurdigkeitsiiberpriufung erho-
bene Gebuhr sollte maximal die tatsachlich anfallenden Kosten decken und je nach Pruftiefe
gestaffelt sein.

* Feste Hochstdauer: Die Uberpriifung sollte — je nach Priiftiefe — innerhalb von maximal zwei
Monaten abgeschlossen sein.

= Bedarfsgerechte Priftiefe: Unternehmen missen die Priftiefe abhéngig von ihren Bedarfen
aus zwei Kategorien frei wahlen kénnen.

= Volldigitaler Antrags- und Bearbeitungsprozess: Der Antrags- und Bearbeitungsprozess
muss Ende-zu-Ende digital erfolgen kénnen, die Mdglichkeit zur digitalen Signatur muss ge-
schaffen werden.

= Zuséatzliches Personal: Der Staat muss das durch die Gebihren eingenommene Geld
zweckgebunden in zusétzliche personelle und organisatorische Ressourcen in den zustandi-
gen staatlichen Stellen direkt reinvestieren, um so die ziigige Durchfiihrung von Vertrauens-
wiirdigkeitsiiberpriifungen zu gewahrleisten. Bisherige Uberpriifungen sollten keinesfalls zu-
kiinftig langer dauern als bisher. Um einen Nachfrage-orientierten Kapazitatsaufbau zu ge-
wahrleisten, kénnte daher neben der stufenweisen Einfiihrung der VWU eine vorgelagerte
Bedarfsprifung notwendig sein.

* Aquivalenz und keine Doppeluberpriifungen: Um den Aufwand sowohl fiir Unternehmen
als auch fir die offentliche Verwaltung zu begrenzen, ist es zwingend geboten, dass eine
sachgeméaRe Aquivalenz zwischen unterschiedlichen Kategorien der VWU, der Sicherheits-
Uberprifungen sowie der Zuverlassigkeitstiberprifung hergestellt wird. Unternehmen sollten
fiir ein und dieselbe Person nicht zur Durchfiihrung mehrerer dhnlich gelagerter Uberpriifun-
gen aufgefordert werden. Eine EU-weite Anerkennung sollte geschaffen werden.
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= Staatliche Durchfiihrung: Auf Antrag durch Unternehmen beim Bundeswirtschaftsministe-
rium (oder einem Landeswirtschaftsministerium) sollte die Sicherheitstiberprifung durch das
Bundesamt fiir Verfassungsschutz durchgefiihrt werden.

Details zum Vorschlag des BDI zur Einfihrung einer Vertrauenswurdigkeitsiiberpriifung hat der BDI in
einem separaten Positionspapier verfasst: https://bdi.eu/media/publikationen#/publikation/news/ver-
trauenswuerdigkeitsueberpruefung

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Gesetzentwurf
begrif3en:

§ 19a Uberprifung der Vertrauenswiirdigkeit von Mitarbeitenden

(1) Auf Bitte einer besonders wichtigen Einrichtung, einer wichtigen Einrichtung oder eines Betreibers
einer Kritischen Anlage fuhrt das Bundesamt fur Verfassungsschutz in Zusammenarbeit mit dem Bun-
deskriminalamt, dem Bundesamt fur Sicherheit in der Informationstechnik, den Polizeibehtrden des
Bundes und der Lander sowie dem Bundesministerium fiir Wirtschaft und Klimaschutz eine Uberpri-
fung von in besonders sicherheitskritischen Bereichen tatigen oder zukinftig téatigen Personen durch.

(2) Das Bundesamt flir Verfassungsschutz teilt der besonders wichtigen Einrichtung, der wichtigen
Einrichtung oder dem Betreiber einer Kritischen Anlage das Ergebnis der Uberpriifung nach Absatz 1
binnen zwei Monaten mit.

(3) Die in Absatz 1 Satz 1 genannten Einrichtungen kdnnen fur in sicherheitskritischen Bereichen tatige
Mitarbeitende eine einfache sowie eine erweiterte Vertrauenswuirdigkeitsiiberprifung beantragen. Die
Kosten flr eine einfache Vertrauenswirdigkeitstberprifung belaufen sich auf maximal 225 Euro, fur
eine erweiterte auf maximal 600 Euro.

§ 28 Besonders wichtige Einrichtungen und wichtige Einrichtungen

Die deutsche Industrie begrifit, dass die Unternehmen im besonderen 6ffentlichen Interesse (UBI) als
gesonderte Unternehmenskategorie gestrichen wurden. Einheitliche europaische Anforderungen sind
insbesondere fur europaweit agierende Unternehmen von zentraler Bedeutung.

Gemald Art. 2 Abs. 1 NIS-2-Richtlinie gilt diese fur 6ffentliche oder private Einrichtungen der in den
Anhangen | oder Il genannten Art, die nach Artikel 2 des Anhangs der Empfehlung 2003/361/EG als
mittlere Unternehmen gelten oder die Schwellenwerte fur mittlere Unternehmen nach Absatz 1 jenes
Artikels Uberschreiten. Mittlere Unternehmen sind jene, die 50 bis 249 Personen beschéftigen und die
einen Jahresumsatz von héchstens 50 Millionen Euro erzielen und deren Jahresbilanzsumme sich auf
hdchstens 43 Millionen Euro belauft. Es missen demnach beide Kriterien — die Zahl der Mitarbeiten-
den und der Jahresumsatz und / oder die Jahreshilanzsumme — gegeben sein, um ein Unternehmen
in den Anwendungsbereich der Richtlinie zu bringen. Der Entwurf des deutschen Umsetzungsgesetzes
geht indes dariiber hinaus, indem er mit § 28 Abs. 2 Nr. 3 lit. a und b ,wichtige Einrichtungen* als im
Anhang 1 und 2 aufgefuhrte Unternehmen umfasst, die mindestens 50 Mitarbeitende beschéftigen
oder einen Jahresumsatz und / oder eine Jahresbilanzsumme von jeweils Uber zehn Millionen Euro
aufweisen. Durch die Ersetzung des ,,und“ durch ein ,oder wird der Anwendungsbereich im Vergleich
zur Richtlinie deutlich ausgeweitet. Die deutsche Industrie fordert die Mitglieder des Deutschen Bun-
destags auf, den Anwendungsbereich des deutschen Gesetzes an die Vorgaben der NIS-2-Richtlinie
anzugleichen, um eine UbermaRige Belastung fiir Unternehmen in Deutschland zu vermeiden und die
VerhéltnismaRigkeit zu gewahrleisten. Das deutsche Umsetzungsgesetz sollte die europarechtlich de-
finierten Schwellenwerte 1:1 umsetzen.
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Im Falle der Qualifizierung als ,besonders wichtige Einrichtung® ausschlieRlich aufgrund des Betriebs
einer  kritischen Anlage“ gemaR § 28 Abs. 1 Nr. 4 BSIG-E sollte auch nur der diese ,kritische Anlage*
betreffende Unternehmensteil den speziellen Anforderungen an ,kritische Anlagen” unterliegen. Dies
zudem unter der Voraussetzung, dass Beschaffenheit und Betrieb der informationstechnischen Sys-
teme, Komponenten und Prozesse, die das Unternehmen fiir die Erbringung der Dienste der Kritischen
Anlage nutzt, sich nachvollziehbar innerhalb des Gesamtbetriebs abgrenzen lassen. Ansonsten wéaren
die betroffenen Unternehmen gezwungen, Unternehmensteile, die Betreiber der Kritischen Anlage
sind, unternehmensrechtlich in ein verbundenes Unternehmen auszugliedern, einzig um eine Betrof-
fenheit des Gesamtunternehmens zu verhindern.

Wir fordern die Bundesregierung auf, in § 28 BSIG-E klarzustellen, welche Anforderungen bei Unter-
nehmen, die sowohl Kritische Anlagen betreiben sowie Konzernteile, die aufgrund anderer Geschafts-
aktivitaten als besonders wichtige Einrichtungen beziehungsweise wichtige Einrichtung einzustufen
waren, einschlagig sind. Es muss zwingend sichergestellt sein, dass wichtigen Einrichtungen durch
den Betrieb einer Kritischen Anlage regelméaRig kein unverhéltnisméRiger Mehraufwand entsteht.
Diese Klarstellung ist auch im Hinblick auf die Buf3geldvorschriften nach 8§ 65 BSIG-E notwendig.
Grundsatzlich sollte die sich nach Umsatz und Zahl der Mitarbeitenden ergebende Haupttatigkeit bei
doppelter Betroffenheit Vorrang haben.

Die weitreichenden Ausnahmen von Einrichtungen, die Leistungen fur die Verwaltung erbringen, sind
inakzeptabel. Auch der durch einen Cyberangriff verursachte Ausfall dieser Einrichtungen kann weit-
reichende negative Folgen fiir die Industrie sowie die Zivilgesellschaft haben — § 28 Abs. 8 BSIG-E
muss zwingend gestrichen werden, da sonst die Cyberresilienz Deutschlands erheblich beeintrachtigt
wird. Unternehmen sowie Birgerinnen und Birger sind auf eine stets funktionierende Verwaltung an-
gewiesen. Cyberangriffe auf Kommunen, Lander sowie deren Dienstleister, die zu langwierigen Still-
sténden in den Verwaltungen fuhren, verzégern die digitale und grine Transformation. Zugleich sen-
ken sie das offentliche Vertrauen in die Wehrhaftigkeit und Funktionsfahigkeit des Staates. Dies hatte
mittelfristig negative Auswirkungen auf unsere Demokratie.

Die deutsche Industrie erachtet die Umsetzung folgender Anderungen am vorliegenden Gesetzentwurf
als dringend angezeigt, um die europarechtlichen Vorgaben verhaltnismafig zu implementieren und
die Cyberresilienz Deutschlands bestmdglich zu starken:

)

3. natirliche oder juristische Personen oder rechtlich unselbststandige Organisationseinheiten
einer Gebietskdrperschaft, die anderen natirlichen oder juristischen Personen entgeltlich Wa-
ren oder Dienstleistungen anbietet, die einer der in Anlagen 1 und 2 bestimmten Einrichtungs-
arten zuzuordnen sind und die

a) mindestens 50 Mitarbeiter beschéaftigen eder und

b) einen Jahresumsatz und / oder eine Jahresbilanzsumme von jeweils Uber zehn Millionen
Euro aufweisen.
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§ 29 Einrichtungen der Bundesverwaltung

Die deutsche Industrie erachtet es als dem Ziel der NIS-2-Richtlinie nicht angemessen, dass in
Deutschland lediglich Einrichtungen der Bundesverwaltung in den Anwendungsbereich des NIS2Um-
suCG fallen. Hier bedarf es dringender Nachbesserungen, denn die deutsche Industrie ist auf eine
stets funktionierende 6ffentliche Verwaltung auf allen Ebenen des Fdderalstaats angewiesen, die nicht
durch Cybersicherheitsvorfalle ilber Monate lahmgelegt ist. Anhalt-Bitterfeld, Schwerin, Potsdam —
zahlreiche Stadte und Landkreise sind in den letzten Jahren Opfer von weitreichenden Cybersicher-
heitsvorfallen geworden. Burgerinnen und Birgern sowie Unternehmen standen infolgedessen — teils
Uber Monate — wichtige Verwaltungsdienstleistungen nicht zur Verfigung. Die deutsche Industrie ist
auf eine stets gut funktionierende 6ffentliche Verwaltung, beispielsweise bei Planungs- und Genehmi-
gungsverfahren, angewiesen. Angesichts der weitreichenden Ausweitung des Anwendungsbereichs
auch auf mittlere Unternehmen mit mehr als 50 Mitarbeiterinnen und Mitarbeitern, respektive einem
Jahresumsatz grof3er zehn Millionen Euro, mussen auch Kommunen, Landkreise und Stéadte zur Um-
setzung von risikoaddquaten CybersicherheitsmalRnahmen verpflichtet werden.

Wir fordern die Bundesregierung, den Bundestag, den Bundesrat und alle 16 Landesregierungen auf,
die offentliche Verwaltung aller Ebenen des Foderalstaats in den Anwendungsbereich des NIS2Um-
sSuCG respektive Umsetzungsgesetze auf Landesebene aufzunehmen, damit alle Behérden risikoadé-
quate CybersicherheitsmalRnahmen implementieren und so sensible Daten besser vor Cyberkriminel-
len schitzen. Es ist zwingend sicherzustellen, dass bei Umsetzung in Landesrecht die Anforderungen
gleichwertig umgesetzt werden. Nur so kann die Integritét und Verflugbarkeit wichtiger Verwaltungs-
verfahren angesichts stetig steigender Cyberbedrohungen sichergestellt werden. Bund, Lander und
Kommunen muissen zwingend sicherstellen, dass Verwaltungseinheiten auf allen Ebenen des Fode-
ralstaats die an besonders wichtige Einrichtungen gestellten Anforderungen konsequent umsetzen.
Andernfalls werden insbesondere Kommunen auch zukinftig vielfach durch Cyberangriffe lahmgelegt.
Dadurch wirden die digitale und 6kologische Transformation ausgebremst und das Vertrauen in die
Wehrhaftigkeit des Staates massiv beschadigt.

8§ 30 RisikomanagementmalRnahmen besonders wichtiger Einrichtungen
und wichtiger Einrichtungen

Die Implementierung von verhaltnismafigen und wirksamen technischen sowie organisatorischen Ri-
sikomanagementmal3nahmen ist von herausgehobener Bedeutung, um die Resilienz gegentiber Cy-
berkriminalitat zu erhéhen. Die deutsche Industrie begri3t, dass die Bundesregierung den Grundsatz
der Verhaltnismafigkeit direkt in § 30 Abs. 1 Satz 1 BSIG-E aufgenommen hat. Da der Anwendungs-
bereich des NIS2UmsuCG sehr weit ist, ware ein One-Size-Fits-All-Ansatz fir den risikoadaquaten
Schutz nicht zielfihrend. Im Sinne des risikobasierten Ansatzes sollte auRerdem die Umsetzung und
Auswabhl von verhéltnisméaRigen und wirksamen RisikomanagementmalRnahmen dadurch verbessert
werden, dass eine noch starkere Orientierung an den Anforderungen der NIS-2-Rlichtlinie erfolgt. In
Art. 21 Abs. 1 der NIS-2-Richtlinie liegt der Fokus auf der Beherrschung der Risiken flr den Betrieb
und der Verringerung der Auswirkungen auf die Empféanger der Dienste, wahrend im derzeitigen Ent-
wurf des NIS2umsCG auf die Vermeidung von Stérungen (und die Verringerung von Auswirkungen)
referenziert wird. Dies sollte im Sinne der Rechtsklarheit und der europaischen Harmonisierung in § 30
Abs. 1 BSIG-E angepasst werden.

Da die NIS-2-Richtlinie keine Umsetzungsfrist fur die Betroffenen vorsieht und Unternehmen somit zur
Umsetzung der Malnahmen nach § 30 BSIG-E keinerlei Umsetzungsfrist zugestanden wird, muss der
Bundestag klarstellen, was passiert, wenn Unternehmen am Tag nach Inkrafttreten des Gesetzes
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einen erheblichen Cybersicherheitsvorfall erleiden, jedoch noch nicht die MalRnahmen nach § 30
BSIG-E umgesetzt haben. In solchen Féllen muss es zwingend ausreichen, wenn Einrichtungen einen
Projektplan mit klaren Meilensteinen zur Umsetzung der Anforderungen vorweisen kénnen. Die deut-
sche Industrie fordert die Bundesregierung und den Bundestag auf, Unternehmen mindestens sechs
Monate fiir die Umsetzung der Risikomanagementmaflnahmen zu gewahren.

Zu Absatz 1: Handlungsbedarf in § 30 besteht in den unzureichenden Formulierungen im Gesetzestext
beziehungsweise in den Erduterungen zum Versténdnis des Begriffs ,Erbringung ihrer Dienste",
wodurch die konkrete Reichweite der Pflichten nach § 30 Abs. 1 unklar bleibt. Ausweislich der Begrin-
dung soll der Begriff Erbringung ihrer Dienste weit verstanden werden und sich auf ,samtliche Aktivi-
taten der Einrichtung (beziehen), fir die IT-Systeme eingesetzt werden, dies beinhaltet beispielsweise
auch Buro-IT oder andere IT-Systeme, die durch die Einrichtung betrieben werden". Die NIS-2-Richt-
linie (EU) 2022/2555 selbst enthélt aber keine vergleichbare Konkretisierung beziehungsweise Aus-
sage. Unterstellt man ein derart weites Begriffsverstéandnis bei 8 30 Abs. 1, fihrt das dazu, dass Un-
ternehmen, die in verschiedenen Geschéftsbereichen tétig sind, dabei aber nur teilweise Dienste er-
bringen, die unter die in Anlage 1 und Anlage 2 genannten Kategorien zu fassen sind (sektorbezogene
Teilbereiche), wohl ihre gesamte IT-Landschaft an den Vorgaben des § 30 Abs. 1 ausrichten mussten.
Auch in gro3en Konzernstrukturen, die sowohl wichtige als auch besonders wichtige Anlagen umfas-
sen, besteht Unklarheit dartiber, inwieweit die jeweiligen Verpflichtungen der Bereiche voneinander
abgegrenzt werden kénnen. Fur Dienste nach § 30, die in verschiedenen Geschéftsbereichen erbracht
werden, empfehlen wir, die Definition auf IT-Systeme und IT-Komponenten zu beschrénken, die fir
die Erbringung der Dienste in der jeweils einschlagigen Einrichtungsart nach Anlage 1 oder 2 einge-
setzt werden.

Zu Absatz 2: Die entsprechenden Anforderungen sollten der NIS-2-Richtlinie entsprechen, wobei fol-
gende Formulierung in Absatz 2 von der NIS-2-Richtlinie abweicht: ,MaBhahmen nach Absatz 1 sollen
den Stand der Technik einhalten [...]*. Um einen méglichst hohen Grad an EU-weiter Harmonisierung
zu erreichen und damit die Erfullungsaufwéande fur die Industrie in einem Uberschaubaren und prakti-
kablen Rahmen zu halten, sollte der deutsche Gesetzestext entsprechend der Formulierung in der
NIS-2-Richtlinie angepasst werden, sodass der Stand der Technik fur das Risikomanagement zu be-
rucksichtigen — nicht zwingend einzuhalten — ist. Der Stand der Technik gibt dabei vor, was Uberhaupt
technisch mdglich ist und somit im Rahmen des Riskmanagements maximal erwogen werden kann.
Eine Grundregel, dass immer das technisch maximal Mdégliche in aller Regel auch umzusetzen sei,
ware unverhaltnisméalRig. Um eine mdglichst hohe Planungssicherheit zu gewébhrleisten, sollte sich
diese Anforderung auch auf Systeme und Komponenten beziehen.

Ferner sollte Punkt 9 in der Aufzéhlung der umzusetzenden MalRnahmen in Absatz 2 nicht auf das
.Management von Anlagen®, sondern das ,Asset Management” rekurrieren, da der englische Begriff
im Kontext der Wahrung der Cybersecurity praziser ist.

Zu Absatz 6: Viele Anwenderunternehmen der deutschen Industrie sehen weiterhin kritisch, dass der
Gesetzgeber per Rechtsverordnung die Anwendung bestimmter Cybersicherheitszertifizierungssche-
mata nach EU Cybersecurity Act fir besonders wichtige Einrichtungen und wichtige Einrichtungen
verpflichtend vorschreiben kann. Insbesondere da weiterhin véllig unklar ist, welche technischen An-
forderungen mit den Leveln ,basic”, ,substantial“ und ,high“ verbunden werden, bedarf es hier einer
risikoadaquaten Anwendung von § 30 Abs. 6. BSIG-E. Im Rahmen eines risikobasierten Ansatzes soll-
ten — unter Berlicksichtigung des bestimmungsgemaRen Gebrauchs — insbhesondere der konkrete Ver-
wendungszweck und die Integrationstiefe des betreffenden IKT-Produkts oder -Prozesses bertcksich-
tigt werden. Um praxisnahe Lésungen zu finden, bedarf es dringend eines strukturierten Dialogs zwi-
schen den Bundesministerien sowie Anbieter- und Anwenderindustrien. Der BDI bietet an, hierfir ein
Format unter Einbeziehung der zustandigen Ressorts durchzufiihren. Ferner ist im Rahmen der
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Umsetzung der NIS-2-Richtlinie auf eine europaweit einheitliche Implementierungspraxis der Sche-
mata, z. B. des EUCS, hinzuwirken, um den digitalen Binnenmarkt nicht zu zersplittern.

Sofern sektorale Gesetze (z. B. Medizinprodukteverordnung (MDR) / Verordnung (EU) 2017/745 sowie
die Verordnung uber In-vitro-Diagnostika (IVDR) / Verordnung (EU) 2017/746) Anwendung finden, die
Anforderungen an die Cybersecurity bereits enthalten (z. B. MDR / IVDR) und die von der Européi-
schen Kommission als ausreichend angesehen werden (vergleiche Erwagungsgrinde 12 zu MDR /
IVDR und 27 zur Typgenehmigung von Fahrzeugen, ihren Systemen und Komponenten nach (EU)
2019/2144 und entsprechend Luftfahrt-Grundverordnung, EU 2018/1139, zertifizierten Produkten aus
dem Verordnungsvorschlag zum ,Cyber Resilience Act®), sollte auf eine zusatzliche Zertifizierung Gber
Cybersicherheitszertifizierungsschemata nach EU Cybersecurity Act verzichtet werden. Auch sollten
nach Abschluss des Gesetzgebungsverfahrens zum Cyber Resilience Act (CRA) die ineinandergrei-
fenden Anforderungen von CSA und CRA Berlicksichtigung finden.

Das NIS2UmsuCG sollte die im Erwagungsgrund 29 der NIS-2-Richtlinie genannte Mdglichkeit zur
Harmonisierung bestehender Cybersicherheitsverpflichtungen bei Luftverkehrseinrichtungen aufgrei-
fen. Im Anwendungsbereich der NIS-2-Richtlinie liegende Unternehmen in der Luftverkehrswirtschaft
(u. a. Luftfahrtunternehmen) missen bereits vergleichbare Anforderungen (siehe Cybersicherheits-
maflnahmen nach der DVO (EU) 2019/1583) erflllen, unabhéngig davon, ob sie bisher in den Wir-
kungsbereich der geltenden BSI-Kritis-Verordnung fallen. Das BSI sollte priifen kdnnen, ob diese An-
forderungen und die darin enthaltenen Vorgaben gleichwertig zu denen des NIS2UmsuCG sind. Sollte
dies der Fall sein, sind Doppelstrukturen und -anforderungen zu vermeiden. Eine derartige Regelung
konnte vergleichbar zu jener die branchenspezifischen Sicherheitsstandards betreffend unter Ab-
satz 12 geschaffen werden.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Gesetzentwurf
begrifen:

§30

(2) MalRnahmen nach Absatz 1 sollen den Stand der Technik berticksichtigen eirhalten, die einschla-
gigen europaischen und internationalen Normen berticksichtigen und miussen auf einem gefahren-
Ubergreifenden Ansatz beruhen. Die MalRnahmen missen zumindest Folgendes umfassen:

9. Sicherheit des Personals, Konzepte fir die Zugriffskontrolle und Asset Management von

Anlagen,

8 32 Meldepflichten

Die NIS-2-Richtlinie sieht die Einfiihrung eines sehr birokratischen Meldewesens vor. Dieses soll mit
dem NIS2UmsuCG sowohl in § 32 BSIG-E als auch in § 168 TKG-E implementiert werden, wobei im
letzteren Fall eine Uberflissige doppelte Meldepflicht zum BSI und zur Bundesnetzagentur (BNetzA)
beibehalten werden soll (siehe hierzu unten). Im Sinne des dringend notwendigen Blrokratieabbaus
fordert die deutsche Industrie die Bundesregierung sowie die nachgeordneten Bundesbehdrden auf,
die européische Anforderungen so burokratiearm und digital wie méglich umzusetzen. Zahlreiche deut-
sche Industrieunternehmen haben Standorte in mehreren EU-Mitgliedstaaten. Vielfach erfolgt die un-
ternehmensweite Steuerung der Cybersicherheit jedoch von einem zentralen Standort aus. Vor diesem
Hintergrund ware es winschenswert und im Sinne eines digitalen Binnenmarkts dringend angezeigt,
dass Unternehmen, die in mehr als einem EU-Mitgliedstaat tatig sind, ihren Nachweis-, Registrierungs-
und Meldepflichten nur in einem Mitgliedstaat nachkommen missen, um den Erfillungsaufwand in
einem akzeptablen Rahmen zu belassen.

16



Gesetzentwurf der Bundesregierung zum NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz

Besonderes Augenmerk sollte auf ein tiberlappungs- und dopplungsfreies Meldewesen im Zusammen-
hang mit den Anforderungen aus Artikel 14 des Cyber Resilience Act (CRA) gelegt werden. Gemaf
Artikel 14 des CRA mussen Hersteller von Produkten mit digitalen Elementen aktiv ausgenutzte
Schwachstellen und jeden schwerwiegenden Sicherheitsvorfall innerhalb von 24 Stunden an eine ein-
heitliche Meldeplattform zwischen BSI und ENISA melden, was sich mit den Vorgaben aus § 32 des
BSIG-E uberschneidet. Das BSI empféangt als CSIRT in Deutschland zunéchst alle diesbeziglichen
Meldungen unter dem CRA und leitet sie dann an die ENISA weiter. Hierbei ist darauf zu achten, dass
Hersteller unter beiden Melderegimen — also unter CRA und BSIG — nur an eine zentrale Stelle in
Deutschland melden mussen.

Vor dem Hintergrund der parallel umzusetzenden EU-Richtlinie Giber die Resilienz kritischer Einrich-
tungen und den darin enthaltenen Meldepflichten begrif3t die deutsche Industrie, dass das Meldewe-
sen nach NIS2UmsuCG durch das BSI im Einvernehmen mit dem Bundesamt fir Bevélkerungs- und
Katastrophenschutz aufgebaut werden soll.

Zur konkreten Umsetzung der Anforderungen nach § 32 BSIG-E bestehen grundlegende Unklarheiten,
die der Gesetzgeber durch Klarstellungen im Gesetzestext sowie durch verbindliche Handreichungen
I6sen sollte. GemaR § 2 Abs. 1 Nr. 10. BSIG-E des Referentenentwurfs ist ein ,erheblicher Sicher-
heitsvorfall“ ,ein Sicherheitsvorfall, der a) schwerwiegende Betriebsstérungen der Dienste oder finan-
zielle Verluste fur die betreffende Einrichtung verursacht hat oder verursachen kann; oder b) andere
natlrliche oder juristische Personen durch erhebliche materielle oder immaterielle Schaden beein-
trachtigt hat oder beeintrachtigen kann“. Da Unternehmen zunéchst priifen missen, ob ein Sicher-
heitsvorfall die Erheblichkeitsschwelle reif3t, muss zwingend klargestellt werden, dass die 24-stindige
Frist zur Abgabe einer Erstmeldung erst nach Abschluss der Prifung, ob ein Cybersicherheitsvorfall
erheblich ist, beginnt. Die in 8§ 32 Abs. 1 Nr. 1 BSIG-E gewahlte Formulierung kénnte indes dahinge-
hend interpretiert werden, dass die 24-Stunden-Frist ab dem Zeitpunkt beginnt, an dem die betroffene
Einrichtung von einem Sicherheitsvorfall erfahrt.

Angesichts der massiven Ausweitung der Meldepflichten pro erheblichem Sicherheitsvorfall (von einer
Meldung pro Vorfall nach IT-Sicherheitsgesetz 2.0 zu bis zu funf Meldungen nach NIS2UmsuCG), ist
es zwingend erforderlich, dass das BSI gemeinsam mit der Europaischen Kommission und der ENISA
— sowie unter Einbeziehung des Bundesamts fiir Bevdlkerungs- und Katastrophenschutz — zusam-
menarbeitet, um im Wege eines Durchfiihrungsrechtsaktes ein effizientes, volldigitalisiertes Meldepor-
tal zu etablieren. Dies dient dazu, dass die ohnehin kurzen Meldefristen durch Mehrfachmeldungen
und unterschiedliche Formerfordernisse in der Umsetzung nicht zusétzlich verkirzt werden. Pro er-
heblichen Cybersicherheitsvorfall sollten Unternehmen ein Formular sukzessive befillen, statt immer
wieder ihre Meldungen neu beginnen zu missen oder eine Meldung in einem EU-weit standardisierten
Datenformat hochladen kénnen.

Angesichts des erheblichen Erfullungsaufwands, der mit jeder Meldung verbunden ist, sollte das BSI
in der Uberwiegenden Mehrzahl der Félle von einer Zwischenmeldung nach § 32 Abs. 1 Nr. 3 BSIG-E
absehen. Insbesondere mittlere Unternehmen werden wahrend der Bearbeitung eines erheblichen
Cybersicherheitsvorfalls ihre gesamten personellen und finanziellen IT-Security-Ressourcen in die
Vorfallsbearbeitung investieren missen, sodass jede zusatzliche und nicht zwingend notwendige Mel-
dung vermieden werden muss. Stattdessen muss das Beratungsangebot nach § 36 Abs. 1 BSIG-E
gestarkt werden.

Der BDI wiirde es begriiRen, wenn das im Rahmen der Umsetzung des Onlinezugangsgesetzes ent-
wickelte Organisationskonto als Portallésung fir die Meldung genutzt wiirde. Dies wirde burokrati-
schen Mehraufwand in den Unternehmen deutlich reduzieren, da das Organisationskonto als zentrale
Kommunikationsoberflache zwischen Staat und Industrie fungieren wirde. Zugleich wirde eine
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einheitliche Schnittstelle zwischen Staat und Industrie auch fiir den Staat die Umsetzungskosten er-
heblich reduzieren, da nur ein und nicht mehrere Systeme gepflegt und weiterentwickelt werden muss-
ten. Die Nutzung des Organisationskontos wiirde zudem dem Once-Only-Prinzip Rechnung tragen.
Da Meldungen nach § 32 BSIG-E auf hochgradig sensiblen Daten beruhen, muss das Modul 6 des
Organisationskontos vollstandig implementiert sein, da es ein Rechte- und Rollenmanagement ermdg-
licht.

Da das NIS2UmsuCG den Schutz von besonders wichtigen Einrichtungen sowie wichtigen Einrichtun-
gen vor erheblichen Cybersicherheitsvorfallen in den Fokus nimmt, sollte § 32 BSIG-E durchgehend
Bezug auf erhebliche Cybersicherheitsvorfalle und nicht erhebliche Sicherheitsvorfalle nehmen. An-
dernfalls missten Unternehmen auch physische Angriffe melden, die die betroffenen Einrichtungen
bereits im Zuge der Umsetzung des KRITIS-Dachgesetzes werden melden missen.

Fur international tatige Unternehmen, deren Cybersecurity-Teams vielfach englischsprachig sind,
sollte die Mdglichkeit angeboten werden, dass diese die Meldung auch in englischer Sprache an das
Bundesamt absetzen kdnnen. Da viele Meldungen weitergabepflichtig sind — auch an internationale
Partner — wiirde dies zudem die Arbeit des Bundesamts erleichtern.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Gesetzentwurf
begruf3en:

§32

(1)

1. unverziglich, spatestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung von einem
erheblichen CybersSicherheitsvorfall, eine friihe Erstmeldung, in der angegeben wird, ob der
Verdacht besteht, dass der erhebliche CybersSicherheitsvorfall auf rechtswidrige oder boswil-
lige Handlungen zurtickzufiihren ist oder grenziberschreitende Auswirkungen haben kénnte,

2. unverzlglich, spatestens jedoch innerhalb von 72 Stunden nach Kenntniserlangung von einem
erheblichen CybersSicherheitsvorfall, eine Meldung Uber den CybersSicherheitsvorfall, in der
die in Nummer 1 genannten Informationen bestétigt oder aktualisiert werden und eine erste
Bewertung des erheblichen CybersSicherheitsvorfalls, einschlie3lich seines Schweregrads
und seiner Auswirkungen sowie gegebenenfalls die Kompromittierungsindikatoren angegeben
werden;

(3 a) Unternehmen kénnen die Meldungen nach Absatz 2 und 3 in deutscher oder englischer Sprache
an das Bundesamt Gbermitteln.

(3 b) Im Sinne des Burokratieabbaus und der Umsetzung des Once-Only-Prinzips richtet das Bundes-
amt binnen drei Monaten nach Inkrafttreten eine Schnittstelle zwischen dem Meldewesen nach diesem
Paragrafen und dem Organisationskonto ein, damit Unternehmen Uber das Organisationkonto auf das
Meldewesen zugreifen kdnnen.

§ 33 Registrierungspflicht

Die deutsche Industrie fordert die Bundesregierung auf, ein volldigitales, sicheres Registrierungswe-
sen aufzusetzen, tber das Unternehmen ihren Registrierungspflichten nach NIS2UmsuCG und KRI-
TIS-Dachgesetz nachkommen kdnnen. Im Sinne der durchgéngigen Implementierung des Once-Only-
Prinzips muss sichergestellt sein, dass Unternehmen sich nicht beim BSI und zusatzlich per separatem
Formular beim Bundesamt fur Bevolkerungs- und Katastrophenschutz registrieren missen. Vielmehr
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sollten diese Registrierungspflichten im Sinne einer nutzendenorientierten éffentlichen Verwaltung in
einem effizienten und volldigitalisierten Prozess zusammengefihrt werden. Auf die so gemeldeten Re-
gistrierungsdaten sollten die zustandigen staatlichen Stellen nach dem Need-to-know-Prinzip zugrei-
fen konnen. Dies wirde die Erfullungsaufwande fur Unternehmen reduzieren und Kapazitaten in der
Wirtschaft schaffen, die in den Schutz vor Bedrohungen investiert werden kdnnten. Um die Registrie-
rung mdoglichst unbirokratisch auszugestalten, sollte das BSI eine Mdéglichkeit schaffen, dass Einrich-
tungen ihrer Registrierungspflicht direkt tber das Organisationskonto nachkommen kénnen, da dort
bereits wesentliche Informationen tber ein Unternehmen hinterlegt sind. Im Sinne eines moglichst EU-
weit einheitlichen Verfahrens sollte auf die Nennung der Handelsregisternummer verzichtet werden.

Insbesondere aus Perspektive von Anbietern von Telekommunikationsdiensten (z. B. 4G / 5G) ist die
Formulierung ,Auflistung der Mitgliedstaaten der Europaischen Union, in denen die Einrichtung
Dienste der in Anlage 1 oder 2 genannten Einrichtungsarten erbringen unprazise, da der Anbieter bei
der Registrierung nicht zweifelsfrei weil3, wo seine Kundinnen und Kunden den Dienst nutzen werden
(Stichwort Roaming). Ferner kann sich die Auflistung taglich &ndern, da in einem Konzern taglich neue
Kundinnen und Kunden aus der EU hinzukommen und die Registrierung misste somit regelméafig
Uberprift werden. Andernfalls kdme nur eine Auflistung aller Mitgliedstaaten in Betracht, um im Zweifel
keinen Fehler zu machen.

Da die deutsche Industrie aktuell eine Vielzahl neuer Melde- und Registrierungspflichten umsetzen
muss, sehen wir es im Sinne der Verhaltnismaligkeit als notwendig an, dass die erstmalige Pflicht zur
Registrierung nach Inkrafttreten des NIS2UmsuCG auf sechs Monate verlangert wird.

Unternehmen, die sich registrieren, obgleich sie nicht in den Anwendungsbereich des NIS2UmsuCG
fallen, sollten auch nicht den Meldepflichten nach § 32 nachkommen mussen.

Sollten Unternehmen widerrechtlich den Registrierungspflichten nicht nachkommen, ist die in
§ 33 Abs. 3 BSIG-E enthaltene Mdglichkeit zur Registrierung durch das BSI folgerichtig. Allerdings
sollte das Bundesamt Einrichtungen vor einer Registrierung durch das BSI anhéren. Nach einer durch
das Bundesamt erfolgten Registrierung muss dieses die Einrichtung zwingend binnen angemessener
Frist informieren und zudem auf die sich daraus ergebenen Pflichten hinweisen.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Gesetzentwurf
begrifen:

§33

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sowie Domain-Name-Registry-
Diensteanbieter sind verpflichtet, spatestens drei Monate, nachdem sie erstmals oder erneut als eine
der vorgenannten Einrichtungen gelten oder Domain-Name-Registry-Dienste anbieten, dem Bundes-
amt Uber eine gemeinsam vom Bundesamt und dem Bundesamt fur Bevdlkerungsschutz und Kata-
strophenbhilfe eingerichtete Registrierungsmoglichkeit folgenden Angaben zu tbermitteln:

1. Name der Einrichtung; einschlie3lich der Rechtsform und-falls-einschldgig-derHandelsre-
ety

Abweichend von Satz 1 hat die Erstregistrierung nach Inkrafttreten dieses Gesetzes spatestens sechs
Monate nach Inkrafttreten des Gesetzes zu erfolgen.

(3) Die Registrierung von besonders wichtigen Einrichtungen und wichtigen Einrichtungen und Do-
main-Name-Registry-Diensteanbieter kann das Bundesamt im Einvernehmen mit den jeweils zustan-
digen Aufsichtsbehdrden auch selbst vornehmen, wenn ihre Pflicht zur Registrierung nicht erfullt wird.
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Das BSI wird die Unternehmen vor einer Registrierung anhdren und nach einer Registrierung tber die
begriindete Einordnung innerhalb eines angemessenen Zeitraums unterrichten. Das Unternehmen
kann auf dem Verwaltungsweg gegen die Einordnung in eine der beiden Kategorien vorgehen.

(6) Das Bundesamt legt die Einzelheiten zur Ausgestaltung des Registrierungsverfahrens im Einver-
nehmen mit dem Bundesamt fuir Bevolkerungsschutz und Katastrophenhilfe fest. Die Festlegung nach
Satz 1 erfolgt durch eine 6ffentliche Mitteilung auf der Internetseite des Bundesamts. Das Bundesamt
stellt eine Schnittstelle zum Organisationskonto nach Onlinezugangsgesetz sicher, um das Once-Only-
Prinzip umzusetzen.

(7) Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) und das Bundesamt fiir Bevolke-
rungs- und Katastrophenschutz stellen spatestens am 15. Tag nach Inkrafttreten dieses Gesetzes ein
gemeinsames, voll digitales Registrierungswesen auf Basis des Organisationskontos zur Verfigung,
Uber welches die besonders wichtigen Einrichtungen und wichtigen Einrichtungen sowie Domain-
Name-Registry-Diensteanbieter ihren sich aus diesem Gesetz sowie dem [KRITIS-Dachgesetz] erge-
benden Registrierungspflichten nachkommen kénnen.

8§ 34 Besondere Registrierungspflicht fir bestimmte Einrichtungsarten
Fur deutsche Industrieunternehmen mit Standorten in mehreren Mitgliedstaaten ist es essenziell, dass
die Bundesregierung in Abstimmung mit ihren europdischen Partnern sicherstellt, dass Nachweis-
pflichten jeweils nur in dem Land erfolgen missen, in dem eine Einrichtung ihren Hauptsitz hat, da von
diesem zumeist die Cybersicherheitsgovernance erfolgt. Zu berticksichtigen ist hierbei, dass die Defi-
nition der Hauptniederlassung und die Auswirkung auf die Tochtergesellschaften in einem Konzern-
konstrukt nach wie vor unklar ist. Es ist ferner zu klaren, welche Geschéftsleitung innerhalb eines
Konzernkonstrukts haftet. Ferner muss geklart werden, welcher — im Zweifel national definierte — Stand
der Technik in einem Konzernkonstrukt umzusetzen ist, jener der Hauptniederlassung oder jener des
Landes, in dem eine Tochtergesellschaft tétig ist.

Eine europdisch einheitliche Losung ist grundsatzlich vorzugswirdig. National abweichende Regelun-
gen, welche Uber die Anforderungen der NIS-2-Richtlinie hinausgehen, fihren zu einer zuséatzlichen
Belastung fir die betroffenen Einrichtungen.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Gesetzentwurf
begrifen:

§34

(3a) Eine Einrichtung im Sinne des Satzes 1, die ihren Hauptsitz in Deutschland hat und fir die aus
Deutschland heraus die Cybersicherheitsgovernance erfolgt, muss den Nachweispflichten nur in
Deutschland nachkommen.

(3b) Eine Einrichtung im Sinne des Satzes 1, deren Hauptsitz in einem anderen EU-Mitgliedstaat liegt,
muss dem Bundesamt einmalig bei der Registrierung eine Bescheinigung der nationalen zustandigen
Behorde vorlegen, in der ihr Hauptsitz ist und aus der hervorgeht, dass sie ihren Pflichten nach § 30,
§ 32 und § 34 dort nachkommt. Das Bundesamt kann das Unternehmen alle funf Jahre auffordern,
eine neuerliche Bescheinigung gemal3 Satz 1 vorzulegen.
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§ 36 Riuckmeldungen des Bundesamts gegenliber meldenden
Einrichtungen

Der BDI begruf3t ausdriicklich, dass das BSI auf Ersuchen der meldenden Einrichtung, ihr zusatzliche
technische Unterstiitzung zukommen lassen soll. Dies wird insbesondere fiir mittlere Unternehmen
von herausgehobener Bedeutung zur effizienten Vorfallsbearbeitung sein.

§ 38 Umsetzung-, Uberwachungs- und Schulungspflicht fir
Geschéaftsleitungen besonders wichtiger Einrichtungen und wichtiger
Einrichtungen

Der europaische Gesetzgeber hat die ,Managerhaftung® in der NIS-2-Richtlinie in Art. 20 Abs. 1 allge-
mein und in Art. 32 Abs. 6 BSIG-E zusatzlich fir besonders wichtige Einrichtungen definiert. Diese
Differenzierung fehlt in § 38 BSIG-E. Die deutsche Industrie fordert den Gesetzgeber auf, diese Diffe-
renzierung ins nationale Umsetzungsgesetz aufzunehmen und keine tiber den européischen Rechts-
rahmen hinausgehenden Anforderungen im NIS2UmsuCG festzuschreiben. Zugleich erachten wir es
als sehr problematisch, dass die Behordenleitung in der 6ffentlichen Verwaltung keine einer Geschéafts-
leitung eines Unternehmens gleichgelagerten Verpflichtungen auferlegt wird. Hier misste die 6ffentli-
che Verwaltung auf Bundesebene eine Vorbildfunktion einnehmen.

Die Industrie begrif3t es grundsatzlich, dass der Geschaftsleitung eine Mitverantwortlichkeit fur die
Umsetzung von Cyberrisikominimierungsmaf3nahmen zugeschrieben wird. Dadurch wird sicherge-
stellt, dass Einrichtungen hinreichendes Budget fir die Umsetzung entsprechender MaRnahmen vor-
sehen. Gleichwohl bedarf es aus unserer Sicht einer Klarstellung beziiglich der Mdglichkeit zur Dele-
gation der Umsetzung. Insbesondere aus der Perspektive einer Konzernstruktur ist unklar, in welchem
Umfang die Delegation von Verantwortlichkeiten auf Konzern- / Unternehmensangehdrige im Zusam-
menhang mit der Einhaltung der Risikomanagementvorgaben zur IT-Sicherheit noch mdglich ist. Ubli-
cherweise erfolgt die Verteilung von Aufgaben im Zusammenhang mit der IT-Sicherheit auf einzelne
Unternehmensabteilungen und damit korrespondierende Fihrungsfunktionen (auch unternehmens-
Ubergreifend innerhalb eines Konzerns; CISO o. 4.). Es bedarf einer ausdricklichen Klarstellung, wo-
nach die Umsetzung von Cybersicherheitsmaf3nahmen durch Dritte weiterhin méglich ist. Dies wirde
Rechtssicherheit schaffen. Ferner bedarf es einer raschen Klarung hinsichtlich der inhaltlichen Ausge-
staltung der zu belegenden Schulungen.

Da Geschéftsfihrer regelméRig die MalRnahmen nach § 30 nicht selbst umsetzen werden, sondern
dezidierte Mitarbeitende, z. B. den Chief Information Security Officer, haben, ist die Formulierung von
§ 38 Abs. 1 realitétsfern. Diese sollte auf die Formulierung des dritten Referentenentwurfs zuriickge-
andert werden.

Die deutsche Industrie empfiehlt die Umsetzung folgender Anderungen am vorliegenden Gesetzent-
wurf:

(1) Geschéftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen sind verpflich-
tet, die von diesen Einrichtungen nach 8§ 30 zu ergreifenden Risikomanagementmalnahmen im
Bereich der Cybersicherheit zu billigen wmzusetzen und ihre Umsetzung zu tberwachen.

8 39 Nachweispflichten fur Betreiber Kritischer Anlagen

Der BDI begruf3t, dass das BSI den Betreibern Kritischer Anlagen eine Frist von mindestens drei Jah-
ren gewéhren kann, bis sie die Anforderungen nach 8§ 30 Abs. 1 BSIG-E und § 32 BSIG-E erstmals
nachweisen mussen. Diese Frist erhoht signifikant die Umsetzbarkeit der gesetzlichen Anforderungen.

Die Nachweispflichten fir Betreiber Kritischer Anlagen sind in § 39 BSIG-E nicht hinreichend trenn-
scharf formuliert, sodass nicht nur zum Betrieb Kritischer Anlagen genutzte Systeme, Komponenten
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und Prozesse umfasst waren. Betreiber Kritischer Anlagen haben laut Referentenentwurf die Erfillung
der Anforderungen nach § 30 Abs. 1 BSIG-E und § 32 BSIG-E dem BSI auf geeignete Weise nachzu-
weisen. Damit soll der bisherige § 8a BSIG fortgefuihrt werden. Dieser sieht jedoch unter Verweis auf
§ 8a Abs. 1 Satz 1 BSIG vor, dass das Schutzziel der Malnahmen auf die ,Funktionsfahigkeit der von
ihnen betriebenen Kritischen Infrastrukturen® abzielt. Die unter § 30 BSIG-E gelisteten Risikomanage-
mentmalnahmen stehen jedoch unspezifisch in Bezug zu den informationstechnischen Systemen,
Komponenten und Prozessen, die sie fiir die ,Erbringung ihrer Dienste” nutzen. Diese Diskrepanz wird
zu Unklarheiten bei der Umsetzung fuhren. Es bedarf einer genaueren Definition, was unter diesen
Diensten zu verstehen ist. Unserem Verstandnis nach kénnen darunter nur die Dienste verstanden
werden, die von der Kritischen Anlage erbracht werden. Im Falle der Qualifizierung eines Unterneh-
mens als ,besonders wichtige Einrichtung® ausschlieRlich aufgrund des Betriebs einer ,kritischen An-
lage“ gem. 8 28 Abs. 1 Nr. 4 BSIG-E sollte daher auch nur der diese ,kritische Anlage” betreffende
Unternehmensteil den speziellen Anforderungen an ,besonders wichtige Einrichtungen® unterliegen.
Dies ist insbesondere vor dem Hintergrund sinnvoll, wenn die von der Kritischen Anlage erbrachte
Dienstleistung in keinem Zusammenhang mit den im sonstigen Kerngeschaft erbrachten Dienstleis-
tungen der betroffenen Einrichtung steht.

8 41 Untersagung des Einsatzes kritischer Komponenten

Der bisherige § 9b BSIG (zukiinftig 8 41 BSIG) hat in der Anwendungspraxis zu einem Hochstmalf an
Burokratie sowie Investitions- und Rechtsunsicherheit gefiihrt. Die Resilienz Kritischer Infrastrukturen
stellt einen entscheidenden Standortfaktor fur die deutsche Industrie dar. Der BDI unterstitzt weiterhin
uneingeschrankt das Ansinnen des Gesetzgebers, Kritische Infrastrukturen, soweit technisch und per-
sonell nur moglich, wirksam zu schiitzen. Der erfolgreiche Abschluss des Offentlich-Rechtlichen-Ver-
trags der Bundesregierung mit der TK-Industrie und das demnéchst stattfindende Forum, in welchem
Losungen gemeinsam durch die Bundesregierung mit den Betreibern von 5G-Mobilfunknetzen sowie
Industriepartnern und Herstellern fiir die Umsetzung und Fdérderung der in den Vertragen vereinbarten
Ziele erarbeitet werden sollen, sind ein guter Ansatz, um die Resilienz Kritischer Infrastrukturen zu
starken. Dieser Ansatz kénnte auch fur andere Sektoren als Vorbild dienen. Es braucht zwingend an-
bieterunabhangige Regelungen, die zwingend technische, geo- und sicherheitspolitische Belange
gleichermafen beriicksichtigen. Die unreflektierte Ubernahme dieser Vorschrift in das NIS2UmsuCG
ohne wesentliche Uberarbeitung der Anwendungspraxis ist aus Sicht der deutschen Industrie nicht
sachgerecht.

Vor dem Hintergrund der geplanten Ausweitung der Anforderungen von § 41 auf weitere Sektoren, die
zu einem Anwuchs an Anzeigen fuhren wird, ist es notwendig, ein vereinfachtes und beschleunigtes
Verfahren umzusetzen. Dieses kdnnte auch eine Positiv- und Negativliste von betroffenen Komponen-
ten enthalten. Weiter sollte auch Uberprift werden, ob der Einsatz von Kritischen Komponenten aus
Mangel an Alternativen notwendig ist, damit eine Anlage Uberhaupt errichtet oder betrieben werden
kann. Die Gesetzgebung sollte nicht dazu fiihren, dass Anlagen wegen potenzieller Risiken konkret
nicht realisiert werden. Weiter sollte die Regelung in § 41 Abs. 3 dahingehend angepasst werden, dass
Betreiber von Kritischen Anlagen die Mdglichkeit erhalten, Kritische Komponenten unabhéngig vom
Hersteller selbst von einer unabhéngigen Stelle Giberpriifen und gegebenenfalls zertifizieren zu lassen.
Dies wirde die Anlagensicherheit starken und gleichzeitig den Druck auf die Lieferkette verringern.

8§ 44 Vorgaben des Bundesamts

Die deutsche Industrie sieht es kritisch, dass ausschlie3lich das Bundeskanzleramt und die Bundes-
ministerien den IT-Grundschutz umsetzen mussen, die nachgeordneten Bundesbehdrden hingegen
nur Mindeststandards fiir die Sicherheit in der Informationstechnik. Auch die nachgeordneten Bundes-
behoérden sollten den IT-Grundschutz des BSI konsequent umsetzen und dadurch an risikoadaquates
Schutzniveau gewabhrleisten. Die Resilienz aller staatlichen Einrichtungen gegen Cyberangriffe ist fir
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die Wehrhaftigkeit unserer Demokratie und das Vertrauen der Bevolkerung in staatliche Institutionen
von herausgehobener Bedeutung. Die zwischen dem zweiten Referentenentwurf und der aktuellen
Fassung vorgenommene Anderung in der Formulierung sollte riickgangig gemacht werden.

Die deutsche Industrie erachtet folgende Anderungen am vorliegenden Gesetzentwurf als dringend
angezeigt:

(1) Das Bundesamt legt durch den IT-Grundschutz und durch Mindeststandards fur die Sicherheit der
Informationstechnik des Bundes die nach § 30 zu erfullenden Anforderungen flr Einrichtungen der
Bundesverwaltung fest. Die Mindeststandards legt das Bundesamt im Benehmen mit den Ressorts
fest. Das Bundesamt berat die Einrichtungen der Bundesverwaltung auf Ersuchen bei der Umsetzung
und Einhaltung dieser Anforderungen. Fur die in 8 2 Absatz 1 Nummer 18 genannten Gerichte und
Verfassungsorgane haben die Vorschriften nach Satz 1 empfehlenden Charakter.

8§ 48 Koordinator fur Informationssicherheit

Die deutsche Industrie begrif3t grundsatzlich das Ziel, Informationssicherheit zentral Gber Ressort-
grenzen hinweg zu koordinieren. Wir regen an, dass das Amt des Koordinators / der Koordinatorin ftir
Informationssicherheit entweder durch die Prasidentin / den Prasidenten des BSI oder den / die fur
Cybersicherheit im Bundesinnenministerium zustéandige(n) Staatssekretar(in) in Personalunion ausge-
fuhrt wird. Die Zersplitterung inhaltlich eng zusammengehoriger Aufgaben auf drei Personen wiirde zu
massiven Ineffizienzen fuhren.

§ 52 Zertifizierung

Potenzielle Entscheidungen nach § 52 Abs 5 BSIG-E miissen friihzeitig und offentlich durch das Bun-
desministerium des Innern und fiir Heimat gegentiber der Industrie angezeigt werden, um Planungs-
und Investitionssicherheit zu schaffen.

§ 53 Konformitatsbewertung und Konformitatserklarung

Das in § 53 BSIG-E angelegte Verfahren ist nach unserer Lesart der NIS-2-Richtlinie ein nationaler
Alleingang, bei dem nicht ersichtlich ist, wo dieser in der NIS-2-Richtlinie angelegt sein soll. Wir
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sprechen uns daher fir eine Streichung aus, zumindest aber fiir eine Konformitatserklarung mit euro-
paischen und internationalen Standards, um weitere nationale Alleingénge zu vermeiden.

§ 53 BSIG-E sorgt fir erhebliche Unsicherheiten bei den Unternehmen. Deutsche Hersteller stehen
bereits heute angesichts umfassender und tiefgreifender digitalpolitischer Regulierungen vor grof3en
Herausforderungen. Mit dem Cyber Resilience Act (CRA) steht ein EU-Rechtsakt kurz vor dem Ab-
schluss, der mit einem horizontalen Regulierungsansatz neue Cybersicherheitsanforderungen fur Pro-
dukte mit digitalen Elementen vorschreibt. Die deutsche Industrie unterstiitzt den CRA und sieht ihn
als zentralen Mechanismus zur Starkung der Cyberresilienz von Produkten auf dem européischen
Binnenmarkt. Wir fordern alle EU-Mitgliedstaaten nachdriicklich auf, von nationalen Alleingangen ab-
zusehen, da sie die regulatorische Komplexitat erhéhen, ohne einen Mehrwert fir Europas Cyberresi-
lienz zu leisten. Die Anpassungen der Entwicklungs- und Produktionsprozesse an den CRA erfordern
betrachtliche Ressourcen und haben bereits heute Auswirkungen auf die betriebliche Effizienz sowie
die finanzielle Leistungsfahigkeit der Unternehmen.

Gleichzeitig wurde 2019 mit dem Cybersecurity Act (CSA) ein einheitlicher européischer Zertifizie-
rungsrahmen fur IKT-Produkte, -Dienstleistungen und -Prozesse auf den Weg gebracht, der die Not-
wendigkeit eines zusétzlichen nationalen Zertifizierungssystems infrage stellt. Die deutsche Industrie
fordert, dass die Bundesregierung konsistente und EU-weit einheitliche Regelungen priorisiert. Die in
§ 53 BSIG-E aufgefuhrten nationalen Zertifizierungen, deren internationale Gultigkeit zudem ungekléart
ist, stehen im Widerspruch dazu und sollten aus dem Gesetzestext entfernt werden.

Die deutsche Industrie empfiehlt folgende Anderungen am vorliegenden Gesetzentwurf:

Komplette Streichung von § 53 BSIG-E

8 56 Erméachtigung zum Erlass von Rechtsverordnungen

Die deutsche Industrie sieht es kritisch, dass erst per Rechtsverordnung nach § 56 Abs. 4 BSIG-E
sowie einer dem KRITIS-Dachgesetz nachgelagerten Rechtsverordnung die Schwellenwerte flr Kriti-
sche Anlagen definiert werden. Vorzugswurdig wére, dass die Schwellenwerte direkt im Gesetzge-
bungsverfahren fir das NIS2UmsuCG und das KRITIS-Dachgesetz gleichlautend bestimmt werden.
Eine direkte Bestimmung im Rahmen der Gesetzgebungsverfahren wiirde schnellere Rechtssicherheit
fur die Betroffenen bedeuten und zudem die Umsetzung der Vorgaben beschleunigen. Heute bereits
in der BSI-Kritisverordnung bestehende sektorspezifische Schwellenwerte sollten beibehalten werden
und nicht weiter abgesenkt werden. Einrichtungen, die unter den Schwellenwerten liegen, sollten als
besonderes wichtige Einrichtungen respektive wichtige Einrichtungen gewertet werden.

Ferner erachten wir es als zwingend erforderlich, dass die Wirtschaftsverbénde bei der Entwicklung
von Rechtsverordnungen, die die Wirtschaft betreffen, angehdrt werden. Die Anhoérung der Wirt-
schaftsverbéande war im Bereich des IT-Sicherheitsrechts bisher gelebte Praxis und sollte zwingend
fortgesetzt werden und hat erheblich dazu beigetragen, dass rechtliche Vorgaben moglichst praxis-
tauglich ausgestaltet sind. Die Streichung der entsprechenden Textstellen sollte zurlickgenommen
werden. Der vom Bundesministerium des Innern und fiir Heimat im Gesetzgebungsverfahren mehrfach
vorgetragene Verweis auf die Geschaftsordnung der Bundesregierung, nach der Anhérungen von Ver-
banden grundsatzlich vorgesehen sind, erachten wir als nicht ausreichend. Die Durchfihrung von An-
hérungen von Verbanden sollten direkt in den einschlagigen Fachgesetzen verpflichtend verankert
werden.

Ferner sei mit Bezug auf § 54 Abs. 2 bzw. 8 56 Abs. 1 bzw. 2 und folgende angemerkt: Die explizite
Streichung der Verbéndeanhdrungen und die nachlaufenden Detaillierungen der Zertifikate-Festlegun-
gen und Anerkennungen per Rechtsverordnung erzeugen eine massive geschéftliche Unsicherheit,
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die weder dem Gedanken der Erhéhung der Cybersicherheit noch der Incentivierung der betroffenen
Industrie und ihrer Lieferanten fuhrt. Daher sollte die Streichung von ,nach Anhérung der betroffenen
Wirtschaftsverbande” zuriickgenommen werden. Darliber hinaus ist zu klaren, auf welcher Grundlage
Zertifikate aberkannt werden kénnen beziehungsweise deren Anerkennung versagt werden kann.

88 59, 60 Zustandigkeit des Bundesamtes sowie Zentrale Zustandigkeit
in der Europdischen Union fur bestimmte Einrichtungsarten

8 59 legt die Zustandigkeit des Bundesamtes fiir die Einhaltung der Vorschriften aus Teil 3 (88 28-50)
fur wichtige Einrichtungen und besonders wichtige Einrichtungen, aber auch fiir Kritische Anlagen in
Deutschland fest. Mit 8 60 wird diese Zusténdigkeit — hierzu gehort auch die Zusténdigkeit fir Kritische
Anlagen — bei IT-Dienstleistungen auf Unternehmensteile oder Beteiligungen in EU-Mitgliedstaaten
erweitert, wenn der Hauptsitz des Unternehmens / Konzerns in Deutschland liegt. Das hétte in der
jetzigen Formulierung die Konsequenz, dass das deutsche rechtliche Konzept der ,Kritischen Anlagen®
auch im européaischen Ausland gelten wiirde, wenn der Hauptsitz des Betreibers in Deutschland liegt.
Diesen ,Export* der erhdhten deutschen KRITIS-Anforderungen in das europaische Ausland gilt es zu
vermeiden, weil es Uber die eigentlichen Anforderungen der NIS-2-Richtlinie hinausgeht und in ande-
ren EU-Mitgliedstaaten nicht umsetzbar ware.

8 61 Aufsichts- und Durchsetzungsmalnahmen fir besonders wichtige
Einrichtungen

Die Untersagung der Austibung leitender Funktionen auf der Ebene der Geschéaftsfihrung, des Vor-
stands oder als gesetzlicher Vertreter stellt einen erheblichen Eingriff in den eingerichteten und aus-
gelbten Gewerbebetrieb und damit in die geschiitzte Unternehmensorganisation dar. Dieser Eingriff
beruihrt ferner das Grundrecht der Berufsfreiheit naturlicher Personen gemaf Art. 12 Abs. 1 GG und
hat weitreichende Folgen fir die Funktionsféahigkeit des Unternehmens. Die Leitungsfunktion ist fiir die
ordnungsgemalfe Fihrung und den Fortbestand des Unternehmens von zentraler Bedeutung. Sofern
eine Untersagungsanordnung nach § 61 Abs. 9 Nr. 2 BSIG-E erlassen wird, ist das Bundesamt bei
Konzerngesellschaften gehalten, die Untersagungsverfiigung nur auf das Leitungsorgan zu erstre-
cken, das nach der Geschéaftsordnung des Leitungsorgans (z. B. Geschéaftsordnung des Vorstands)
fur den fur die Einstufung als besonders wichtige Einrichtung relevanten Geschaftsbereich zustandig
ist.

Gemald Art. 35 Abs. 2 NIS-2-Richtlinie besteht eine Sperrwirkung fiir das Bundesamt zur Verhangung
eines Bul3geldes. Diese Sperrwirkung greift, wenn die Datenschutzaufsichtsbehdrden bereits ihrerseits
ein BuRRgeld verhangt haben, nachdem sie eine Meldung tber das Bundesamt gemalRR § 61 Abs. 11
NIS2UmsuCG erhalten haben. Allerdings ist umgekehrt keine solche Sperrwirkung vorgesehen. Das
bedeutet, dass, wenn das Bundesamt ein Buf3geld verhangt, dies nicht automatisch verhindert, dass
die Datenschutzaufsichtsbehorden ebenfalls ein BuRgeld verhdngen kdnnen. Diese asymmetrische
Regelung wirft die Frage auf, ob dadurch das Doppelbestrafungsverbot (,ne bis in idem®) verletzt wird.
Die fehlende wechselseitige Sperrwirkung kénnte daher zu einer Situation fuhren, in der dieselbe Tat
sowohl vom Bundesamt als auch von den Datenschutzaufsichtsbehérden sanktioniert wird, was eine
Doppelbestrafung darstellen wiirde. Wir fordern das Bundesministerium des Innern und fur Heimat auf,
das Doppelbestrafungsverbot auch im NIS2UmsuCG vollumfanglich umzusetzen.

Anlage 1

Bei den Eintrdgen 6.1.10 und 6.1.11 sollte in Analogie zum Passus 2.1.1 der Anlage 2 der Zusatz
»=ausgenommen Unternehmen, fir die der Managed Service / Managed Security Service nicht ihre
Hauptwirtschaftstatigkeit ist“ erganzt werden. In mittelstéandischen / gro3en Einrichtungen ist es durch-
aus ublich, einen internen, zentralisierten Managed-Service-Provider / Managed Security Services-
Provider fur IT- und / oder Security-Dienstleistungen zu haben.
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Ohne den geforderten Zusatz wirde die Einrichtung (i. d .R. der Konzern) ansonsten gem. 8§28 (1) 4
als besonders wichtige Einrichtung eingestulft.

Die deutsche Industrie empfiehlt folgende Anderungen am vorliegenden Gesetzentwurf:

6.1.10 Managed Services Provider, ausgenom-
men Unternehmen, fur die der Managed
Service nicht ihre Hauptwirtschaftstatigkeit
ist

6.1.11 Managed Security Services Provider, aus-
genommen Unternehmen, fur die der Ma-
naged Security Service nicht ihre Haupt-
wirtschaftstatigkeit ist

Artikel 17 — Anderung des Energiewirtschaftsgesetzes

8§ 5¢ IT-Sicherheit im Anlagen- und Netzbetrieb, Festlegungskompetenz
Die Versorgung der deutschen Industrie mit Energie ist fir das Wirtschaften von herausgehobener
Relevanz. Die Industrie begrit folglich, dass die IT-Sicherheit im Anlagen- und Netzbetrieb in § 5c
des Energiewirtschaftsgesetzes (EnWG) vollumfénglich adressiert wird. Allerdings muss zwingend si-
chergestellt sein, dass die Formulierungen in § 5¢c EnWG-E identisch mit jenen in 8 30 BSIG-E sind,
um rechtliche Unsicherheiten zu vermeiden. So werden viele Begriffe aus dem BSIG-E verwendet,
ohne diese jedoch im EnWG-E zu definieren. Es wird empfohlen, bei der Einfihrung jedes Begriffs auf
die entsprechende Definition im BSIG-E zu verweisen, um Rechtsunsicherheiten zu vermeiden.

Die in Absatz 1 gewahlte Formulierung ,haben einen angemessenen Schutz gegen Bedrohungen fur
Telekommunikations- und elektronische Datenverarbeitungssysteme, die fir den sicheren Netzbetrieb
notwendig sind, zu gewahrleisten®, entspricht nicht dem im BSIG gewahlten allgemeinen Schutzziel.
Wir sehen es als angezeigt, dass die Formulierung zu ,der informationstechnischen Systeme, Kompo-
nenten und Prozesse, die flr den sicheren Netzbetrieb notwendig sind“ angeglichen wird. Die Formu-
lierung ,angemessener Schutz* lasst deutlich mehr Interpretationsspielraum als die Formulierung in
§ 30 BSIG-E und sollte ebenfalls angeglichen werden, um die notwendige Rechtssicherheit zu schaf-
fen.

Unsere Stellungnahme zu § 41 BSIG-E gilt entsprechend fur § 5¢ Absatz 9 EnWG-E. Es wird empfoh-
len Absatz 9 zu streichen.

8§ 5¢ Absatz 3 Nr. 11 EnWG-E erfordert Systeme zur Angriffserkennung nicht nur fur Kritische Anlagen,
sondern fir alle wichtigen und besonders wichtigen Einrichtungen. Dies geht deutlich tber die Rege-
lungen im BSIG-Entwurf hinaus und ist zudem keine Anforderung der NIS-2-Richtlinie. § 5¢ Abs. 3
Nr. 11 EnWG-E ist daher unverhéltnismaRig und sollte komplett gestrichen werden. Gegebenenfalls
sollte ein separater Absatz fur Betreiber Kritischer Anlagen aufgenommen werden.

Die deutsche Industrie wiirde die Umsetzung folgender Anderungen am vorliegenden Gesetzentwurf
begrif3en:

8§ 5¢

(1) Der Betreiber eines Energieversorgungsnetzes hat geeignete, verhaltnismalige und wirksame
technische und organisatorische MalRnahmen zu ergreifen, um Stérungen der Verfugbarkeit, Integritat
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und Vertraulichkeit der informationstechnischen Systeme, Komponenten und Prozesse, die fur den
sicheren Netzbetrieb notwendig sind, zu vermeiden und Auswirkungen von Sicherheitsvorfallen még-
||Chstger|ng Zu halten einen-angeme anan hy aegen-Bedrohunaen elekommunikation

gewdahrleisten. Die geeigneten, verhaltnismaRigen und wirksamen technischen und organisatorischen
MalRnahmen erangemessene-Schutz nach Satz 1 sind ist auch durch Bericksichtigung erforderlicher
Anforderungen bei der Beschaffung von Anlagengitern und Dienstleistungen sicherzustellen. Die Bun-
desnetzagentur bestimmt im Benehmen mit dem Bundesamt fiir Sicherheit in der Informationstechnik
durch Festlegung nach § 29 Absatz 1 in einem Katalog von Sicherheitsanforderungen (IT-Sicherheits-
katalog) die geeigneten, verhaltnismafiigen und wirksamen technischen und organisatorischen Mal3-
nahmen. Anforderungen-an-den-angemessenen-Schutz. Dabei beteiligt die Bundesnetzagentur die
Betreiber von Energieversorgungsnetzen und deren Branchenverbande. Die Bundesnetzagentur tber-
prift den IT-Sicherheitskatalog alle zwei Jahre und aktualisiert ihn bei Bedarf. Die geeigneten, verhali-
nisméafligen und wirksamen technischen und organisatorischen MafRnahmen sind umgesetzt, Ein-an-

gemessener-Schutz-nach-Satz-1-liegt-vor~wenn der IT-Sicherheitskatalog eingehalten und dies vom

Betreiber dokumentiert worden ist.

3)

5. SicherheitsmaRnahmen bei Erwerb, Entwicklung und Wartung von Netz-und-tnformationssys-
temen informationstechnischen Systemen, Komponenten und Prozessen, einschliellich Ma-
nagement und Offenlegung von Schwachstellen,

11. Einsatz von Systemen zur Angriffserkennung nach § 2 Absatz 1 Nummer 40 des BSI-Geset-
zes. Nummer 11 gilt ausschlie3lich fur Kritische Anlagen.
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Artikel 26 — Anderung des Telekommunikationsgesetzes

§ 3 Begriffsbestimmungen

Es gibt Falle, in denen Immobilienunternehmen Wegerechte nach TKG beantragen, um Uber eine
StralRe oder andere dffentliche Flachen eine entsprechende Telekommunikations-Infrastruktur (Glas-
faser) zu verlegen. Dies geschieht oft im Zuge der Quartiersentwicklung und dem zugehérigen Aufbau
eines Campusnetzes fir die digitale Breitbandversorgung der Nutzer. Gegebenenfalls werden diese
Unternehmen dann als Betreiber 6ffentlicher Telekommunikationsnetze bei der BNetzA registriert, was
sie laut Gesetzentwurf (BSIG-E) zu einer (besonders) wichtigen Einrichtung macht, obwohl es letztlich
nur zur Verpachtung von passiver Netzinfrastruktur kommt.

Aufgrund des fehlenden gewerblichen Betriebs des Netzes sollte eine Ausnahme fir die Verpachtung
geschaffen werden. Dies sollte iiber die Begriffsdefinition im TKG erfolgen, die auch in Ubereinstim-
mung mit der bisherigen Entscheidungspraxis der BNetzA steht.

Die deutsche Industrie empfiehlt folgende Anderungen am vorliegenden Gesetzentwurf:
§3

(7) ,Betreiber* ein Unternehmen, das ein o6ffentliches Telekommunikationsnetz oder eine zugehdrige
Einrichtung bereitstellt oder zur Bereitstellung hiervon befugt ist; die Verpachtung von Telekommuni-
kationslinien und Verkabelungen ohne aktive Netzbestandteile ist kein Betrieb eines 6ffentlichen Tele-
kommunikationsnetzes.

8 168 Mitteilung eines Sicherheitsvorfalls

Mit der NIS-2-Richtlinie beabsichtigt der EU-Gesetzgeber eine EU-weite Harmonisierung der Cybersi-
cherheitsanforderungen fur die in den Anwendungsbereich fallenden Unternehmen. Leider kann das
erklarte Harmonisierungsziel mit dem vorgelegten Entwurf nicht erreicht werden. Zum einen entfernt
sich der deutsche Gesetzgeber bei der Umsetzung von der Struktur der NIS-2-Richtlinie, was die An-
wendung fur grenziberschreitend tatige Unternehmen unnétig komplex macht. Zum anderen hat der
deutsche Gesetzgeber Uber die Anforderungen der EU hinausgehende Verpflichtungen aufgenom-
men, die zu einem erheblichen Aufwand und zu Doppelregulierungen fihren. So bleibt es fir Telekom-
munikationsunternehmen bei einer nicht nachvollziehbaren doppelten Meldepflicht von Vorféllen so-
wohl an das BSI als auch an die Bundesnetzagentur (BNetzA) (vgl. Artikel 23 § 168 Abs. 1 TKG). Die
deutsche Industrie fordert daher die Streichung der gesonderten Meldepflicht nach Artikel 26 § 168
Abs. 1 TKG-E.

Die deutsche Industrie empfiehlt folgende Anderungen am vorliegenden Gesetzentwurf:
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(1) Das Bundesamt fur Sicherheit in der Informationstechnik leitet die gemaR § 32 BSIG von Betreibern
eines offentlichen Telekommunikationsnetzes oder o6ffentlich zuganglicher Telekommunikations-
dienste Ubermittelten Meldungen erheblicher Cybersicherheitsvorfalle an die Bundesnetzagentur wei-
ter. Eine separate Meldung ist nicht notwendig, sofern Betreiber eines 6ffentlichen Telekommunikati-
onsnetzes oder Offentlich zuganglicher Telekommunikationsdienste gegentber dem BSI ihr Einver-
standnis zur Weiterleitung der gemeldeten Informationen an die Bundesnetzagentur erteilt haben.
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