interface ]

Stellungnahme von Dr. Sven Herpig, Lead Cybersecurity Policy and Resilience
bei interface (ehemals: Stiftung Neue Verantwortung), fiir die 6ffentliche
Anhorung des Ausschusses fiir Inneres und Heimat des Deutschen
Bundestags am 4. November 2024 zum Gesetzentwurf der Bundesregierung
"Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur
Regelung wesentlicher Grundziige des Informationssicherheitsmanagements
in der Bundesverwaltung” (BT-Drucksache 20/13184)

Deutscher Bundestag

Ausschuss fiir Inneres und Heimat

Ausschussdrucksache

20(4)523 E

Kontakt

Dr. Sven Herpig

Lead Cybersecurity Policy and Resilience

interface — Tech analysis and policy ideas for Europe e.V.
Email: sherpig@interface-eu.org

Mastodon: @z_edian@infosec.exchange

Stellungnahme fiir den Deutschen Bundestag, Ausschuss fir Inneres und Heimat am 04.11.2024 von Dr. Sven Herpig

Seite 1


https://www.interface-eu.org/persons/dr-sven-herpig
https://www.interface-eu.org/
mailto:sherpig@interface-eu.org
mailto:z_edian@infosec.exchange
verschradese
Ausschussstempel_2


interface ]

Inhaltsverzeichnis
P VAo g 01T g =T (U o 1= o 3
2. EMPTFENIUNGEN ..ottt e e e e e e neaeeas 4
2.1. IT-Sicherheitsregulierung flr Bund und LANAEr...........cccoviiiiiieeiiiiiee e 5
2.2. Staatlicher Umgang mit Schwachstellen ... 5
WG T B L= = 1 = g o [T U g Ve = o SRR 6
§ 1 SALZ 3 BSIGE ...ttt e e e e enneeen 6
8§ 2 ADSAZ TBSIG-E ..o 7
§ 2 ADSALZ 23 BSIG-E..... i e 7
8§ 2 ADSAtZ 36 BSIG-E.....o e 8
§ B ADSALZ 1SAtZ 17 BSIG-E.... .o 8
§ 3 ADSAtZ 1SatZ T8 BSIG-E....coiiiiieiiiieeiee ettt 9
§ 3 ADSAtZ 1SAtZ 20 BSIG-E.... oo 9
§ S ADSAZ TBSIGE ..ot 10
§ S ADSAIZ 2 BSIG-E .. .o 10
§ 6 ADSAZ B BSIG-E......oeiiiee e 1
§ 13 AbSAtZ 1 SAtZ TBSIG-E ...oeieieiieiieie et 11
IR 2 S [T R 11
§ 15 ADSALZ T BSIGE ...ttt 12
TSI 25T (T =SSR 13
TSI = 5 (T =R 13
§ 29 ADSAtZ 2 BSIG-E..... i 14
8§ 29 ADSAtZ B BSIG-E. ..o 14
§ 38 ADSAZ 3 BSIG-E....ciiiieiiieei e 15
§ A3 ADSALZ 2 BSIG-E ...ttt 16
§ A3 ADSAIZ S BSIG-E ...oeeeieiiiiiie e ———————— 16
§ 44 ADSALZ 2 BSIGE ...ttt 17
§ AB BSIGE ..ot ————————————————————————————————————_ 17
§ OO BSIGE ..ottt e e na e e s e neaeenneas 18
§ 56 ADSAZ 4 BSIG-E ...t 18
3. SChIUSSDEMEIKUNGEN .. ..ttt e e e e e e e e e e eeeeaaeeeeaanns 19

Stellungnahme fiir den Deutschen Bundestag, Ausschuss fir Inneres und Heimat am 04.11.2024 von Dr. Sven Herpig

Seite 2



interface ]

1. Vorbemerkungen

Beim NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (NIS-2UmsuCG)
handelt es sich um die nationale Transposition der zweiten EU-Richtlinie Uber die
Sicherheit von Netzen und Informationssystemen (NIS-2-Richtlinie). Das NIS-2UmsuCG
steht verspatet am Ende eines langwierigen Aushandlungsprozesses, erst auf
europaischer und dann auf deutscher Ebene. Die in der Europaischen Union
vereinbarten Anforderungen, die unter anderem auf der prekdren Gefahrdungslage
basieren, treffen so auf die nationalen gesetzlichen Grenzen, die zum Beispiel vom
Grundgesetz vorgegeben sind. Hinzu kommt, dass es sich bei diesem
Gesetzesvorhaben um vermutlich eine der letzten Mdglichkeiten der Bundesregierung
handelt, legislative Vorhaben, die sich aus dem Koalitionsvertrag ergeben, umzusetzen
- sofern sie sich mit dem Regelungsbereich der NIS-2-Richtlinie decken.
Zusammenfassend handelt es sich bei diesem Gesetzgebungsvorhaben somit um einen
komplexen Prozess, was sich unter anderem in einer kompletten Neufassung des
Gesetz Uber das Bundesamt fur Sicherheit in der Informationstechnik (zukinftig
“Gesetz Uber das Bundesamt fur Sicherheit in der Informationstechnik und Uber die

Sicherheit in der Informationstechnik von Einrichtungen”, BSIG) widerspiegelt.

Wahrend die Notwendigkeit flr so ein Gesetzgebungsvorhaben hinreichend Klar ist,
sollte nicht davon ausgegangen werden, dass diese Gesetzesanderungen an sich mehr
IT-Sicherheit in und fur Deutschland schaffen. IT-Sicherheitsprifungen und mdégliche
BuBgelder schaffen weitere Anreize flr die Betreiber der IT-Infrastrukturen im
Geltungsbereich, mehr IT-Sicherheit herzustellen. Die Wahrscheinlichkeit von
Prifungen und damit verbundenen méglichen BuBgeldern bedeutet fir die betroffenen
Unternehmen im Zweifelsfall eine finanzielle Abwagung. Es gilt daher, auch auBerhalb
des reinen Gesetzgebungsvorhabens, positive Anreize fliir Unternehmen zu schaffen,
damit diese die notwendigen IT-Sicherheitsanforderungen erfillen. Dazu gehdren unter
anderem einfache, unburokratische Verfahren, sowie reziproke, handlungsbefahigende

Kommunikation zwischen Behorden und Betreibern von IT-Infrastrukturen im
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Geltungsbereich, zum Beispiel beim Meldeportal'. Zusatzlich sollte die Bundesregierung
ein MaBnahmenpaket erarbeiten, was das Ziel hat kurzfristig (<3 Jahre) die bendtigten
Fachkrafte, zum Beispiel durch Umschulungen und Ausbildungen, dem Arbeitsmarkt zur
Verfigung zu stellen. Denn aktuell ist vollkommen unklar, wer die mehreren hundert
bendtigten Planstellen fiur die Umsetzung des Gesetzgebungsvorhabens bei den
Behorden besetzen soll - ganz zu schweigen von den Fachkraften, die die Wirtschaft

zur Umsetzung bendtigen wird.

Die Verabschiedung des, wie auch immer im Detail lautenden, NIS-2UmsuCG ist nicht
das Ende eines umfassenden Vorhabens fir mehr IT-Sicherheit, sondern gerade mal ihr
Anfang. Die wirkliche Erhéhung der IT-Sicherheit findet dann durch die

Implementierung statt, die noch weit Uber diese Legislaturperiode hinausgehen wird.

2. Empfehlungen

Es werden im Folgenden Anpassungen zum “Entwurf eines Gesetzes zur Umsetzung
der  NIS-2-Richtlinie und zur Regelung wesentlicher Grundzige des
Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-Umsetzungs-
und Cybersicherheitsstarkungsgesetz)” vom 02.10.2024 (Drucksache 20/13184)
angeregt. Die Empfehlungen erfolgen aus inhaltlicher, nicht aus rechtlicher
Betrachtung. Es wird vorgeschlagen, die vom Bundesministerium des Innern und fur
Heimat im bisherigen und zukunftigen Gesetzgebungsprozess als Argument gegen
Anderungsvorschlage Dritter ge&duBerten verfassungsrechtlichen Bedenken?
unabhangig prifen zu lassen. Hintergrund ist, dass die Exekutive in der Vergangenheit
bei Sicherheitsgesetzen verfassungsrechtliche Grenzen Uberschritten hat, weshalb ihre

Beurteilungen zumindest Gberprift werden sollten.®

" Nationaler Normenkontrollrat (2024): NKR-Stellungnahme Nr. 6824 Entwurf eines Gesetzes zur
Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des
Informationssicherheitsmanagements in der Bundesverwaltung (BMI)

2 Bundesregierung (2024): Stellungnahme der Bundesregierung zur Stellungnahme des Nationalen
Normenkontrollrates

3 Siehe zum Beispiel Anke Domscheit-Berg (2021): Bundesregierung will Uberwachungsgesetze nicht
Uberprifen oder Constanze Kurz (2024): BKA-Gesetz erneut in Teilen verfassungswidrig
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2.1. IT-Sicherheitsregulierung fur Bund und Lander

Nachdem es bisher verpasst wurde eine Cybersicherheitsarchitektur® fiir Bund und
Lander oder eine Cybersicherheitsstrategie flir Bund und Lander zu schaffen wird mit
dem vorliegenden Entwurf der Transposition der NIS-2-Richtlinie nun auch noch die
Chance verpasst eine einheitlichere IT-Sicherheitsregulierung fir Bund und Lander zu
schaffen. Diese vertane Chance wirkt zum Beispiel mit Blick auf § 3 BSIG-E Absatz 1
Satz 20 geradezu bizarr. Mit dieser Befugnis kann das Bundesamt flr Sicherheit in der
Informationstechnik zwar Anwender beraten, informieren und warnen, aber nicht die

Einrichtungen der Landerverwaltungen.

Neben den unten genannten Anderungsméglichkeiten am § 3 BSIG-E kénnte dies liber
eine entsprechende Anderung des Art 91c GG erreicht werden — was natiirlich auch der
Zustimmung von Teilen der Opposition bedarf. Es sollte nochmals geprift werden, ob
eine Ausweitung des Geltungsbereichs auf die Einrichtungen der Landerverwaltungen
umsetzbar ist, da davon die IT-Sicherheit in Deutschland sehr wahrscheinlich profitieren
wiirde. Und das sollte im Interesse aller Parteien liegen. Da diese Anderung vermutlich
erst ein einem nachfolgenden Gesetzgebungsvorhaben realisiert werden kann, sollte
sie im besten Fall gemeinsam mit einer Optimierung der Bund-Lander-
Cybersicherheitsarchitektur, sowie der Verabschiedung einer Bund-Lander-

Cybersicherheitsstrategie einhergehen.

Bezug unter anderem auf §3 Absatz 1 Sdtze 18 und 20 BSIG-E sowie § 4 Absdtze 1und
2 BSIG-E.

2.2. Staatlicher Umgang mit Schwachstellen

Im Koalitionsvertrag heiBt es: "Wir fuhren]...] ein wirksames
Schwachstellenmanagement, mit dem Ziel, Sicherheitslicken zu schlieBen, [...] ein”.

Der Sachverstandige hat hierzu einen Vorschlag vorgelegt® und in einer

4 interface (2024): Cybersicherheitsarchitektur
5> Sven Herpig (2018): Schwachstellen-Management fiir mehr Sicherheit und Sven Herpig (im
Erscheinen): Vulnerability Disclosure: Guiding Governments from Norm to Action
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Sachverstandigenstellungnahme® eine mdgliche Alternative skizziert. Der aktuelle
Entwurf verzichtet leider weiterhin darauf, den Umgang mit Schwachstellen fir IT-
Sicherheits-, nachrichtendienstliche oder polizeiliche Zwecke durch die Bundes- und
Landesbehérden klar zu regeln. Die diesbeziiglichen Anderungen im BSIG-E tragen
daher nur zur Fragmentierung und Rechtsunsicherheit bei, ohne einen umfassenden

Ansatz zur Starkung der IT-Sicherheit zu leisten.

Bezug unter anderem auf § 3 Absatz 1Sdtze 4 und 18 BSIG-E, § 4 Absatz 3 BSIG-E, § 6
BSIG-E, § 13 Absatz 1 Satz 2 BSIG-E, § 14 BSIG-E, und § 43 Absatz 5 Satz 4 BSIG-E.

2.3. Detailanderungen

§ 1 Satz 3 BSIG-E

Wortlaut: “Aufgaben gegeniber den Bundesministerien flihrt das Bundesamt auf

Grundlage wissenschaftlich-technischer Erkenntnisse durch.”

Empfehlung: “Seine Aufgaben flihrt das Bundesamt auf Grundlage wissenschaftlich-

technischer Erkenntnisse durch.”

Begrundung: Es ist unklar, warum das Bundesamt seine Aufgaben gegenuber anderen
Einrichtungen der Bundesverwaltung, Einrichtungen der der Landesverwaltungen
Unternehmen, Verbraucher:innen und anderen nicht auf Grundlage wissenschaftlich-
technischer Erkenntnisse durchfihren soll. Bestarkt wird die Empfehlung durch die in
der NIS-2-Richtlinie geforderten "operativen Unabhangigkeit” der
Implementierungsbehérde. Weiterfihrende Erklarungen finden sich in der

Stellungnahme des Sachversténdigen.’

6 Sven Herpig (2023): Stellungnahme von Dr. Sven Herpig, Leiter fiir Cybersicherheitspolitik und
Resilienz bei der Stiftung Neue Verantwortung e. V. (SNV), fir die 6ffentliche Anhérung des
Ausschusses fiir Digitales des Deutschen Bundestags am 25. Januar 2023 zum Thema
"Cybersicherheit - Zustandigkeiten und Instrumente in der Bundesrepublik Deutschland".

7 Sven Herpig (2023): Stellungnahme von Dr. Sven Herpig, Leiter fiir Cybersicherheitspolitik und
Resilienz bei der Stiftung Neue Verantwortung e. V. (SNV), fir die 6ffentliche Anhérung des
Ausschusses flr Digitales des Deutschen Bundestags am 25. Januar 2023 zum Thema
"Cybersicherheit - Zustandigkeiten und Instrumente in der Bundesrepublik Deutschland".
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§ 2 Absatz 1 BSIG-E

Wortlaut: “,Beinahevorfall” ein Ereignis, das die Verflgbarkeit, Integritat oder
Vertraulichkeit gespeicherter, Ubermittelter oder verarbeiteter Daten oder der Dienste,
die Uber informationstechnische Systeme, Komponenten und Prozesse angeboten
werden oder zuganglich sind, beeintrachtigt haben kdnnte, dessen Eintritt jedoch

erfolgreich verhindert worden ist oder aus anderen Grinden nicht erfolgt ist;”
Empfehlung: Ersatzlos streichen, inklusiver aller Verweise, oder enger fassen.

Begrundung: Es handelt sich hierbei um eine extrem weitgefasste Definition. Gerade im
Zusammenhang mit §§ 5, 6 und 58 BSIG-E wird hier beim Bundesamt ein groBer

Mehraufwand ohne erkennbaren Mehrwert flir die IT-Sicherheit geschaffen.

§ 2 Absatz 23 BSIG-E

Wortlaut: "[...] bei denen Stérungen der Verfligbarkeit, Integritat und Vertraulichkeit zu

einem Ausfall oder zu einer erheblichen Beeintrachtigung [...]"

Empfehlung 1: “[...] bei denen Stérungen der Verfligbarkeit, Integritat und/oder

Vertraulichkeit zu einem Ausfall oder zu einer erheblichen Beeintrachtigung [...]"

Begrindung 1: Die Verletzung einer oder mehrerer Schutzziele kann zu einem Ausfall

oder einer erheblichen Beeintrachtigung fuhren.

Empfehlung 2: Erklarung, warum Authentizitat als Schutzziel gestrichen wurde.

Begrindung 2: Fir die weitere Beurteilung ist es relevant zu wissen, ob Authentizitat im

Rahmen einer Rilckbesinnung auf und Integration in die klassische CIA-Triade
(Verflgbarkeit, Integritat und Vertraulichkeit) gestrichen wurde, oder ob es dafir eine
inhaltliche Begrindung gibt. Vergleiche zur Konsistenz zum Beispiel § 3 TKG-E und §
381SGB 5.
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§ 2 Absatz 36 BSIG-E

Wortlaut: “,Schadprogramme” Programme und sonstige informationstechnische
Routinen und Verfahren, die dazu dienen, unbefugt Daten zu nutzen oder zu Iéschen

oder unbefugt auf sonstige informationstechnische Ablaufe einzuwirken.”

Empfehlung: “,Schadprogramme” Programme und sonstige informationstechnische
Routinen und Verfahren, deren vorrangiger Zweck ist, unbefugt eines oder mehrere

Schutzziele von Daten, Diensten oder Systemen, negativ zu beeintrachtigen.”

Begrundung: Klarheit der Formulierung und Abgrenzung zum Beispiel von Software, die
(auch) fur IT-Sicherheitstests, Verschllsselung von Daten (zum Beispiel Microsoft
BitLocker) oder Ahnliches genutzt wird. Gerade die Formulierung “[...] die dazu dienen,
unbefugt Daten zu nutzenl...]" wirkt extrem breit und kdénnte im Zweifelsfall sogar zum

Beispiel Betriebssysteme oder Dokumentenverarbeitungssoftware beinhalten.

§ 3 Absatz 1 Satz 17 BSIG-E

Wortlaut: “Einrichtungen der Bundesverwaltung in Fragen der Informationssicherheit,
einschlieBlich der Behandlung von Sicherheitsvorfallen, beraten und unterstlitzen sowie
konkrete, praxisnahe Hilfsmittel zur Umsetzung von Informationssicherheitsvorgaben,

insbesondere zur Umsetzung der Vorgaben nach § 30 und § 44, bereitstellen.”

Empfehlung: “Einrichtungen der Bundesverwaltung in Fragen der
Informationssicherheit, einschlieBlich der Behandlung von Sicherheitsvorfallen, beraten
und unterstliitzen sowie konkrete, praxisnahe Hilfsmittel zur Umsetzung von
Informationssicherheitsvorgaben, insbesondere zur Umsetzung der Vorgaben nach §

30 und § 44, da wo maoglich 6ffentlich, bereitstellen.”

Begrindung: Soweit es keine schwerwiegenden dagegen sprechenden Grinde gibt,
sollten alle praxisnahen Hilfsmittel einem moglichst breiten Empfangerkreis zuganglich

gemacht werden, der davon profitieren kann.
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§ 3 Absatz 1 Satz 18 BSIG-E

Wortlaut: “die Unterstltzung darf nur gewahrt werden, soweit sie erforderlich ist, um
Tatigkeiten zu verhindern oder zu erforschen, die gegen die Sicherheit in der
Informationstechnik gerichtet sind oder unter Nutzung der Informationstechnik

erfolgen.”

Empfehlung: “die Unterstitzung darf nur gewahrt werden, soweit sie erforderlich ist,
um Tatigkeiten zu verhindern oder zu erforschen, die gegen die Sicherheit in der

Informationstechnik gerichtet sind.”

Begrindung: Konnte ansonsten so ausgelegt werden, dass das Bundesamt
Sicherheitsbehérden dabei unterstitzen soll Tatigkeiten “zu erforschen”, die “unter
Nutzung der Informationstechnik erfolgen”, was nach hiesigem Erachtens auch
Schwachstellenidentifikation zur Ausnutzung beinhalten wirde - und damit im
Aufgabenbereich der Zentralen Stelle fur Informationstechnik im Sicherheitsbereich
(ZITiS) liegt. Mangels klar geregeltem Schwachstellenmanagement, sollte auf den

Halbsatz verzichtet werden.

§ 3 Absatz 1 Satz 20 BSIG-E

Wortlaut: “Einrichtungen der Bundesverwaltung sowie Hersteller, Vertreiber und
Anwender in Fragen der Sicherheit in der Informationstechnik, insbesondere unter
Berlcksichtigung der mdglichen Folgen fehlender oder unzureichender

Sicherheitsvorkehrungen, beraten, informieren und warnen;"

Empfehlung: “In Fragen der Sicherheit in der Informationstechnik, insbesondere unter
Berlicksichtigung der mdglichen Folgen fehlender oder unzureichender
Sicherheitsvorkehrungen, beraten, informieren und warnen;” oder “Hersteller,
Vertreiber und Anwender in Fragen der Sicherheit in der Informationstechnik,
insbesondere unter Berlicksichtigung der madglichen Folgen fehlender oder

unzureichender Sicherheitsvorkehrungen, beraten, informieren und warnen;"

Begrundung: Mit Blick auf eine umfassende IT-Sicherheit ist es nicht erklarbar, warum
das Bundesamt zwar Hersteller und Betreiber beraten, informieren und warnen kénnen

soll, aber nicht zum Beispiel Einrichtungen der Landerverwaltungen, politische Parteien
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oder den Bundestag. Sollten diese, wie dann auch analog Einrichtungen der
Landerverwaltungen, in die Kategorien Hersteller, Vertreiber und Anwender fallen, ist
andersherum unklar, warum hier explizit die Einrichtungen der Bundesverwaltungen

genannt werden.

§ 5 Absatz 1 BSIG-E

Wortlaut: “Zur Wahrnehmung der Aufgaben nach § 3 nimmt das Bundesamt als zentrale
Stelle fur Meldungen von Dritten Informationen Uber Sicherheitsrisiken in der

Informationstechnik entgegen und wertet diese Informationen aus.”

Empfehlung: “Zur Wahrnehmung der Aufgaben nach § 3 nimmt das Bundesamt als
zentrale Stelle fur Meldungen von Dritten Informationen Uber Sicherheitsrisiken in der
Informationstechnik entgegen und wertet diese Informationen aus. Das Bundesamt
wirkt unverzuglich auf die Behebung von Schwachstellen hin. Weisungen die das

unterbinden, sind unzulassig.”

Begrundung: Mangels Ubergreifendem Schwachstellenmanagement sollten durch klare
Formulierungen Rechtssicherheit hergestellt werden und unter anderem dadurch
negative Anreize flr Sicherheitsforscher:innen abgebaut werden, Schwachstellen an

das Bundesamt zu melden.

§ 5 Absatz 2 BSIG-E

Wortlaut: “Erfolgt die Meldung nicht anonym, kann der Meldende zum Zeitpunkt der
Meldung oder spater verlangen, dass seine personenbezogenen Daten nur

anonymisiert weitergegeben werden durfen.”

Empfehlung: "Erfolgt die Meldung nicht anonym, kann der Meldende zum Zeitpunkt der
Meldung oder spater verlangen, dass seine personenbezogenen Daten nur
anonymisiert weitergegeben werden dirfen. Weiterhin sollte der Meldende den
Bearbeitungsstand seiner Meldung einsehen kdnnen."”

Begrundung: Um positive Anreize zum Melden zu schaffen, sollte es die Mdglichkeit

fur Meldende geben, nachvollziehen zu kénnen, was mit ihren Meldungen passiert ist.
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§ 6 Absatz 6 BSIG-E

Wortlaut: “"Ausgenommen von den Befugnissen nach den Absatzen 1 bis 3 sind
Kontrollen der Auslandsinformations- und - kommunikationstechnik nach § 9 Absatz 2
des Gesetzes Uber den Auswartigen Dienst, soweit sie im Ausland belegen ist oder flr

das Ausland oder fur Anwender im Ausland betrieben wird.”
Empfehlung: Ersatzlos streichen, inklusive aller Verweise.

Begrundung: Es ist aus IT-Sicherheitssicht unbegrindet, warum es flir genau diesen -
stark bedrohten - Teil der Informations- und Kommunikationstechnik der
Bundesverwaltung eine Ausnahme geben soll. Die Bundesverwaltung sollte sich nicht
von IT-Sicherheitsvorgaben ausnehmen, die sie anderen Akteuren auferlegt, ohne auf
mindestens vergleichbare Vorgaben fur die Bundesverwaltung hinzuweisen, vgl. zum
Beispiel § 44 BSIG-E.

§ 13 Absatz 1 Satz 1 BSIG-E

Wortlaut: Erganzung

Empfehlung: “f) Informationen Uber mehrfache, schwerwiegende VerstoBe von
Herstellern und Produktverantwortlichen gegen die Leitlinie zum Coordinated
Vulnerability Disclosure (CVD)-Prozess bei koordinierten Offenlegungen von

Schwachstellen bei denen das Bundesamt als nationaler Koordinator fungiert”

Begrundung: Schaffen von weiteren Anreizen flr Hersteller/Produktverantwortliche die

von Schwachstellen ausgehenden Risiken zeitnah zu mitigieren.

§ 14 BSIG-E

Wortlaut: Erganzung

Empfehlung: “(6) Es ist sicherzustellen, dass nach (1) und (2) erlangte und nach (4)
weitergegebene Informationen Uber Schwachstellen zur Erfullung der Aufgaben aus §
3 (1) Satz 2 Nr. 1 durch staatliche Stellen, vor allem durch Polizeibehérden von Bund und
Landern, den Verfassungsschutzbehérden von Bund und Landern, dem Militarischem
Abschirmdienst oder dem Bundesnachrichtendienst, nicht zur negativen

Beeintrachtigung von einem oder mehrerer Schutzziele verwendet werden.”
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Begrundung: Mangels klar geregeltem Schwachstellenmanagement, muss eine
Nutzung so erlangter Informationen fur Zwecke abseits der Herstellung der Sicherheit
von Informations- und Kommunikationstechnik ausgeschlossen werden. Vor allem da §
3 Absatz 1 Satz 2 Nummer 1 BSIG-E eine intrusive Nutzung durch andere staatliche

Stellen nicht umfassend ausschlieft.

§ 15 Absatz 1 BSIG-E

Wortlaut: “Das Bundesamt kann im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 1, 2, 20 oder 24 zur Detektion von bekannten Schwachstellen und anderen
Sicherheitsrisiken bei Einrichtungen des der Bundesverwaltung, bei besonders
wichtigen Einrichtungen oder bei wichtigen Einrichtungen Abfragen an den
Schnittstellen 6ffentlich erreichbarer informationstechnischer Systeme zu 6ffentlichen

Telekommunikationsnetzen durchfihren, [...]"

Empfehlung: “Das Bundesamt kann im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz
2 Nummer 1, 2, 20 oder 24 zur Detektion von Schwachstellen und anderen
Sicherheitsrisiken bei Einrichtungen der Bundesverwaltung, bei Einrichtungen der
Landerverwaltungen, bei besonders wichtigen Einrichtungen oder bei wichtigen
Einrichtungen  Abfragen an den  Schnittstellen  6ffentlich  erreichbarer
informationstechnischer Systeme zu o6ffentlichen Telekommunikationsnetzen
durchfuhren, sofern deren Funktion hierdurch nicht unverhaltinismaBig beeintrachtigt

wird, [...]"

Begrundung: Aus IT-Sicherheit ist ein Ausschluss von Einrichtungen der
Landerverwaltungen nicht nachvollziehbar. Weiterhin definiert § 2 Absatz 38 BSIG-E
zwar "Schwachstellen", aber es wird an keiner Stelle definiert, was eine “bekannte
Schwachstelle” ist. Daher sollte lediglich der Begriff “Schwachstelle” verwendet

werden.
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§ 16 BSIG-E

Wortlaut: Erganzung

Empfehlung: “(5) Nach Absatz 1 angeordnete MaBnahmen mussen protokolliert und zur
Information von Abgeordneten in der Geheimschutzstelle des Bundestags einsehbar

sein.”

Begrundung: Da es sich hierbei um die Anordnung von teils intrusiven MaBnahmen

handelt, ist ein HochstmalB an Aufsicht geboten.

§ 19 BSIG-E

Wortlaut: “Die Bereitstellung von IT-Sicherheitsprodukten durch das Bundesamt nach §
3 Absatz 1 Satz 2 Nummer 15 erfolgt durch Eigenentwicklung oder nach Durchfiihrung
von Vergabeverfahren aufgrund einer entsprechenden Bedarfsfeststellung. IT-
Sicherheitsprodukte kdénnen nur in begrindeten Ausnahmefallen durch eine
Eigenentwicklung des Bundesamtes zur Verfugung gestellt werden. Die Vorschriften
des Vergaberechts und der Bundeshaushaltsordnung bleiben unberihrt. Wenn das
Bundesamt |IT-Sicherheitsprodukte bereitstellt, konnen die Einrichtungen der
Bundesverwaltung oder von ihnen beauftragte Dritte diese Produkte beim Bundesamt

abrufen.”

Empfehlung: “Die Bereitstellung von IT-Sicherheitsprodukten durch das Bundesamt
nach § 3 Absatz 1 Satz 2 Nummer 15 erfolgt durch Eigenentwicklung oder nach
Durchfuhrung von Vergabeverfahren aufgrund einer  entsprechenden
Bedarfsfeststellung. IT-Sicherheitsprodukte kdnnen durch eine Eigenentwicklung des
Bundesamtes offentlich zur Verfigung gestellt werden. Die Vorschriften des
Vergaberechts. Wenn das Bundesamt IT-Sicherheitsprodukte bereitstellt, kdnnen die
Einrichtungen der Bundesverwaltung oder von ihnen beauftragte Dritte diese Produkte

beim Bundesamt abrufen.”

Begrundung: Um IT-Sicherheit Uber alle Sektoren hinweg zu erhdhen, sollten mit
Steuermitteln entwickelte IT-Sicherheitsprodukte des Bundesamts 6ffentlich
zuganglich gemacht werden konnen. Dies sollte moglich sein, ohne dies vorher

individuell per Ausnahme von § 63 Absatz 3 BHO regeln zu mussen.
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§ 29 Absatz 2 BSIG-E

Wortlaut: “Fur Einrichtungen der Bundesverwaltung sind die Regelungen fir besonders
wichtige Einrichtungen anzuwenden, nicht jedoch die Regelungen der §§ 38, 40 Absatz
3 und der §§ 61 und 65. Fur Einrichtungen der Bundesverwaltung, ausgenommen das
Bundeskanzleramt und die Bundesministerien, sind zusatzlich die Regelungen des § 30

nicht anzuwenden.”

Empfehlung: “Fur Einrichtungen der Bundesverwaltung sind die Regelungen fur
besonders wichtige Einrichtungen anzuwenden, nicht jedoch die Regelungen des §§ 38
und 65." oder “FuUr Einrichtungen der Bundesverwaltung sind die Regelungen fur
besonders wichtige Einrichtungen anzuwenden, nicht jedoch die Regelungen der §§ 38,
40 Absatz 3 und der §§ 61 und 65. Alle Ressorts erlassen im Einvernehmen mit dem
Bundesministerium des Innern und fur Heimat allgemeine Verwaltungsvorschriften, um
die Ziele der NIS-2-Richtlinie ihren Geschaftsbereichen durch ergebnisaquivalente
MaBnahmen umzusetzen." oder Anderung an § 44 BSIG-E Absatz 2, siehe

untenstehend.

Begriindung: Die Bundesverwaltung sollte sich nicht von (Teilen der) IT-
Sicherheitsvorgaben ausnehmen, die sie anderen Akteuren auferlegt, ohne auf

mindestens vergleichbare Vorgaben fiir die Bundesverwaltung hinzuweisen.

§ 29 Absatz 3 BSIG-E

Wortlaut: “Die Geschaftsbereiche des Auswartigen Amts und des Bundesministeriums
der Verteidigung sowie der Bundesnachrichtendienst und das Bundesamt fur
Verfassungsschutz sind zusatzlich zu den Regelungen gemaB Absatz 2 Satz 2 von den
Regelungen der § 7 Absatz 5 Satz 4, § 10, 13 Absatz 1 Nummer 1 Buchstabe e sowie der
§§ 30, 33 und 35 ausgenommen. Das Auswartige Amt erlasst im Einvernehmen mit dem
Bundesministerium des Innern und flr Heimat eine allgemeine Verwaltungsvorschrift,
um die Ziele der NIS-2-Richtlinie im Geschaftsbereich des Auswartigen Amtes durch

ergebnisaquivalente MaBnahmen umzusetzen.”

Empfehlung: Ersatzlos streichen, inklusive aller Verweise, oder “Die Geschaftsbereiche
des Auswartigen Amts und des Bundesministeriums der Verteidigung sowie der

Bundesnachrichtendienst sind zusatzlich zu den Regelungen gemal Absatz 2 Satz 2
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von den Regelungen der § 7 Absatz 5 Satz 4, § 10, 13 Absatz 1 Nummer 1 Buchstabe e
sowie der §§ 30, 33 und 35 ausgenommen. Das Auswartige Amt, das
Bundesministerium der Verteidigung, das Bundeskanzleramt erlassen im Einvernehmen
mit dem  Bundesministerium des Innern und flir Heimat allgemeine
Verwaltungsvorschriften, um die Ziele der NIS-2-Richtlinie ihren Geschaftsbereichen

durch ergebnisaquivalente MaBnahmen umzusetzen.”

Begriindung: Die Bundesverwaltung sollte sich nicht von (Teilen der) IT-
Sicherheitsvorgaben ausnehmen, die sie anderen Akteuren auferlegt, ohne auf

mindestens vergleichbare Vorgaben fiir die Bundesverwaltung hinzuweisen.

§ 38 Absatz 3 BSIG-E

Wortlaut: "Die Geschaftsleitungen besonders wichtiger Einrichtungen und wichtiger
Einrichtungen mussen regelmaBig an Schulungen teilnehmen, um ausreichende
Kenntnisse und Fahigkeiten zur Erkennung und Bewertung von Risiken und von
Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu
erlangen sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken

auf die von der Einrichtung erbrachten Dienste beurteilen zu kénnen.”

Empfehlung: "Die Geschéaftsleitungen besonders wichtiger Einrichtungen und wichtiger
Einrichtungen mussen regelmaBig erfolgreich an geeigneten Schulungen mit
standardisierten Lernerfolgsprifungen teilnehmen, um ausreichende Kenntnisse und
Fahigkeiten  zur  Erkennung und Bewertung von Risiken und von
Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu
erlangen sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken
auf die von der Einrichtung erbrachten Dienste beurteilen zu kdnnen.” oder "Die
Geschaftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen
missen regelmaBig erfolgreich an geeigneten Schulungen mit standardisierten
Lernerfolgsprifungen teilnehmen, um ausreichende Kenntnisse und Fahigkeiten zur
Erkennung und Bewertung von Risiken und von Risikomanagementpraktiken im Bereich
der Sicherheit in der Informationstechnik zu erlangen sowie um die Auswirkungen von
Risiken sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten

Dienste beurteilen zu konnen. Das Bundesamt stellt hierzu offentlich einen
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Musterlehrplan bereit, den Priufungsanbieter aufgreifen sollten.” oder ersatzlos

streichen, inklusive aller Verweise.

Begrundung: Eine reine Teilnahme an Schulungen ohne nachgewiesenen
Qualitatsstandard und Erfolgsprifung ist ineffektiv und ineffizient. Weiterhin ist unklar,
wie die hohe Anzahl an notwendigen Schulungen unter Wahrung von Lernerfolgen

durchgefiihrt werden kénnen soll.

§ 43 Absatz 2 BSIG-E

Wortlaut: “Die Leitung der Einrichtung der Bundesverwaltung muss regelmaBig an
Schulungen teilnehmen, um ausreichende Kenntnisse und Fahigkeiten zur Erkennung
und Bewertung von Risiken und von Risikomanagementpraktiken im Bereich der
Informationssicherheit zu erlangen sowie die Auswirkungen von Risiken sowie
Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste beurteilen

zu konnen.”

Empfehlung: “Die Leitung der Einrichtung der Bundesverwaltung muss regelmaBig an
vom Bundesamt akkreditierten oder durch das Bundesamt durchgefuhrten Schulungen
mit standardisierten Lernerfolgsprifungen teilnehmen, um ausreichende Kenntnisse
und Fahigkeiten zur Erkennung und Bewertung von Risiken und von
Risikomanagementpraktiken im Bereich der Informationssicherheit zu erlangen sowie
die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die von der
Einrichtung erbrachten Dienste beurteilen zu kdénnen.” oder ersatzlos streichen,

inklusive aller Verweise.

Begrundung: Eine reine Teilnahme an Schulungen ohne nachgewiesenen
Qualitatsstandard und Erfolgsprufung ist ineffektiv und ineffizient.

§ 43 Absatz 5 BSIG-E

Wortlaut: “Ausgenommen von der Pflicht nach Absatz 5 Satz 3 sind der
Bundesnachrichtendienst und das Bundesamt fur Verfassungsschutz.”

Empfehlung: Ersatzlos streichen, inklusive aller Verweise.

Stellungnahme fiir den Deutschen Bundestag, Ausschuss fir Inneres und Heimat am 04.11.2024 von Dr. Sven Herpig

Seite 16



interface ]

Begrundung: Mangels eines klar geregelten Schwachstellenmanagements sollten dem
Bundesamt alle Informationen zur Verfligung gestellt werden, die es flr die Erflllung

seiner Aufgaben bendtigt.

§ 44 Absatz 2 BSIG-E

Wortlaut: “Das Bundeskanzleramt und die Bundesministerien mussen als zusatzliche
Mindestanforderungen die BSI-Standards und das IT-Grundschutz-Kompendium des

Bundesamtes (IT-Grundschutz) in den jeweils geltenden Fassungen einhalten.”

Empfehlung: “Die Einrichtungen der Bundesverwaltung muissen als zusatzliche
Mindestanforderungen die BSI-Standards und das IT-Grundschutz-Kompendium des

Bundesamtes (IT-Grundschutz) in den jeweils geltenden Fassungen einhalten.”

Begrindung: Aus IT-Sicherheitssicht nicht nachvollziehbar, dass alle Einrichtungen der
Bundesverwaltung auBer Kanzleramt und Bundesministerium diese |IT-

Sicherheitsanforderungen nicht erbringen sollen mussen.

§ 48 BSIG-E

Wortlaut: “Die Bundesregierung bestellt eine Koordinatorin oder einen Koordinator flr

Informationssicherheit.”

Empfehlung: Eine Ausgestaltung der Befugnisse und Ressourcen dieser Stelle ist
notwendig, bevor dieser Paragraph so verabschiedet werden kann. Sollte es sich
hierbei um das Bundesamt handeln, siehe auch Empfehlung zu § 1 Satz 3 BSIG-E.
Wichtig ist hierbei sicherzustellen, dass es eine fachliche Unabhangigkeit des:der
Koordinators:in ~ fur Informationssicherheit von der:vom Beauftragten der

Bundesregierung fiur Informationstechnik gibt.

Begrundung: Wahrend die Idee gut und eine Umsetzung der Anforderungen aus der
NIS-2-Richtlinie ist, hat man sich hier offenbar keine abschlieBenden Gedanken Uber
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(wichtige) Details gemacht. Vorschlage zur Rolle des:der Koordinators:infur

Informationssicherheit finden sich in der Stellungnahme des Sachverstandigen.®

§ 55 BSIG-E

Wortlaut: Freiwilliges IT-Sicherheitskennzeichen

Empfehlung: Es wird zeitnah eine unabhangige Priufung des konkreten Beitrags vom
“Freiwilligen IT-Sicherheitskennzeichen” fur die IT-Sicherheit in Deutschland
empfohlen. Sollte es sich als nicht geeignet erweisen, wird ein ersatzloses Streichen

des §, inklusive aller Verweise und Verordnungen.

Begrundung: Es ist unklar, ob das Freiwillige IT-Sicherheitskennzeichen einen Mehrwert
fur die IT-Sicherheit in Deutschland liefert. Speziell mit Blick auf die zur Implementierung
beim Bundesamt notwendigen Ressourcen, sowie die ohnehin zukulnftig
umzusetzenden Vorgaben fir Hersteller und Produktverantwortliche, die sich aus dem

Cyber Resilience Act (CRA) fur sie ergeben.

§ 56 Absatz 4 BSIG-E

Wortlaut: "Das Bundesministerium des Innern, und flir Bau und Heimat bestimmt durch

Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, [...]"

Empfehlung: “Das Bundesministerium des Innern, und fir Bau und Heimat bestimmt

durch Rechtsverordnung, die der Zustimmung von Bundestag und Bundesrat bedarf,

[...]"

Begriindung: Anderungen an dieser Rechtsverordnung kénnen fiir Privatwirtschaft und
Gesellschaft in Deutschland weitreichende Folgen im Bereich IT-Sicherheit und anderer
Bereiche haben. Daher sollte gepruft werden, ob eine Einvernehmensregelung der
Exekutive der Schwere der Veranderungen hier wirklich Rechnung tragt oder die

Legislative zusatzlich eine Rolle spielen musste.

8 Sven Herpig (2023): Stellungnahme von Dr. Sven Herpig, Leiter fiir Cybersicherheitspolitik und
Resilienz bei der Stiftung Neue Verantwortung e. V. (SNV), fir die 6ffentliche Anhérung des
Ausschusses flr Digitales des Deutschen Bundestags am 25. Januar 2023 zum Thema
"Cybersicherheit - Zustandigkeiten und Instrumente in der Bundesrepublik Deutschland".
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3. Schlussbemerkungen

Der Sachverstandige weist auf folgende Stellungnahmen der nicht in der Anhérung

vertretenen Organisationen mit einschlagiger Expertise hin:

® Arbeitsgruppe Kritische Infrastrukturen (AG KRITIS): Stellungnahme zum
Regierungsentwurf des NIS2UmsuCG vom 02.10.2024

@® Gesellschaft flir Datenschutz und Datensicherheit e.V. (GDD): Stellungnahme

der GDD e.V. zum Entwurf der Bundesregierung fir ein Gesetz zur Umsetzung

der NIS-2-Richtlinie und zur Regelung wesentlicher Grundzlge des

Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-

Umsetzungsund Cybersicherheitsstarkungsgesetz) - BT-Drs. 20/13184

Der Sachverstandige bedankt sich bei den Vertreter:innen aus Verwaltung, Wirtschaft,
Wissenschaft und Zivilgesellschaft fur den Informationsaustausch, der maBgeblich als
Basis fur diese Stellungnahme diente.

Stellungnahme fiir den Deutschen Bundestag, Ausschuss fir Inneres und Heimat am 04.11.2024 von Dr. Sven Herpig

Seite 19


https://ag.kritis.info/wp-content/uploads/2024/10/20241027-Stellungnahme-NIS2UmsuCG-RefE-v02102024-AG-KRITIS-v1.1.pdf
https://ag.kritis.info/wp-content/uploads/2024/10/20241027-Stellungnahme-NIS2UmsuCG-RefE-v02102024-AG-KRITIS-v1.1.pdf
https://www.gdd.de/wp-content/uploads/2024/10/GDD-Stellungnahme-NIS2UmsuCG-mm.pdf
https://www.gdd.de/wp-content/uploads/2024/10/GDD-Stellungnahme-NIS2UmsuCG-mm.pdf
https://www.gdd.de/wp-content/uploads/2024/10/GDD-Stellungnahme-NIS2UmsuCG-mm.pdf
https://www.gdd.de/wp-content/uploads/2024/10/GDD-Stellungnahme-NIS2UmsuCG-mm.pdf
https://www.gdd.de/wp-content/uploads/2024/10/GDD-Stellungnahme-NIS2UmsuCG-mm.pdf

