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iV Ingelheim 20(4)523 D

Fiir die Anh6rung des Deutschen Bundestages zum Entwurf der Bundesregierung eines
Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grund-
ziige des Informationssicherheitsmanagements in der Bundesverwaltung (NIS2Um-
suCG-E), BT-Drucksache 20/13184

Anhorung des Ausschusses fiir Inneres und Heimat des Deutschen Bundestages am 4. Novem-
ber 2024 um 11:00 Uhr

Sehr geehrte Damen und Herren Abgeordnete,

wir bedanken uns fiir die Einladung zu der oben genannten Anhérung im Rahmen des Gesetzgebungs-
verfahrens zur Umsetzung der europaischen NIS-2-Richtlinie durch die Bundesrepublik Deutschland.

Zu dem Gesetzentwurf der Bundesregierung nehmen wir wie folgt Stellung:

Als Hersteller von Arzneimitteln und Medizinprodukten und Unternehmen, die Forschungs- und Entwick-
lungstatigkeiten in Bezug auf Arzneimittel betreiben, fallen zumindest alle groRen Pharmaunternehmen
in Deutschland als ,wichtige” bzw. ,besonders wichtige Einrichtungen” in den Anwendungsbereich der
NIS-2-Richtlinie beziehungsweise des geplanten deutschen Umsetzungsgesetzes.

Viele Unternehmen investieren bereits jetzt in erheblichem Umfang in MalRnahmen zur Gewahrleistung
eines hohen Cybersicherheitsniveaus, nicht zuletzt, um ihre Lieferketten stabil zu halten und um zu ver-
hindern, dass wertvolles Know-how und Geschéaftsgeheimnisse ins Ausland abflieRen. Daher begriiRen
wir die Absicht der Kommission, das Cybersicherheitsniveau in der Europdischen Union flaichendeckend
zu erhdéhen und starker zu harmonisieren, indem beispielsweise zu implementierende Risikomanage-
ment-Malinahmen verbindlich vorgeschrieben und gesetzlich konkretisiert werden.

Bevor wir uns zu einzelnen Bestimmungen duBern, méchten wir grundsatzlich dafiir pladieren, bei der
Umsetzung die Mindestanforderungen der NIS-2-Richtlinie nicht zu liberschreiten. Hintergrund ist, dass
europaweit bzw. global agierende Unternehmensgruppen oft mit einer einheitlichen, zentral gesteuer-
ten IT-Landschaft arbeiten, in der MalRinahmen zum Risikomanagement, zur IT-Sicherheit sowie zu Mel-
deprozessen nicht landerbezogen, sondern in operativ sinnvoller Weise europaweit einheitlich imple-
mentiert sind. Ein solch zentraler Ansatz fiihrt zur Erh6hung der IT-Sicherheit und ist gleichzeitig deutlich
effizienter als eine dezentrale IT-Landschaft und -Organisation. Dieser Ansatz wird gefahrdet, wenn Mit-
gliedstaaten Uber die NIS-2-Richtline hinausgehende Pflichten vorsehen. Daher pladieren wir dafiir, kom-
plexitatssteigernde UberschieRende Regelungen zu streichen und damit unnotige Blrokratie und
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Aufwande auf Unternehmensseite zu vermeiden. Wir sind Uberzeugt, dass auf diesem Weg die Zielset-
zungen der Gewahrleistung eines hohen Cybersicherheitsniveaus in der EU und der Forderung der At-
traktivitat des Wirtschaftsstandorts Deutschland am effizientesten erreicht werden kénnen.

Im Einzelnen mdchten wir fiir eine Anpassung oder Streichung folgender Regelungen des vorliegenden
Entwurfs pladieren:

1. Sonderregelungen fiir Betreiber kritischer Anlagen — nicht erforderlich

Die Sonderregelungen fiir Betreiber kritischer Anlagen sind systemfremd, signifikant komple-
xitatssteigernd und im Ergebnis nicht erforderlich. Wir regen daher an, die entsprechenden
Regelungen aus dem NIS2UmsuCG-E zu streichen.

Mit dem NIS2UmsCG-E wird ein Systemwechsel gegeniiber der Regulierung kritischer Infrastruk-
turen nach dem bestehenden BSIG vollzogen: Bezugspunkt sind nicht mehr (kritische) Infrastruk-
turen und deren Schutz, sondern Unternehmen/Institutionen und deren Dienste. Die Uber-
nahme und Integration der bisherigen Kategorie der (Betreiber von) kritischen Infrastrukturen
(bzw. jetzt "kritischen Anlagen") in das neue einrichtungsbezogene System des BSIG-E fiihrt zu
einem systematischen Bruch, der zu Interpretationsschwierigkeiten in vielerlei Hinsicht fihrt, z.
B. in Bezug auf die Frage, ob die verscharften Anforderungen fiir Betreiber kritischer Anlagen fir
die gesamte Einrichtung oder nur fiir den Betrieb der kritischen Anlage Geltung beanspruchen.

Dartiber hinaus erhéht die unionsrechtlich nicht geforderte Kategorie der Betreiber kritischer
Anlagen die Komplexitat fiir Unternehmen in Bezug auf die Anwendbarkeitsprifung und Umset-
zung der Anforderungen erheblich. So wird eine belastbare Anwendbarkeitspriifung unter dem
derzeit geplanten BSIG-E erst dann moglich sein, wenn auch die finale Fassung der Verordnung
nach § 56 Abs. 4 BSIG-E feststeht.

Und auch danach erfordert das geplante Festhalten an sektorspezifischen Schwellenwerten liber
ein unternehmensseitiges Monitoring der allgemeinen Schwellenwerte der KMU-Empfehlung
hinaus auch ein permanentes Monitoring von Versorgungskennzahlen. Im Falle einer Uberschrei-
tung der definierten Versorgungskennzahlen soll dann, den Vorgaben nach § 31 Abs. 1 BSIG-E
entsprechend, ad hoc ein verscharfter VerhaltnismaRigkeitsmalistab fiir die zu implementieren-
den RisikomanagementmalBnahmen gelten. Dieses "Alles-oder-Nichts"-Prinzip, das im pharma-
zeutischen Bereich im Fall einer zusatzlich produzierten Packung Arzneimittel zu einem verscharf-
ten RisikomanagementmaRstab flihren kann, ist aus VerhaltnismaRigkeitsgesichtspunkten und
Praktikabilitatserwagungen nicht zielflihrend.

Darliber hinaus ist die Sonderregelung des § 31 Abs. 1 BSIG-E nicht erforderlich, da eine erhdhte
gesellschaftliche oder wirtschaftliche Bedeutung einer bestimmten Dienstleistung bereits im
Zuge der allgemeinen flir besonders wichtige und wichtige Einrichtungen geltenden Risikoma-
nagementanforderungen zu berticksichtigen ist und bereits auf Grundlage des § 30 Abs. 1 BSIG-
E zu einer Anhebung des geforderten Schutzniveaus fihrt.
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Die vorstehenden Ausfiihrungen gelten entsprechend fiir die Verpflichtung zum Einsatz von An-
griffserkennungssystemen in § 31 Abs. 2 BSIG-E. Soweit von dieser Regelung besonders wichtige
oder wichtige Einrichtungen betroffen sind, die in den Anwendungsbereich der Durchfiihrungs-
verordnung (EU) 2024/2690 fallen (wie zum Beispiel Anbieter von Cloud Computing-Diensten),
begegnet die Vorschrift zudem unionsrechtlichen Bedenken: Sie widerspricht der in Erwagungs-
grund 84 der NIS-2-Richtlinie verankerten unionsrechtlichen Intention eines hohen Malies an
Harmonisierung in den erfassten digitalen Sektoren, da sich die Anforderungen aus § 31 Abs. 2
BSIG-E i.V.m. § 2 Nr. 41 BSIG-E nicht mit den in Nummer 3.2.1 des Anhangs der vorstehend ge-
nannten Durchfiihrungsverordnung konkretisierten Anforderungen an Uberwachung und Proto-
kollierung decken.

Ebenfalls nicht erforderlich, jedoch ein signifikantes Mal} an Blirokratie generierend, ist die in
§ 39 BSIG-E verankerte periodische Nachweispflicht fiir Betreiber kritischer Anlagen. Wir halten
insofern die gegeniiber besonders wichtigen Einrichtungen bestehenden Aufsichtsbefugnisse
des BSI, die eine anlasslose Anordnung der Durchfiihrung von Audits, Priifungen oder Zertifizie-
rungen von unabhangigen Stellen (siehe § 61 Abs. 1 BSIG-E) oder der Vorlage von Nachweisen
Uber die Einhaltung der Risikomanagementpflichten (siehe § 61 Abs. 3 BSIG-E) erlauben, fiir aus-
reichend.

Sofern weiterhin an den Sonderregelungen fiir Betreiber kritischer Anlagen festgehalten werden
sollte, sollte in § 56 Abs. 4 BSIG-E jedenfalls eine Anhdrungspflicht aufgenommen werden, um
sicherzustellen, dass die relevanten Interessengruppen Stellung nehmen kénnen, bevor in der
entsprechenden Verordnung die als kritisch anzusehenden Dienstleistungen und deren als be-
deutend anzusehende Versorgungsgrade definiert werden. Eine derartige Bestimmung, die die
L»Anhdrung von Vertretern der Wissenschaft, der betroffenen Betreiber und der betroffenen Wirt-
schaftsverbénde” vorsieht, ist de lege lata auch in § 10 Abs. 1 BSIG enthalten.

2. Nationale Spezifizierungen von Risikomanagementmaflinahmen sollten sich auf internationale
Standards und Normen beziehen

Die in § 30 Abs. 5 BSIG geregelte Verordnungsermachtigung des Bundesministeriums des Inne-
ren und Heimat ("BMI") sollte auf eine Prazisierung der nach § 30 Abs. 1 und 2 BSIG geforderten
RisikomanagementmaBBnahmen beschrinkt und um ein Anhérungserfordernis sowie um die
Pflicht des BMI, sich bei der Ausarbeitung der Verordnung so weit wie moglich an europaischen
und internationalen Normen sowie einschlidgigen technischen Spezifikationen zu orientieren,
erganzt werden.

§ 30 Abs. 5 BSIG-E erlaubt es dem BMI — jenseits abschlieBender unionsrechtlicher Durchfiih-
rungsrechtsakte der Europadischen Kommission nach Art. 21 Abs. 5 der NIS-2-Richtlinie — eine
Prazisierung und Erweiterung der von § 30 Abs. 2 BSIG-E geforderten Risikomanagementmal3-
nahmen vorzunehmen.

Wir pladieren im Sinne einer moglichst umfassenden unionsweiten Harmonisierung der Cybersi-
cherheitsvorgaben dafiir, die Verordnungsermachtigung auf die Befugnis zur Prazisierung der
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Vorgaben des & 30 Abs. 2 BSIG zu beschranken und keine Erweiterung der ManagementmaRnah-
men auf dem Verordnungsweg zu eréffnen.

Jedenfalls sollte das BMI in § 30 Abs. 5 BSIG-E verpflichtet werden, sich bei der Ausarbeitung der
Verordnung so weit wie mdglich an europdischen und internationalen Normen sowie einschlagi-
gen technischen Spezifikationen zu orientieren. Die Europdische Kommission unterliegt im Rah-
men ihrer delegierten Rechtsetzung ebenfalls einer entsprechenden Vorgabe (siehe Art. 21 Abs.
5 UAbs. 3 NIS-2-Richtlinie).

Zudem sollte die Verordnungsermachtigung des § 30 Abs. 5 BSIG-E um eine Anhoérungspflicht
erganzt werden. Wir halten auch hier die Beteiligung von Vertretern der Wissenschaft, der be-
troffenen Betreiber und der betroffenen Wirtschaftsverbande fiir angezeigt, um eine praxistaug-
liche und an der Unternehmensrealitdt orientierte Spezifizierung der Risikomanagementmali-
nahmen zu gewahrleisten.

3. Governance- und Schulungspflichten durch Geschaftsleitungen in § 38 BSIG-E sollten nachge-
scharft werden

§ 38 BSIG-E ist in der gegenwartigen Entwurfsfassung missverstandlich und sollte wie in der
NIS-2-Richtlinie gefasst werden, um die bestehenden Rechtsunsicherheiten zu beseitigen.

Dem Wortlaut von § 38 Abs. 1 BSIG-E zufolge sind "Geschdftsleitungen besonders wichtiger Ein-
richtungen und wichtiger Einrichtungen [...] verpflichtet, die von diesen Einrichtungen [...] zu er-
greifenden Risikomanagementmafinahmen umzusetzen und ihre Umsetzung zu (iberwachen".
Wir halten diese Formulierung in zweierlei Hinsicht fiir missverstandlich.

Zum einen suggeriert der Wortlaut "umzusetzen", dass eine Umsetzung der MaRnahmen durch
die Leitungsebene selbst erfolgen miisse. Abweichend hiervon wird in der Gesetzesbegriindung
ausgefiihrt, dass Geschaftsleitungen die konkret zu greifenden MaBnahmen "als fiir geeignet zu
billigen" haben und auch dann letztverantwortlich fir die Geeignetheit und Umsetzung erforder-
licher MaBnahmen bleiben, wenn Hilfspersonen eingeschaltet, also zum Beispiel Aufgaben an
einen Informationssicherheitsbeauftragten delegiert werden. Da eine Umsetzung durch die Lei-
tungsebene in persona nicht der Intention des § 38 Abs. 1 BSIG-E entsprechen kann, regen wir
an, die Formulierung "umzusetzen" mit der Formulierung "als fiir geeignet zu billigen" oder —
entsprechend der Formulierung in Artikel 20 Abs. 1 NIS-2-Richtlinie — mit dem Wortlaut "zu billi-
gen" zu ersetzen.

Zum anderen fiihrt die Verwendung des Begriffs "Geschdftsleitungen" in § 38 BSIG-E in Verbin-
dung mit der Legaldefinition des Begriffs der "Geschdftsleitung" in § 2 Nr. 13 BSIG-E zu vermeid-
baren Unscharfen der Vorgaben in § 38 BSIG-E. Vor dem Hintergrund, dass § 2 Nr. 13 BSIG-E den
Begriff der Geschaftsleitung als "eine natiirliche Person, die nach Gesetz, Satzung oder Gesell-
schaftsvertrag zur Flihrung der Geschdifte und zur Vertretung einer besonders wichtigen Einrich-
tung oder wichtigen Einrichtung berufen ist," definiert und § 38 BSIG-E stets auf den Plural "Ge-
schdftsleitungen" rekurriert, scheint § 38 BSIG-E dem Wortlaut zufolge stets alle Mitglieder der
Leitungsebene zu adressieren und allen Mitgliedern die entsprechenden Uberwachungs- und
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Schulungspflichten sowie die mit der Uberwachungspflicht korrelierende Binnenhaftung nach
§ 38 Abs. 2 BSIG-E aufzuerlegen.

Da dies im Widerspruch zu gesellschaftsrechtlichen Vorgaben und der gelebten Leitungspraxis
steht, sollte insofern klargestellt werden, dass § 38 BSIG-E einer geschaftsleitungsinternen Allo-
kation der Zustandigkeit flir das Thema Cybersicherheit im Rahmen einer Ressortaufteilung nicht
entgegensteht und in einem solchen Fall ausschlielich der mit dieser Aufgabe betraute Ge-
schaftsfiihrer der jeweiligen besonders wichtigen oder wichtigen Einrichtung den Uberwa-
chungs- und Schulungspflichten des § 38 Abs. 1 und 3 BSIG-E sowie der Binnenhaftung nach § 38
Abs. 2 BSIG-E unterliegt.

Wir regen insofern an, anstelle des Plurals "Geschdftsleitungen" in § 38 BSIG-E den Singular "Ge-
schdftsleitung" zu verwenden und die Legaldefinition in § 2 Nr. 13 BSIG-E wie folgt anzupassen:

»Geschdiftsleitung” eine natiirliche Person oder mehrere natiirliche Personen, die nach
Gesetz, Satzung oder Gesellschaftsvertrag zur Flihrung der Geschdfte und zur Vertretung
einer besonders wichtigen Einrichtung oder wichtigen Einrichtung berufen ist oder sind;

Adressat der Verpflichtungen aus § 38 BSIG-E ware damit das Organ der Geschéaftsleitung als sol-
ches und nicht die einzelnen Personen dieses Organs. Einer Zustandigkeitsallokation innerhalb
der Geschiftsleitung stlinde die Regelung in der Folge nicht mehr entgegen.

4. Verweis auf § 30 Abs. 2 Satz 3 OWiG im Falle der Verletzung der Nachweispflicht nach § 39 Abs.
1 Satz 1 BSIG-E unverhaltnismaRig

In den BulRgeldregelungen wird in § 65 Abs. 5 Satz 2 BSIG-E fiir bestimmte VerstoRe gegen die
Vorschriften des BSIG-E auf die Regelung des § 30 Abs. 2 Satz 3 OWiG verwiesen. Diesen Verweis,
der zu einer Verzehnfachung des jeweils angedrohten Hochstmalies des BulRgeldes fiihrt, halten
wir fur VerstoRe gegen die in § 39 Abs. 1 Satz 1 BSIG geregelte Nachweispflicht fur nicht verhalt-
nismanig.

Wir regen daher an, den Verweis auf Satz 1 Nr. 3 in § 65 Abs. 5 Satz 2 BSIG-E zu streichen.
5. Dokumentationserfordernis in § 30 Abs. 1 Satz 3 BSIG-E sollte gestrichen werden

Die in § 30 Abs. 1 Satz 3 BSIG-E geregelte Verpflichtung, die Einhaltung der Verpflichtung nach
§ 30 Abs. 1 Satz 1 BSIG-E zu dokumentieren, sollte gestrichen werden.

Die Dokumentationspflicht in § 30 Abs. 1 Satz 3 BSIG-E ist in ihrem Umfang zu unbestimmt und
schafft unnotige Birokratie. Sie ist dariber hinaus nicht erforderlich, da besonders wichtige Ein-
richtungen gemaR § 61 Abs. 3 BSIG-E auch ohne eine solche Dokumentationspflicht verpflichtet
sind, auf Anforderung des Bundesamts fiir Sicherheit in der Informationstechnik einen Nachweis
Uber die Erfullung der geforderten RisikomanagementmalBnahmen zu erbringen.
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6. Offentlichkeitsbeteiligung auch hinsichtlich der Verordnungserméchtigungen in § 56 Abs. 3 und
5 BSIG-E

Analog zu unseren Forderungen zu den Verordnungsermachtigungen in § 30 Abs. 5 BSIG-E und
§ 56 Abs. 4 BSIG-E regen wir auch bezliglich der Ermachtigungsgrundlagen in § 56 Abs. 3 und 5
BSIG-E an, eine Verpflichtung zur Anh6érung von Vertretern der Wissenschaft, der betroffenen
Betreiber und der betroffenen Wirtschaftsverbande aufzunehmen.

Eine Beteiligung dieser Kreise ist aus unserer Sicht auch in diesen Bereichen unerldsslich, um
wissenschaftliche Expertise und Praxiserfahrungen in dem erforderlichen Umfang in die Ausar-
beitung der entsprechenden Verordnungen einflieBen zu lassen und eine praxistaugliche und
gleichzeitig ein hohes Schutzniveau gewahrleistende Ausgestaltung der entsprechenden Vorga-
ben sicherzustellen.

7. Konkretisierung der Regelungen zur Berechnung der relevanten Einrichtungskennzahlen

In der Regelung zur Berechnung der relevanten Einrichtungskennzahlen (§ 28 Abs. 3 BSIG-E)
sollte klargestellt werden, ob die geschiftstatigkeitsbhezogene Betrachtung, wie sie in § 28 Abs.
3 Satz 1 Nr. 1 BSIG-E vorgeschrieben wird, auch fiir die Zurechnung von Kennzahlen verbunde-
ner Unternehmen und Partnerunternehmen gilt.

§ 28 Abs. 3 Satz 1 Nr. 1 BSIG-E schreibt vor, dass "bei der Bestimmung von Mitarbeiteranzahl,
Jahresumsatz und Jahresbilanzsumme [...] auf die der Einrichtungsart zuzuordnende Geschdfts-
tdtigkeit abzustellen" ist.

In der Gesetzesbegriindung wird hierzu ausgefiihrt, dass "bei der Bestimmung der mafSgeblichen
Mitarbeiterzahlen und des Umsatzes [...] nur diejenigen Teile der Einrichtung einzubeziehen
[sind], die tatsdchlich im Bereich der in den Anlagen 1 und 2 genannten Definitionen der Einrich-
tungskategorien tétig sind [und dass] Querschnittsaufgaben wie beispielsweise Personal, Buch-
haltung etc. [...] hierbei anteilig zu beriicksichtigen [sind]." Hierdurch soll "sichergestellt [werden],
dass Einrichtungen, die insgesamt die Gréfsenschwelle fiir Mitarbeiteranzahl, Jahresumsatz oder
Jahresbilanzsumme (iberschreiten, deren hauptsdchliche Geschdftstitigkeit jedoch nicht einer
Einrichtungskategorie gemdfS Anlage 1 oder 2 dieses Gesetzes zuzuordnen ist, nicht in unverhdlt-
nismdfiger Weise erfasst werden".

Angesichts der auf einzelne juristische Personen bezogenen Legaldefinition von Einrichtungen in
§ 28 Abs. 1 Nr. 4 und Abs. 2 Nr. 3 BSIG-E verstehen wir die Regelung in § 28 Abs. 3 Satz 1 Nr. 1
BSIG dahingehend, dass diese fiir die isolierte Betrachtung einer juristischen Person gelten soll.

Offen bleibt indes, ob die auf die erfasste Geschaftstatigkeit beschrankte Betrachtung auch fiir
die unter § 28 Abs. 3 Satz 1 Nr. 2 BSIG-E i.V.m. der KMU-Empfehlung vorzunehmende Zurechnung
von Mitarbeiteranzahl, Jahresumsatz und Jahresbilanzsumme gelten soll. Hierfiir spricht, dass
sich die vorstehend zitierte Argumentation aus der Gesetzesbegriindung auch auf die Zurech-
nung von Daten verbundener Unternehmen tbertragen lasst.
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Die insofern bestehende Regelungsliicke, die die aufgrund der Verweisungssystematik der An-
hdnge 1 und 2 ohnehin bestehenden Rechtsunsicherheiten im Rahmen der Anwendbarkeitspri-
fung erheblich verstarkt, sollte durch eine Klarstellung geschlossen werden.
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