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1.  Fragestellung und Kontext

Vor dem Hintergrund des Einsatzes Kiinstlicher Intelligenz (KI) auch in Werbekampagnen' ist
der Fachbereich Europa um Priifung gebeten worden, ob und wenn ja, inwieweit der Digital Ser-
vices Act® sowie der Artificial Intelligence Act® der Europédischen Union (EU) Einschrankungen
oder Transparenzpflichten bei der Nutzung bildlicher Darstellungen in der Werbung vorsieht, die
mithilfe von KI generiert wurden.

Der Digital Services Act und der Artificial Intelligence Act gehen im Wesentlichen auf die sog.
Digitalstrategie der Europdischen Kommission®* bzw. die sog. Europédische Datenstrategie® zurtick.
Sie haben jedoch hinsichtlich ihres Regelungszwecks unterschiedliche Ankniipfungspunkte, so-
dass ihre jeweilige rechtliche Relevanz — mit Blick auf den vorgenannten Untersuchungsgegen-
stand — unterschiedlich ausfallt.

Nachfolgend wird zundchst unter Ziff. 2. auf den Artificial Intelligence Act eingegangen, ehe im
Anschluss unter Ziff. 3. eine Analyse des Digital Services Act in diesem Kontext erfolgt. Ab-
schlieBend sind unter Ziff. 4. mogliche Synergieeffekte dieser beiden Digitalrechtsakte im Hin-
blick auf Einschrankungen bzw. Transparenzpflichten bei der Nutzung KI-generierter bildlicher
Darstellungen darzustellen.

Es ist darauf hinzuweisen, dass moglicherweise auch andere unionale Rechtsakte auf dem Ge-
biet des Digital- und Datenrechts — beispielhaft erwdhnt sei etwa die Datenschutzgrundverord-
nung (DSGVO) — hinsichtlich der Erstellung und Nutzung KI-generierter bildlicher Darstellungen
von Relevanz sein konnten. Der Priifungsauftrag dieser Ausarbeitung beschréankt sich auf die
oben genannten Rechtsakte.

1 Beispielhaft hierfiir etwa die Pressemitteilung der Modekette Mango vom 10. Juli 2024, abrufbar unter
https://www.mangofashiongroup.com/en/w/mango-crea-la-primera-campa%C3 %B1a-generada-con-inteligen-
cia-artificial-para-su-1%C3% ADnea-teen.

2 Verordnung (EU) 2022/2065 des Européischen Parlaments und des Rates vom 19. Oktober 2022 iiber einen Bin-
nenmarkt fiir Digitale Dienste und zur Anderung der Richtlinie 2000/31/EG (Gesetz iiber digitale Dienste),
ABI. 1. 277 v. 27. Oktober 2022, S. 1 (konsolidierte Fassung).

3 Verordnung (EU) Nr. 2024/1689 des Europédischen Parlaments und des Rates vom 13. Juni 2024 zur Festlegung
harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG) Nr. 300/2008,
(EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtli-
nien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung iiber kiinstliche Intelligenz), ABI. L v.
12. Juli 2024, S. 1.

4 Digitalstrategie der Europdischen Kommission, Digitale Kommission der ndchsten Generation, C(2022) 4388
final, 30. Juni 2022, abrufbar unter https://commission.europa.eu/publications/european-commission-digital-
strategy de.

5 Européische Kommission, Européische Datenstrategie — Die EU zum Vorbild fiir eine digitale Gesellschaft ma-

chen, abrufbar unter https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-
age/european-data-strategy de.



https://www.mangofashiongroup.com/en/w/mango-crea-la-primera-campa%C3%B1a-generada-con-inteligencia-artificial-para-su-l%C3%ADnea-teen
https://www.mangofashiongroup.com/en/w/mango-crea-la-primera-campa%C3%B1a-generada-con-inteligencia-artificial-para-su-l%C3%ADnea-teen
https://eur-lex.europa.eu/eli/reg/2022/2065/2022-10-27
https://eur-lex.europa.eu/eli/reg/2024/1689/oj
https://eur-lex.europa.eu/eli/reg/2024/1689/oj
https://commission.europa.eu/publications/european-commission-digital-strategy_de
https://commission.europa.eu/publications/european-commission-digital-strategy_de
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_de
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_de
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2. Der unionale Rechtsrahmen nach dem Artificial Intelligence Act

Mit dem Artificial Intelligence Act (Verordnung iiber kiinstliche Intelligenz, AIA), der am 1. Au-
gust 2024 in Kraft getreten ist, hat die EU das weltweit erste umfassende Regelungsregime fiir KI-
Technologien verabschiedet.® Dabei sind die Regelungen der Verordnung materiell priméar auf
den Schutz von in der EU ansédssigen Personen ausgerichtet, die von der Verwendung von KI-
Systemen durch Unternehmen, Behérden und anderer Einrichtungen oder Personen betroffen
sind. Diesen Regelungszweck bringt bereits der Wortlaut des Art. 1 Abs. 1 AIA zum Ausdruck:”

~Zweck dieser Verordnung ist es, das Funktionieren des Binnenmarkts zu verbessern und die
Einfiihrung einer auf den Menschen ausgerichteten und vertrauenswiirdigen kiinstlichen In-
telligenz (KI) zu fordern und gleichzeitig ein hohes Schutzniveau in Bezug auf Gesundheit, Si-
cherheit und die in der Charta verankerten Grundrechte, einschliefslich Demokratie, Rechtsstaat-
lichkeit und Umweltschutz, vor schddlichen Auswirkungen von KI-Systemen in der Union zu ge-
wdhrleisten und die Innovation zu unterstiitzen. "

In rechtssystematischer Hinsicht ist zu betonen, dass der AIA keine allumfassende Regulierung
von KI-Systemen schafft, da die Anwendungsmoglichkeiten von KI-Systemen bereits heute zu
vielfiltig fiir eine allgemeine KI-Regulierung sind. Vielmehr treten die Regelungen des AIA neben
solche, die von anderen Vorschriften des Unionsrechts — wie z. B. dem Digital Services Act — an
die Einfiihrung und Verwendung von KI-Systemen gestellt werden.’

Eine Analyse der moglichen Relevanz des AIA hinsichtlich der Erstellung und Nutzung KI-gene-
rierter bildlicher Darstellungen zur Werbezwecken innerhalb der EU ergibt, dass der Anwen-
dungsbereich des AIA diesbeziiglich erdffnet ist (dazu unter Ziff. 2.1.) und generative KI-Sys-
teme, die zur Erzeugung synthetischer Audio-, Bild-, Video oder Textinhalte genutzt werden kon-
nen, grundsitzlich KI-Systeme mit begrenztem Risiko darstellen (dazu unter Ziff. 2.2.1.3.). Mit-
hin unterfallen Anbieter generativer KI-Systeme einer grundsétzlichen Kennzeichnungspflicht
nach Art. 50 Abs. 2 AIA, wihrend die Nutzer solcher KI-Systeme nach Art. 50 Abs. 4 AIA grund-
sdtzlich nur im Falle eines sog. Deepfakes zu dessen Offenlegung verpflichtet sind. Hierbei ist im
konkreten Einzelfall zu untersuchen, ob es sich bei der genutzten Kl-generierten Darstellung um
einen Deepfake im Sinne des AIA handelt (zum Ganzen unter Ziff. 2.2.).

6 Vgl. Méller-Klapperich, Die neue KI-Verordnung der EU, NJ 2024, 337 (337).

7 Dabei wird — ausweislich des Erwdgungsgrunds 2 AIA — auch der Anspruch verfolgt, die EU als Vorbild fiir eine
regelbasierte globale KI-Entwicklung zu etablieren.

8 Hervorhebungen hinzugefiigt.

9 Vgl. Krénke, Das europdische KI-Gesetz: Eine Verordnung mit Licht und Schatten, NVwZ 2024, 529 (530 f.).
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2.1. Anwendungsbereich des AIA
2.1.1. Sachlicher Anwendungsbereich

MabBgeblich fiir den sachlichen Anwendungsbereich der Verordnung ist nach
Art. 2 Abs. 1 Buchst. a — g AIA das Begriffsverstandnis von KI. Art. 3 Nr. 1 AIA sieht die folgende
Definition fiir ein KI-System vor:

., Ein maschinengestiitztes System, das fiir einen in unterschiedlichem Grade autonomen Betrieb
ausgelegt ist und das nach seiner Betriebsaufnahme anpassungsfdhig sein kann und das aus den
erhaltenen Eingaben fiir explizite oder implizite Ziele ableitet, wie Ausgaben wie etwa Vorhersa-
gen, Inhalte, Empfehlungen oder Entscheidungen erstellt werden, die physische oder virtuelle
Umgebungen beeinflussen kénnen.“ "’

Weitere Konkretisierungen zur (rechtlichen) Operationalisierung dieses Begriffs ergeben sich aus
Erwagungsgrund 12 AIA. Demnach wird klargestellt, dass ein wesentliches Merkmal von KI-Sys-
temen darin bestehe, ,,Modelle oder Algorithmen oder beides aus Eingaben oder Daten abzulei-
ten”, was sie von herkdmmlichen Software- oder Programmiersystemen unterscheide, die aus-
schlieBlich auf von Menschen aufgestellten Regeln basierend operieren.

Als ein ausdriicklicher Unterfall von KI-Systemen nach dem vorbezeichneten Verstdndnis wer-
den im Rahmen der Verordnung sog. ,,KI-Systeme mit allgemeinem Verwendungszweck® behan-
delt. Diese werden in Art. 3 Nr. 66 AIA definiert:

,Ein KI-System, das auf einem KI-Modell [im Sinne von Art. 3 Nr. 63 AIA] mit allgemeinem Ver-
wendungszweck beruht und in der Lage ist, einer Vielzahl von Zwecken sowohl fiir die direkte
Verwendung als auch fiir die Integration in andere KI-Systeme zu dienen.”

Eine Beschrinkung des sachlichen Anwendungsbereichs des AIA ergibt sich aus der Tatsache,
dass die Regelungen der Verordnung nur innerhalb der Regelungskompetenz des Européischen
Gesetzgebers zur Anwendung kommen. Ginzlich ausgenommen vom sachlichen Anwendungsbe-
reich der Verordnung ist daher die Anwendung von KI in folgenden Bereichen:

— im ausschlieBlich militdrischen und verteidigungspolitischen Bereich sowie im Bereich
der nationalen Sicherheit (Art. 2 Abs. 3 AIA);

— unter bestimmten Voraussetzungen im Bereich der internationalen Zusammenarbeit bei
der Strafverfolgung und justiziellen Zusammenarbeit (Art. 2 Abs. 4 AIA);

— im Bereich der ausschlieBlichen Forschungs- und Entwicklungstétigkeiten zu KI-Syste-
men (Art. 2 Abs. 6, 8 AIA) und

10 Damit orientiert sich die Definition an jener, die die Sachverstindigengruppe der OECD fiir KI formuliert: ,,An
Al system is a machine-based system that, for explicit or implicit objectives, infers, from the input it receives,
how to generate outputs such as predictions, content, recommendations, or decisions that can influence physi-
cal or virtual environments. Different Al systems vary in their levels of autonomy and adaptiveness after deploy-
ment.“, abrufbar unter https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449.



https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449
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— 1im Bereich der nicht gewerblichen Nutzung von KI-Systemen durch natiirliche Personen
(Art. 2 Abs. 10 AIA).

Vor diesem Hintergrund ist die Er6ffnung des sachlichen Anwendungsbereichs der Verordnung
im Zusammenhang des vorliegenden Untersuchungsgegenstandes zu bejahen. Ein computerge-
stiitztes System, das zur selbstdndigen Generierung bildlicher Darstellungen in der Lage ist, die
der analogen Wirklichkeit zu entsprechen scheinen, erfiillt die definitorischen Merkmale von KI-
Systemen geméal Art. 3 Nr. 1 AIA. Eine Bereichsausnahme nach Art. 2 Abs. 10 AIA ist nicht ein-
schldgig, da die generativen KI-Systeme im Bereich der Werbung gerade zu kommerziellen Zwe-
cken genutzt werden.

2.1.2. Personeller Anwendungsbereich

Der personelle Anwendungsbereich der Verordnung ist in Art. 2 Abs. 1 AIA normiert. Demnach
erfasst die Verordnung primér bestimmte Anbieter (Art. 2 Abs. 1 Buchst. a AIA) von KI-Systemen
sowie deren Betreiber (Art. 2 Abs. 1 Buchst. b AIA), unabhingig von ihrer jeweiligen Gréfe und
Marktmacht."

Der Begriff des Anbieters wird in Art. 3 Nr. 3 AIA ndher definiert als

»eine natiirliche oder juristische Person, Behoérde, Einrichtung oder sonstige Stelle, die ein KI-
System oder ein KI-Modell mit allgemeinem Verwendungszweck entwickelt oder entwickeln Iédsst
und es unter ihrem eigenen Namen oder ihrer Handelsmarke in Verkehr bringt oder das KI-Sys-
tem unter ihrem eigenen Namen oder ihrer Handelsmarke in Betrieb nimmt, sei es entgeltlich
oder unentgeltlich.”

Damit kniipft der Anbieterbegriff an das Entwickeln und Inverkehrbringen von KI-Systemen oder
KI-Modellen mit allgemeinem Verwendungszweck an. Insofern ist hervorzuheben, dass nicht nur
die Entwickler und Hersteller von KI, sondern eben auch diejenigen Akteure, die diese anfertigen
lassen und sie dann unter ihrem eigenen Namen auf den Markt bringen, dem Anbieterbegriff im
Sinne der Verordnung unterfallen.

Anstelle des Begriffs des Betreibers wurde in der ersten Fassung des AIA noch von Nutzern ge-
sprochen.'” Inhaltlich ergibt sich aus der vollzogenen Begriffsanderung jedoch kein Unter-
schied,” da auch der Betreiberbegriff, der in Art. 3 Nr. 4 AIA definiert wird, an die Verwendung
von KI-Systemen oder KI-Modellen mit allgemeinem Verwendungszweck als wesentliche Vo-
raussetzung ankniipft:

11 Vgl. Honer/Schébel, Das Gesetz iiber Kiinstliche Intelligenz im System der européischen Digitalregulierung —
Ein Uberblick, JuS 2024, 648 (649).

12 Vorschlag der EU-Kommission fiir eine Verordnung des Europédischen Parlaments und des Rates zur Festlegung
harmonisierter Vorschriften fiir Kiinstliche Intelligenz, KOM(2021) 206 endg., 21. April 2021, abrufbar unter
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-
0laa75ed71a1.0019.02/DOC 1&format=PDF.

13 Vgl. Tilson/Eichinger, KI-generierte Deepfakes und ihre Gefahr fiir Kapitalmarkte, BKR 2024, 648 (653).


https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02%2FDOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02%2FDOC_1&format=PDF
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. Betreiber [ist] eine natiirliche oder juristische Person, Behorde, Einrichtung oder sonstige Stelle,
die ein KI-System in eigener Verantwortung verwendet, es sei denn, das KI-System wird im Rah-
men einer personlichen und nicht beruflichen Titigkeit verwendet.”

Dabei ist hervorzuheben, dass nach der vorbezeichneten Definition auch eine rein interne Nut-
zung im beruflichen Kontext den Regelungen der Verordnung unterfillt und lediglich die aus-
schlieBlich private Nutzung von KI-Systemen oder KI-Modellen mit allgemeinem Verwendungs-
zweck davon ausgeschlossen ist."

Mithin konnen Akteure, die Dritten computergestiitzte Systeme zur Erstellung KI-generierter Bil-
der zur Verfiigung stellen, als Anbieter im Sinne von Art. 3 Nr. 3 AIA qualifiziert werden. Dem-
gegeniiber fallen die gewerblichen Verwender generativer KI-Systeme unter den Betreiberbegriff
gemdl Art. 3 Nr. 4 AIA.

2.1.3. Ridumlicher Anwendungsbereich

Im Hinblick auf den territorialen Anwendungsbereich sind nach Art. 2 Abs. 1 Buchst. a AIA die-
jenigen Anbieter von der Verordnung erfasst, die in der EU ein KI-Systeme in den Verkehr brin-
gen oder in Betrieb nehmen, unabhingig davon, ob die Anbieter in der EU oder einem Drittland
niedergelassen sind. AuBerdem unterfallen gemél Art. 2 Abs. 1 Buchst. b AIA diejenigen Betrei-
ber dem territorialen Anwendungsbereich der Verordnung, die ihren Sitz in der EU haben oder
sich in der EU befinden.

Weitergehend sind nach Art. 2 Abs. 1 Buchst. ¢ AIA auch Anbieter und Betreiber mit Sitz- oder
Niederlassung in einem Drittland erfasst, wenn das betreffende KI-System selbst zwar nicht in-
nerhalb der EU in den Verkehr gebracht oder verwendet wird, jedoch das von dem KI-System
hervorgebrachte Ergebnis in den Mitgliedstaaten der EU verwendet wird. Ausweislich Erwa-
gungsgrund 22 AIA soll diese Erweiterung des territorialen Anwendungsbereichs Umgehungen
der Schutzpflichten aus der Verordnung verhindern.

2.1.4. Zeitlicher Anwendungsbereich

Art. 113 AIA regelt den zeitlichen Anwendungsbereich der Verordnung. Demnach beginnt mit
Inkrafttreten des AIA zum 1. August 2024 eine gestaffelte Umsetzungsfrist der Vorschriften." Der
groBte Teil der Verordnung gilt ab dem 2. August 2026. Insbesondere das Verbot bestimmter KI-
Praktiken (dazu Ziff. 2.5.1.1.) greift hingegen bereits ab dem 2. Februar 2025 (Art. 113 Buchst. a

14 Vgl. Méller-Klapperich, Die neue KI-Verordnung der EU, NJ 22024, 337 (339).

15 Vgl. Chibanguza/Steege, Die KI-Verordnung — Uberblick iiber den neuen Rechtsrahmen, NJW 2024, 1769 (1769);
Moller-Klapperich, Die neue KI-Verordnung der EU, NJ 2024, 337 (339).
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AIA), wihrend die Pflichten fiir Hochrisiko-KI-Systeme im Sinne des Art. 6 Abs. 1 AIA in Ver-
bindung mit Anhang I (dazu Ziff. 2.5.1.2.) erst ab dem 2. August 2027 gelten (Art. 113 Buchst. ¢
AIA).'6

2.2. Das Pflichtenprogramm bei KI-generierten Darstellungen nach dem AIA

Wihrend die Funktion des jeweiligen KI-Systems auf den sachlichen und/oder personellen An-
wendungsbereich des AIA keine Auswirkungen hat, ist sie mafigeblich fiir den Umfang des nach
der Verordnung zu beachtenden Pflichtenprogramms. Insofern ist mit Blick auf den vorliegenden
Untersuchungsgegenstand rechtsystematisch wie folgt zu priifen: Zunéchst ist die Risikogruppe
zu identifizieren, der generative KI-Systeme zuzuordnen sind (dazu unter Ziff. 2.2.1.). Daran an-
schlieBend ist das konkrete Pflichtenprogramm der zuvor identifizierten Risikogruppe nach der
Verordnung zu priifen (dazu unter Ziff. 2.2.2.).

2.2.1. Systematisierung nach Risikogruppen

Im Rahmen des AIA werden KI-Systeme in Risikogruppen klassifiziert, an die jeweils unter-
schiedlich umfassende Schutzpflichten gekniipft werden (sog. risikobasierter Ansatz, Erwé-
gungsgrund 26 AIA)."” Dies beruht auf der Erwédgung, dass ,,je hoher das Risiko fiir Gesundheit,
Sicherheit oder Grundrechte ist, das von einer spezifischen Anwendung ausgeht, desto strenger
sind die daran gekniipften Pflichten.“'®

2.2.1.1. Verbotene Praktiken im KI-Bereich (Art. 5 AIA)

Ausweislich des Erwagungsgrunds 26 AIA geht von bestimmten KI-Systemen ein inakzeptables
Risiko fiir Grundrechte aus. So sind nach Art. 5 Abs. 1 AIA u. a. KI-Praktiken der kognitiven Ver-
haltensmanipulation (Art. 5 Abs. 1 Buchst. a AIA), der Ausnutzung bestimmter menschlicher
Schwachstellen (Art. 5 Abs. 1 Buchst. b AIA), sog. Social Scoring (Art. 5 Abs. 1 Buchst. ¢ AIA),
Profiling im Hinblick auf kiinftige Straftaten (Art. 5 Abs. 1 Buchst. d AIA) sowie bestimmte Da-
tenbanken zur Gesichtserkennung und biometrischen Kategorisierung (Art. 5 Abs. 1 Buchst. e —h

16 Weitere Regelungen, die mit Blick auf den hiesigen Untersuchungsgegenstand keiner ndheren Analyse bediirfen
(bspw. die in Kapitel V AIA enthaltenen Vorschriften fiir sog. KI-Modelle mit allgemeinem Verwendungszweck
sowie die in Kapitel XII AIA geregelten Sanktionen), gelten bereits ab dem 2. August 2025 (Art. 113 Buchst. b
AIA). Uberdies ist darauf hinzuweisen, dass Art. 111 AIA einen zeitlich begrenzten Bestandsschutz fiir be-
stimmte bereits bestehende KI-Systeme normiert.

17 Anzumerken ist, dass der AIA — {iber die nachfolgend analysierten Risikogruppen hinaus — zwei weitere Risiko-
gruppen benennt. Zum einen bestimmt der AIA in Kapitel V Sonderregelungen fiir sog. KI-Modelle mit allge-
meinem Verwendungszweck im Sinne des Art. 3 Nr. 63 AIA. Zum anderen benennt die Verordnung auch noch
sog. KI-Systeme mit minimalem Risiko, die keiner Regulierung unterliegen bzw. fiir die lediglich eine Erstellung
von Verhaltenskodizes vorgesehen ist gemélB Art. 95 AIA. Die beiden Risikogruppen werden vorliegend nicht
nidher analysiert, da sie hinsichtlich des vorgelegten Untersuchungsgegenstand keine weitere rechtliche Rele-
vanz haben.

18 Hacker/Berz, Der Al Act der Europédischen Union — Uberblick, Kritik und Ausblick, ZRP 2023, 226 (226).
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AIA) verboten. Nicht erfasst von den vorbezeichneten Verboten ist allerdings die wissenschaftli-
che Forschung zu solchen Praktiken."

Keine der verbotenen Praktiken nach Art. 5 Abs. 1 AIA ist hinsichtlich der Verwendung KI-gene-
rierter bildlicher Darstellungen zu Werbezwecken einschlégig, sodass auch eine sich daran an-
schlieBende Priifung der in Art. 5 Abs. 2, 3 AIA normierten Riickausnahmen nicht erfolgt. Im Ub-
rigen ergibt sich dies auch mittelbar aus der Systematik des AIA, da Art. 50 AIA explizit Ver-
pflichtungen fiir generative KI-Systeme festlegt (dazu unter Ziff. 2.2.1.3. und unter 2.2.2.).*°

2.2.1.2. Hochrisiko-KI-Systeme (Art. 6 AIA)

Nach Art. 6 AIA ist zwischen zwei Kategorien von sog. Hochrisiko-KI-Systemen zu differenzie-
ren, die innerhalb der EU zwar zuléssig sind, aber ein strenges Pflichtenprogramm (vgl. Art. 8 ff.
AIA) erfiillen miissen:

Gemadl Art. 6 Abs. 1 AIA sind KI-Systeme dann als Hochrisiko-KI zu qualifizieren, wenn sie als
Sicherheitsbauteile im Sinne von Art. 3 Nr. 14 AIA eines Produktes eingesetzt werden, welches
unter die in Anhang I AIA gelisteten Harmonisierungsvorschriften fillt oder die KI-Systeme
selbst ein solches Produkt darstellen. Nach Art. 6 Abs. 2 AIA sind KI-Systeme auch dann als
Hochrisiko-KI zu qualifizieren, wenn sie in einem besonders grundrechts- oder gemeinwohlrele-
vanten Zusammenhang verwendet werden. Anhang III AIA listet die diesbeziiglich in Betracht
kommenden Bereiche auf.

Die Einstufung von KI-Systemen als Hochrisiko-KI-System héngt insofern vom sachlichen An-
wendungsbereich im konkreten Einzelfall ab.?’ Generative KI-Systeme zur Erzeugung bzw. Nut-
zung synthetischer bildlicher Darstellungen im Werbebereich sind weder ein Sicherheitsbauteil
im Sinne des Art. 3 Nr. 14 AIA, noch stellen sie selbst ein Produkt nach Anhang I AIA dar. Uber-
dies ist durch die Verwendung eines solchen KI-Systems auch keiner der in Art. 6 Abs. 2 AIA,
Anhang III AIA aufgezdhlten Bereiche betroffen.

2.2.1.3.  KI-Systeme mit begrenztem Risiko (Art. 50 AIA)

Eine weitere Risikogruppe der Verordnung ergibt sich aus Art. 50 AIA. In diesem Zusammenhang
spricht die rechtswissenschaftliche Literatur von KI-Systemen mit begrenztem Risiko.?* Fiir diese

19 Vgl. Chibanguza/Steege, Die KI-Verordnung — Uberblick iiber den neuen Rechtsrahmen, NJW 2024, 1769 (1771).

20 Tilson/Eichinger, KI-generierte Deepfakes und ihre Gefahr fiir Kapitalmarkte, BKR 2024, 648 (653), nennt gene-
rative KI-Systeme, die automatisiert manipulative Deepfakes mit Schddigungsabsicht erstellen und verbreiten,
als einzige Konstellation, in der Art. 5 Abs. 1 AIA bei generativen KI-Systemen ausnahmsweise einschligig sein
konnte.

21 Vgl. Tilson/Eichinger, KI-generierte Deepfakes und ihre Gefahr fiir Kapitalmarkte, BKR 2024, 648 (653).

22 Vgl. beispielhaft Méller-Klapperich, Die neue KI-Verordnung der EU, NJ 22024, 337 (341); Chibanguza/Steege,
Die KI-Verordnung — Uberblick {iber den neuen Rechtsrahmen, NJW 2024, 1769 (1773).
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KI-Systeme gelten Transparenzpflichten, die abhéngig von ihren jeweiligen Anwendungen vari-
ieren und unterschiedliche Adressaten zum Gegenstand haben. Dabei rekurriert der Wortlaut von
Art. 50 AIA auf folgende KI-Systeme:

— Art. 50 Abs. 1 AIA adressiert Anbieter von KI-Systemen, die fiir die direkte Interaktion
mit natiirlichen Personen bestimmt sind.

— Art. 50 Abs. 2 AIA adressiert Anbieter von generativen KI-Systemen, die zur Erzeugung
von synthetischen Audio-, Bild-, Video- oder Textinhalten genutzt werden.

— Art. 50 Abs. 3 AIA adressiert Betreiber von KI-Systemen, die zur (erlaubten) Emotionser-
kennung und biometrischen Kategorisierung genutzt werden.

— Art. 50 Abs. 4 AIA adressiert Betreiber von generativen KI-Systemen, die synthetische
Bild-, Ton- oder Videoinhalte erzeugen oder manipulieren kénnen und einen sog.
Deepfake darstellen.

Generative KI-Systeme, die zur Erzeugung synthetischer bildlicher Darstellungen zu Werbezwe-
cken genutzt werden, unterfallen jedenfalls den Bestimmungen des Art. 50 Abs. 2 AIA. So haben
Anbieter (Art. 3 Nr. 3 AIA) dieser Systeme die synthetischen bildlichen Darstellungen gemal

Art. 50 Abs. 2 Satz 1, 2 AIA entsprechend zu kennzeichnen (zur konkreten Ausgestaltung der
Kennzeichnungstechnik ndher unter Ziff. 2.2.2.). Da es im Kontext des vorliegenden Untersu-
chungsgegenstandes um bildliche Darstellungen in Werbekampagnen geht, bei denen — soweit
ersichtlich — nicht lediglich eine ,,Standardbearbeitung” bereitgestellter Bilddateien erfolgt ist,
sondern diese ausschlieflich durch generative KI-Systeme erstellt wurden, ist diesbeziiglich auch
nicht der Ausnahmetatbestand von der Vorbezeichneten Kennzeichnungspflicht nach Art. 50
Abs. 2 Satz 3 Alt. 1 AIA einschléagig.

Niher zu untersuchen ist hingegen, ob die Nutzung generativer KI-Systeme im Zusammenhang
des vorgelegten Untersuchungsgegenstands auch Offenlegungspflichten fiir die Betreiber (Art. 3
Nr. 4 AIA) nach Art. 50 Abs. 4 AIA auslost:

2.2.1.3.1. ,Deepfakes” im Sinne des Art. 50 Abs. 4 Satz 1 AIA

Von zentraler Bedeutung fiir die Einschlégigkeit der Offenlegungspflicht aus Art. 50 Abs. 4 Satz 1
AIA ist, ob die im konkreten Einzelfall genutzten Kl-generierte Darstellungen das Tatbestands-
merkmal eines sog. Deepfakes im Sinne der Vorschrift erfiillen. Die Definition dieses Begriffs
ergibt sich nicht aus Art. 50 Abs. 4 AIA selbst, sondern ist in Art. 3 Nr. 60 AIA formuliert:

,[..] einen durch KI erzeugten oder manipulierten Bild-, Ton- oder Videoinhalt, der wirklichen
Personen, Gegenstdnden, Orten, Einrichtungen oder Ereignissen dhnelt und einer Person fdlschli-
cherweise als echt oder wahrheitsgemdfs erscheinen wiirde.*

Diese Definition ldsst ein weites Begriffsverstindnis als mdglich erscheinen, wonach beispiels-
weise ein KI-generiertes Model, das zu Werbezwecken genutzt wird, bereits dann einen Deepfake
darstellen wiirde, wenn es samtliche physischen Merkmale des Menschseins erfiillt, ohne jedoch
ein in der analogen Welt existierendes Model vermeintlich zu verkérpern. So kann insbesondere
der Verweis auf ,,wirkliche* Personen, Gegenstdnde, Orte, Einrichtungen oder Ereignisse (auch)
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in diesem Sinne interpretiert werden. Im Ubrigen stehen die Erwigungsgriinde der Verordnung
einer solchen Auslegung nicht entgegen.”

Ein enges Begriffsverstindnis, dass nur dann den Tatbestand des Deepfakes als erfiillt erachtet,
wenn die KI-generierten Darstellungen Personen, Gegenstidnde, Orte, Einrichtungen oder Ereig-
nisse der analogen Welt dergestalt doubeln, dass dies fiir den Betrachter nicht erkennbar ist, er-
scheint — unter Berticksichtigung der rechtswissenschaftlichen Literatur** — aus verschiedenen
Griinden rechtsdogmatisch tiberzeugender, wenngleich zu betonen ist, dass eine diesbeziigliche
begriffliche Konkretisierung durch den europdischen Gesetzgeber und — soweit ersichtlich — auch
durch den EuGH bislang nicht erfolgt ist.

So legt der Wortlaut von Art. 3 Nr. 60 AIA in seinem Gesamtzusammenhang, d.h. unter Bertick-
sichtigung des Verbs ,,manipulieren” sowie dem letzten Halbsatz — ,,[...] einer Person félschli-
cherweise als echt oder wahrheitsgemdfs erscheinen wiirde* — ein enges Begriffsverstdndnis im
vorbezeichneten Sinne nahe. Gleiches gilt, wenn man den Wortlaut von Art. 3 Nr. 60 AIA in sei-
ner englischen Fassung betrachtet, da hier ausdriicklich auf , existing persons, objects, places,
entities or events“** Bezug genommen wird.*®

Des Weiteren sprechen auch die bisherigen Definitionen auf européischer Ebene fiir ein enges Be-
griffsverstdndnis. So definierte etwa das Europdische Parlament Deepfakes im Rahmen einer Stu-
die aus dem Jahr 2021 wie folgt:

,deepfakes are defined as manipulated or synthetic audio or visual media that seem authentic,
and which feature people that appear to say or do something they have never said or done, pro-
duced using artificial intelligence techniques, including machine learning and deep learning.*“?”

Mit Blick auf den vorgelegten Untersuchungsgegenstand erscheint daher eine Differenzierung an-
gebracht. Webekampagnen, in denen Kl-generierte Darstellungen genutzt werden und die dabei
den Anschein erwecken, es handele sich um Darstellungen von existierenden Personen, Gegen-
stinden, Orten, Einrichtungen oder Ereignissen der analogen Welt, erfiillen auch nach einem en-
gen Begriffsverstindnis das Tatbestandsmerkmal des Deepfakes im Sinne des Art. 50 Abs. 4

Satz 1 AIA. Werden hingegen Kl-generierte bildliche Darstellungen genutzt, ohne dabei diesen
Anschein zu erwecken, sind nur unter Zugrundlegung eines weiten Begriffsverstindnisses die

23 Vgl. Erwdgungsgrund 34 AIA.

24 Vgl. etwa Tilson/Eichinger, KI-generierte Deepfakes und ihre Gefahr fiir Kapitalméarkte, BKR 2024, 648 (649);
Lantwin, Deep Fakes — Diistere Zeiten fiir den Personlichkeitsschutz, MMR 2019, 574 (574); Kumkar/Rapp,
Deepfakes — Eine Herausforderung fiir die Rechtsordnung, ZfDR 2022, 199 (200 f.).

25 Hervorhebung hinzugefiigt.

26 Der komplette Wortlaut von Art. 3 Nr. 60 AIA in englischer Fassung lautet: ,, ‘deep fake’ means Al-generated or
manipulated image, audio or video content that resembles existing persons, objects, places, entities or events
and would falsely appear to a person to be authentic or truthful.“, abrufbar unter https://eur-lex.eu-
ropa.eu/eli/reg/2024/1689/0j.

27 Studie des Europédischen Parlaments, Tackling deepfakes in European policy, Juli 2021, S. I, abrufbar unter
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/690039/EPRS STU(2021)690039 EN.pdf. In die-
sem Sinne sind auch die Formulierungen des DSA zu verstehen (siehe dazu Ziff. 3.2.)



https://eur-lex.europa.eu/eli/reg/2024/1689/oj
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Offenlegungspflichten nach Art. 50 Abs. 4 AIA durch die jeweiligen Betreiber des generativen KI-
Systems zu wahren.

2.2.1.3.2. Ausnahmetatbestdnde nach Art. 50 Abs. 4 Satz 2, 3 AIA

In Art. 50 Abs. 4 Satz 2, 3 AIA werden Ausnahmetatbestdnde von den Transparenzpflichten fiir
Betreiber generativer KI-Systeme, die Deepfakes erzeugen, formuliert. Nach Art. 50 Abs. 4 Satz 2
AIA entfillt die Transparenzverpflichtung aus Art. 50 Abs. 4 Satz 1 AIA, wenn die Nutzung des
Deepfakes im Rahmen der Strafverfolgung zugelassen ist. Wenn der Inhalt hingegen Teil eines
woffensichtlich kiinstlerischen, kreativen, satirischen, fiktionalen oder analogen Werks oder
Programms*?’ ist, werden die Transparenzpflichten gemél Art. 50 Abs. 4 Satz 3 AIA darauf be-
schrankt, den Deepfake in einer Weise offenzulegen, die die Darstellung oder den Genuss des
Werks nicht beeintrdachtigt.

Mit Blick auf den vorgelegten Untersuchungsgegenstand sind die vorbezeichneten Beschrankun-
gen der Offenlegungspflicht nach Art. 50 Abs. 4 Satz 1 AIA von keiner Relevanz, da es bei der
Nutzung KI-generierter bildlicher Darstellungen zu Werbezwecken um eine ausschlieBlich ge-
werbliche Nutzung geht.

2.2.2. Die Transparenzpflichten nach Art. 50 Abs. 2, 4 AIA

Nach Art. 50 Abs. 2 Satz 1 AIA miissen Anbieter generativer KI-Systeme sicherstellen, dass die
KI-generierten Darstellungen ,,in einem maschinenlesbaren Format gekennzeichnet und als
kiinstlich erzeugt oder manipuliert erkennbar sind.”“?* Weitere (technische) Erlduterungen dieser
Kennzeichnungspflicht beinhaltet die Vorschrift nicht. Jedoch fiihrt Erwédgungsgrund 133 AIA

u. a. konkretisierend aus, dass die Anbieter sicherstellen miissen, dass ihre technischen Losun-
gen effektiv, interoperabel, belastbar und zuverldssig sind, wobei explizit auf Wasserzeichen, Me-
tadatenidentifizierungen und kryptographische Methoden als mogliche Kennzeichnungstechni-
ken hingewiesen wird.

Art. 50 Abs. 4 Satz 1 AIA sieht vor, dass die Betreiber eines generativen KI-Systems, welches
Deepfakes erzeugt oder manipuliert, dies , offenlegen miissen”. Auch hinsichtlich dieser Trans-
parenzpflicht ergeben sich weitere Ausfiihrungen aus den Erwédgungsgriinden der Verordnung.
So sollen die Betreiber ausweislich des Erwédgungsgrunds 134 AIA , klar und deutlich offenlegen,
dass die Inhalte kiinstlich erzeugt oder manipuliert wurden, indem sie die Ausgaben von KI ent-
sprechend kennzeichnen und auf ihren kiinstlichen Ursprung hinweisen®. Konkrete (Regel-)Bei-
spiele fiir eine verordnungskonforme Offenlegung werden in der Verordnung jedoch nicht ge-
nannt.

Nach Art. 96 Abs. 1 Buchst. d AIA ist die EU-Kommission ausdriicklich dazu aufgefordert, Leitli-
nien fiir die praktische Umsetzung der Transparenzpflichten nach Art. 50 AIA zu erarbeiten.

28 Hervorhebungen hinzugefiigt.

29 Hervorhebungen hinzugefiigt.
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Vor diesem Hintergrund ist mit weiteren Konkretisierungen hinsichtlich der Art und Weise der
Kennzeichnungs- und Offenlegungspflicht nach Art. 50 Abs. 2, 4 AIA zu rechnen.

3.  Der unionale Rechtsrahmen nach dem Digital Services Act

Der am 16. November 2022 in Kraft getretene Digital Services Act (Gesetz iiber digitale Dienste,
DSA) zielt darauf ab, die Verbreitung rechtswidriger Inhalte im digitalen Umfeld zu unterbinden
und neben dem Grundrechtsschutz auch den Verbraucherschutz zu gewéhrleisten. Zur Verwirk-
lichung dieser in Art. 1 Abs. 1 DSA formulierten Zielsetzung der Verordnung werden die Haf-
tungsprivilegierungen der sog. E-Commerce-Richtlinie** weiterentwickelt und gestaffelte Sorg-
faltspflichten fiir digitale Dienstanbieter normiert.*

Aufgrund des technologieneutralen Regulierungsansatzes erfasst der DSA auch Kl-gestiitzte An-
wendungen (dazu Ziff. 3.1.). Im Kontext KI-generierter bildlicher Darstellungen ist Art. 35 Abs. 1
Satz 2 Buchst. k DSA von besonderer Bedeutung (dazu Ziff. 3.2.), wobei — mit Blick auf den hiesi-
gen Untersuchungsgegenstand — drei Einschrankungen festzustellen sind: Erstens richtet sich die
Vorschrift ausschlieBlich an ,,sehr grofle Online-Plattformen® und ,,sehr grofe Online-Suchma-
schinen” im Sinne des Art. 33 Abs. 1, 4 DSA. Des Weiteren bezieht sich die Transparenzvor-
schrift in Art. 35 Abs. 1 Satz 2 Buchst. k DSA nur auf Deepfakes im engeren Sinne. SchlieBlich
steht diese MaBnahme iiberdies im Ermessen des jeweiligen Anbieters.

3.1. Réaumlich-personeller Anwendungsbereich

Der DSA ist durch gestufte Sorgfaltspflichten der verschiedenen Anbieter digitaler Dienste syste-
matisiert (sog. ,,Pyramiden-Modell“??), die in rdumlicher Hinsicht gemal Art. 2 Abs. 1 DSA — un-
geachtet des Niederlassungsortes des Anbieters — gelten, wenn die digitalen Dienste fiir Nutzer
innerhalb der EU erbracht werden. Uberblicksartig lassen sich die Adressaten dieser Sorgfalts-
pflichten des DSA wie folgt zusammenfassen:*’

Die erste Stufe adressiert simtliche Anbieter von Vermittlungsdiensten (Art. 7 — 15 DSA) im
Sinne von Art. 3 Buchst. g DSA. Demnach unterfillt dieser Stufe die ,,reine Durchleitung”, d. h.
die von einem Nutzer bereitgestellten Informationen in einem Kommunikationsnetz zu iibermit-
teln oder den Zugang zu einem Kommunikationsnetz zu vermitteln, sowie das sog. ,Caching”
und ,,Hosting” der bereitgestellten Informationen des Nutzers innerhalb eines Kommunikations-
netzes.

30 Richtlinie 2000/31/EG des Europédischen Parlaments und des Rates vom 08. Juni 2000 iiber bestimmte rechtliche
Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen Geschiftsverkehrs, im Bin-
nenmarkt (Richtlinie tiber den elektronischen Geschéftsverkehr), ABlL. L. 178 v. 17. Juli 2000, S. 1.

31 Néher dazu Legner, Der Digital Services Act — Ein neuer Grundstein der Digitalisierung, ZUM 2024, 99.
32 Legner, Der Digital Services Act — Ein neuer Grundstein der Digitalisierung, ZUM 2024, 99 (103).
33 Zu den Begrifflichkeiten des DSA vgl. Wissenschaftliche Dienste des Deutschen Bundestages, Sachstand, An-

passungen des nationalen Rechts an die Terminologie des Digital Services Act, WD 7 - 3000 - 011/24 vom
5. Marz 2023.


https://eur-lex.europa.eu/eli/dir/2000/31/oj
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Auf der zweiten Stufe werden besondere Sorgfaltspflichten ausschlieBlich fiir Anbieter von
Hosting-Diensten formuliert (Art. 16 — 18 DSA).

Anbieter von Online-Plattformen, die gemal Art. 3 Buchst. i DSA als spezifische Hostingdienst-
Anbieter definiert werden, stellen die dritte Stufe dar (Art. 19 — 32 DSA).

SchlieBlich werden auf der vierten Stufe (Art. 33 — 43 DSA) zusitzliche Sorgfaltspflichten fiir
Anbieter sehr grofler Online-Plattformen und sehr groBier Online-Suchmaschinen im Umgang
mit systemischen Risiken angeordnet. Nach Art. 33 Abs. 1 DSA ist konstitutives Merkmal fiir
eine sehr grofle Online-Plattform bzw. sehr grole Suchmaschine, dass sie durchschnittlich min-
destens 45 Millionen aktive Nutzer pro Monat innerhalb der EU aufweist und von der EU-Kom-
mission gemal Art. 33 Abs. 4 DSA benannt wird.**

AusschlieBlich fiir die vorbezeichnete letzte Stufe sind in Art. 35 Abs. 1 DSA u. a. Transparenz-
bestimmungen normiert, die mit Blick auf den vorliegenden Untersuchungsgegenstand gegebe-
nenfalls von rechtlicher Relevanz sein konnten (dazu Ziff. 3.2.).

3.2. Die Transparenzbestimmung des Art. 35 Abs. 1 Satz 2 Buchst. k DSA

Die besonderen Sorgfaltspflichten sehr grofer Online-Plattformen und sehr groBler Online-Such-
maschinen (Art. 33 Abs. 1, 4 DSA) betreffen systemische Risiken. Art. 34 Abs. 1 UAbs. 2 Satz 2
DSA benennt vier Kategorien solcher systemischen Risiken,*” die wie folgt zusammengefasst
werden konnen: (1) Verbreitung rechtswidriger Inhalte, (2) nachteilige Auswirkungen auf Grund-
rechte, (3) nachteilige Auswirkungen auf gesellschaftliche Debatten und auf Wahlprozesse sowie
die 6ffentliche Sicherheit, (4) nachteilige Auswirkungen hinsichtlich geschlechterspezifischer
Gewalt sowie der Belange Minderjdhriger.’® Diese Risiken miissen sehr groBe Online-Plattformen
und sehr grofe Online-Suchmaschinen im Rahmen einer jahrlichen Risikobewertung nach

Art. 34 Abs. 1 UAbs. 1 DSA zunéichst ermitteln, analysieren und bewerten.*”

Im Falle identifizierter systemischer Risiken haben die Anbieter nach Art. 35 Abs. 1 Satz 1 DSA
.angemessene, verhdltnismdfige und wirksame Risikominderungsmafsnahmen*® zu ergreifen.
Eine nicht abschlieBende Liste zur Konkretisierung derartiger Mafinahmen ist in Art. 35 Abs. 1

34 Vgl. die aktuelle Liste iiber die von der EU-Kommission gemal Art. 33 Abs. 4 DSA benannten sehr grofen On-
line-Plattformen und Online-Suchmaschinen im Sinne von Art. 33 Abs. 1 DSA, die auf der Website der EU-
Kommission einsehbar ist. Abrufbar unter: https://digital-strategv.ec.europa.eu/de/policies/list-designated-

vlops-and-vloses.

35 Dazu sowie zur rechtswissenschaftlichen Diskussion dariiber, ob die Aufzdhlung systemischer Risiken in
Art. 34 Abs. 1 UAbs. 1 Satz 2 DSA als abschlieBend zu erachten ist: Deutscher Bundestag, Fachbereich Europa,
Ausarbeitung, Zur unionsrechtlichen Moglichkeit von Zugangsbeschrdnkungen und Sperrungen grofer Social
Media-Plattformen, EU 6 — 3000 - 015/24 vom 3. Mai 2024, S. 9.

36 Vgl. Legner, Der Digital Services Act — Ein neuer Grundstein der Digitalisierung, ZUM 2024, 99 (109).

37 Vgl. zur Risikobewertung geméal Art. 34 DSA ausfiihrlich Brorsen/Falk, MMR 2024, 32 (33).
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Satz 2 Buchst. a — k DSA formuliert.? Dabei stehen nach dem Wortlaut der Vorschrift die aufge-
listeten Mallnahmen im Ermessen des jeweiligen Anbieters (,k6nnen”).** Im Zusammenhang mit
dem hiesigen Untersuchungsgegenstands ist Art. 35 Abs. 1 Satz 2 Buchst. k DSA von Bedeutung,
der sich auf das Risiko von Deepfakes und die Kenntlichmachung dessen durch die Anbieter be-
zieht:

.Sicherstellung, dass eine Einzelinformation, unabhdngig davon, ob es sich um einen erzeugten
oder manipulierten Bild-, Ton- oder Videoinhalt handelt, der bestehenden Personen, Gegenstdn-
den, Orten oder anderen Einrichtungen oder Ereignissen merklich dhnelt und einer Person
fédlschlicherweise als echt oder wahrheitsgemdfs erscheint, durch eine auffillige Kennzeichnung
erkennbar ist, wenn sie auf ihren Online-Schnittstellen angezeigt wird, und dartiber hinaus Be-
reitstellung einer benutzerfreundlichen Funktion, die es den Nutzern des Dienstes ermdglicht,
solche Informationen anzuzeigen.”

Anders als im Rahmen der Transparenzverpflichtungen nach Art. 50 AIA (dazu unter 2.2.1.3.)
wird in Art. 35 Abs. 1 Satz 2 Buchst. k DSA nicht ausdriicklich der Begriff des Deepfakes verwen-
det. Betrachtet man jedoch den genauen Wortlaut der Vorschrift und vergleicht diesen mit der
Definition des Deepfakes in Erwdgungsgrund 134 AIA (siehe dazu 2.2.1.3.1.), wird deutlich, dass
sich Art. 35 Abs. 1 Satz 2 Buchst. k DSA inhaltlich auf dieselbe Konstellation bezieht. Pragnanter
als der (deutsche) Wortlaut des Art. 50 Abs. 4 DSA legt Art. 35 Abs. 1 Satz 2 Buchst. k DSA ein
enges Verstdndnis eines Deepfakes nahe — wonach konstitutives Merkmal dessen, gerade die
(manipulierte) Darstellung von existierenden Personen oder Objekten der analogen Welt ist —, da
er ausdriicklich auf , bestehende” Personen, Gegenstdnde, Orte oder andere Einrichtungen oder
Ereignisse rekurriert, denen die Darstellung ,, merklich dhnelt”.

Néahere Ausfiihrungen dazu, wie die ,,auffdllige Kennzeichnung” des Deepfakes durch den Anbie-
ter zu erfolgen hat, sind weder in Art. 35 DSA noch in anderen Vorschriften oder den Erwagungs-
griinden der Verordnung formuliert. Soweit ersichtlich hat sich bislang weder das Européische
Gremium fiir Digitale Dienste mit dieser Frage befasst, noch hat die Kommission die konkrete
Kennzeichnungspflicht in Leitlinien, einem Durchfiihrungsrechtsakt oder einem Beschluss ge-
méal Art. 36 Abs. 1 Buchst. b DSA weiter ausgefiihrt. Ob der Gesetzgeber aufgrund des nahezu
identischen Wortlautes mit Art. 50 Abs. 2, 4 AIA (dazu Ziff. 2.2.2.) dieselben Kennzeichnungs-
techniken intendierte, kann nicht abschlieend beantwortet werden.

Legt man die vorgenannten Ausfiihrungen dem vorgelegten Untersuchungsgegenstand zugrunde,
kann zunéchst festgestellt werden, dass Nutzer sehr groBer Online-Plattformen bzw. sehr grof3er
Online-Suchmaschinen mit Werbeanzeigen konfrontiert werden kénnten, die einen Deepfake im
Sinne des Art. 35 Abs. 1 Satz 2 Buchst. k DSA beinhalten. Es kann jedoch bereits mangels diesbe-
ziiglicher Rechtsprechung nicht abschlieffend beurteilt werden, ob und inwiefern mogliche
Deepfakes im Rahmen von Werbeanzeigen ein systemisches Risiko im Sinne von Art. 34 Abs. 1

38 Vgl. Tilson/Eichinger, KI-generierte Deepfakes und ihre Gefahr fiir Kapitalmarkte, BKR 2024, 648 (651).

39 Vgl. Wissenschaftliche Dienste des Deutschen Bundestages, Kurzinformation, Regulierung von Deepfakes, WD 7
- 3000 -015/24 vom 4. Marz 2024, S. 3.
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DSA darstellen. Im Ubrigen muss aus diesem Grund auch die rechtliche Beurteilung dariiber of-
fengelassen werden, wann in diesen Féllen gegebenenfalls das Ermessen ,,auf null” reduziert sein
konnte, sodass eine Kennzeichnungspflicht nach Art. 35 Abs. 1 Satz 2 Buchst. k DSA bestiinde.

4.  Fazit: Synergieeffekte der Transparenzvorschriften des DSA und AIA

Art. 50 Abs. 2, 4 AIA hat Konkretisierungen bzw. Erweiterungen der Transparenzvorschrift des
DSA im Kontext KI-generierter bildlicher Darstellungen (Art. 35 Abs. 1 Satz 2 Buchst. k DSA) zur
Folge.

Zunichst erweitert Art. 50 Abs. 2, 4 AIA den Adressatenkreis von Offenlegungspflichten im Falle
von Deepfakes. Wihrend Art. 35 Abs. 1 Satz 2 Buchst. k DSA ausschlieBlich sehr grofie Online-
Plattformen bzw. sehr grofe Online-Suchmaschinen adressiert (Art. 33 Abs. 1, 4 DSA), richten
sich die Transparenzverpflichtungen nach dem AIA an Anbieter generativer KI-Systeme (Art. 50
Abs. 2 AIA) und deren Betreiber (Art. 50 Abs. 4 AIA).

Zudem kommt es mit der in Art. 50 Abs. 2 Satz 1 AIA normierten grundsétzlichen Verpflichtung
fiir Anbieter generativer KI-Systeme, sdmtliche KI-generierten Audio-, Bild, Video- oder Textin-
halte als kiinstlich erzeugt oder manipuliert zu kennzeichnen, zu einer Erweiterung der Transpa-
renzpflichten iiber die Félle von Deepfakes hinaus.

Uberdies formuliert Art. 50 Abs. 4 Satz 1 AIA in Fillen von Deepfakes eine Kennzeichnungs-
pflicht fiir die Betreiber generativer KI-Systeme, wahrend Art. 35 Abs. 1 Satz 2 Buchst. k DSA die
Kennzeichnung in diesen Féllen noch in das Ermessen der Diensteanbieter stellte.

SchlieBilich erscheint durch Art. 50 Abs. 2, 4 AIA auch eine erleichterte Umsetzung der Transpa-
renzvorschrift des Art. 35 Abs. 1 Satz 2 Buchst. k DSA durch die Diensteanbieter im Sinne des
Art. 33 Abs. 1, 4 DSA moglich, indem Art. 50 Abs. 2, 4 AIA zu einer erleichterten Erkennbarkeit
von Deepfakes durch die Diensteanbieter fithren kénnte.*’

Mit Blick auf den vorliegenden Untersuchungsgegenstand ist zu betonen, dass die konkrete recht-
liche Relevanz der vorgenannten Transparenzvorschriften von AIA und DSA im Kontext KI-gene-
rierter bildlicher Darstellungen im Bereich der Werbung derzeit nicht abschlieBend beurteilt wer-
den kann. Der in diesem Kontext wesentliche Teil des AIA gilt erst ab dem 2. August 2026 und
die von der Kommission gemall Art. 96 Abs. 1 Buchst. d AIA zu erarbeitenden Leitlinien fiir die
praktische Umsetzung der Transparenzpflichten nach Art. 50 AIA stehen noch aus.

Fachbereich Europa

40 Vgl. Tilson/Eichinger, KI-generierte Deepfakes und ihre Gefahr fiir Kapitalmarkte, BKR 2024, 648 (654).
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