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1.  Einleitung und Fragestellung

Der Fachbereich Europa wurde mit der Priifung beauftragt, ob das Urteil des Europdischen Ge-
richtshofs (EuGH) vom 30. April 2024 in der Rechtssache (Rs.) C-470/21 hinsichtlich der Vorrats-
speicherung von IP-Adressen zur Verfolgung von Straftaten eine Bestédtigung der bisherigen
Rechtsprechung darstellt oder eine neue Rechtslage schafft.

Hierzu wird nachfolgend zunichst ein Uberblick iiber den Inhalt des EuGH-Urteils und iiber im
Schrifttum erfolgte Einordnungen in die bisherige Rechtsprechung gegeben (Ziff. 2.). Unter Ziff. 3
werden die vom EuGH bisher entwickelten unionsrechtlichen Anforderungen an nationale Rege-
lungen zur Vorratsdatenspeicherung zusammengefasst. Ziff. 4 geht ndher auf die Urteilsbegriin-
dung in der Rs. C-470/21 ein. Auf dieser Grundlage wird in Ziff. 5 bewertet, ob das EuGH-Urteil
in der Rs. C-470/21 eine Bestdtigung der bisherigen Rechtsprechung darstellt oder eine neue
Rechtslage schafft.

Der Auftraggeber hat dariiber hinaus die Frage aufgeworfen, zur Verfolgung welcher Straftaten in
Deutschland eine Pflicht zur Vorratsspeicherung von IP-Adressen zuldssig ware. Unter Ziff. 6
wird analysiert, ob unionsrechtliche Anforderungen an Straftaten bestehen, zu deren Verfolgung
IP-Adressen auf Vorrat gespeichert werden diirfen.

2. Uberblick: Inhalt Urteils in der Rs. C-470/21 und Einordnungen im Schrifttum

Der EuGH entschied in der Rs. C-470/21, dass eine im nationalen Recht verankerte allgemeine
und unterschiedslose' Vorratsdatenspeicherung von IP-Adressen einer Kommunikationsquelle?,
unter ndher definierten Voraussetzungen ,,gegebenenfalls durch das Ziel der Bekdampfung von
Straftaten im Allgemeinen gerechtfertigt sein kann*. Dies gelte, sofern eine solche Vorratsdaten-
speicherung keinen schweren Grundrechtseingriff darstelle. Dafiir miisse tatsdchlich ausgeschlos-
sen sein, ,,dass diese Speicherung schwere Eingriffe in das Privatleben des Betroffenen zur Folge
haben kann, die darauf beruhen, dass insbesondere durch eine Verkniipfung dieser IP-Adressen
mit einem von den Betreibern ebenfalls gespeicherten Satz von Verkehrs- oder Standortdaten die
Moglichkeit besteht, genaue Schliisse in Bezug auf ihn zu ziehen.?

1 Eine allgemeine und unterschiedslose Vorratsdatenspeicherung kann fast die gesamte Bevdlkerung betreffen,
weil sie ohne jede Differenzierung, Einschrdnkung oder Ausnahme vorgenommen wird, vgl. EuGH, Urteil vom
5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna, Rn. 66; Urteil vom 6. Oktober 2020,
verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a, Rn. 143. Demgegeniiber versteht der
EuGH unter ,,gezielter Vorratsdatenspeicherung” nationale Regelungen, die die Speicherung auf Personen oder
Orte begrenzen, welche in zumindest mittelbarem Zusammenhang mit dem verfolgten Ziel stehen, vgl. EuGH,
Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochéna, Rn. 76 ff.; Urteil vom 20. Septem-
ber 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 104 ff. Als ,,umgehende Sicherung“ bezeichnet der
EuGH die Anordnung der fortdauernden Datenspeicherung nach Ablauf der mafgeblichen gesetzlichen Fristen
zur Bekdmpfung schwerer Kriminalitdt oder zum Schutz der nationalen Sicherheit, vgl. EuGH, Urteil vom 20.
September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 114 ff.; Urteil vom 5. April 2022, Rs. C-140/20,
Commissioner of An Garda Siochédna, Rn. 85 ff.

2 Dies ist die IP-Adresse, die einem Nutzer zugewiesen ist, von dem eine Kommunikation ausgeht. Abzugrenzen
ist diese von IP-Adressen, die dem Adressaten einer Kommunikation zugewiesen sind.

3 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon, Rn. 82.
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Demgegeniiber hatte der EuGH in vorherigen Urteilen entschieden, dass nationale Vorschriften,
die eine allgemeine und unterschiedslose Vorratsspeicherung der IP-Adressen einer Kommunika-
tionsquelle vorsehen, nur zum Schutz der nationalen Sicherheit, zur Bekdmpfung schwerer Kri-
minalitit und zur Verhiitung schwerer Bedrohungen der éffentlichen Sicherheit unionsrechtlich
zuldssig sein konnen.* Diese Entscheidungen begriindete der EuGH im Wesentlichen mit der
Schwere der Grundrechtseingriffe. Diese resultierten nach Ansicht des EuGH daraus, dass die
IP-Adressen aufgrund der jeweiligen nationalen Regelungen zur umfassenden Nachverfolgung
der von einem Internetnutzer besuchten Internetseiten und infolgedessen seiner Online-Aktivitéat
genutzt werden konnten, sodass diese Daten die Erstellung eines detaillierten Profils des Nutzers
ermoglichten. Die in Rede stehenden nationalen Regelungen lieBen nach Einschidtzung des EuGH
also ,,sehr genaue Schliisse auf das Privatleben der Betroffenen* zu.’

Im Schrifttum wurde der Umstand, dass der EuGH in der Rs. C-470/21 — anders als in den vor-
hergehenden Urteilen — davon ausging, die Vorratsdatenspeicherung von IP-Adressen kénne zur
Ermittlung und Verfolgung jeglicher Straftaten mit dem EU-Recht vereinbar sein, teils als
,Wende“® oder ,,Abweichung® von bzw. ,Lockerung®’ der bisherigen Rechtsprechung eingestuft.
Andere Stimmen bewerten die Entscheidung demgegentiber als ,, Erweiterung und Konkretisie-
rung“® oder nur als , Konkretisierung“® bzw. ,,Préazisierung“'° Der Gerichtshof habe lediglich
klargestellt, dass nicht jede allgemeine und unterschiedslose Vorratsspeicherung von IP-Adres-
sen zwangsldufig einen schwerwiegenden Grundrechtseingriff darstelle, weshalb auch das weni-
ger gewichtige Gemeinwohlziel der Verhiitung und Bekdmpfung von Straftaten ,im Allgemei-
nen‘ als Rechtfertigung der mit der Vorratsdatenspeicherung verbundenen Grundrechtseingriffe
in Betracht komme."

4 Wobei solche Regelungen auf den absolut notwendigen Zeitraum begrenzt sein und durch klare und prézise
Regeln die Einhaltung der geltenden materiellen und prozeduralen Voraussetzungen sowie den Schutz vor
Missbrauchsrisiken sicherstellen miissen, vgl. EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-
794/19, SpaceNet, Rn. 75, 97; Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna,

Rn. 70; Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadratur du Net u. a.,
Rn. 155 f. und Ls. 1, 3. Spiegelstrich.

5 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 78 {.; Urteil vom 6. Ok-
tober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadratur du Net u. a., Rn. 153.

6 Seyda/Zurawski, Glatteis fiir ,,Quick Freeze* — schon iiberholt von Hessen und dem EuGH?, ZD-Aktuell 2024,
01696.

7 Vgl. Hartl/Vogel, Lockerungen der Voraussetzungen zur Vorratsdatenspeicherung, NJW 2024, S. 2099 (2107);
LTO, EuGH erlaubt Vorratsdatenspeicherung bei allen Straftaten, 2. Mai 2024. Vgl. auch Seyda/Zurawski, Glatt-
eis fiir ,,Quick Freeze“ — schon iiberholt von Hessen und dem EuGH?, ZD-Aktuell 2024, 01696, die von einer
,scheinbaren Lockerung“ sprechen.

8 Eifinger, Vorratsdatenspeicherung zur Bekdmpfung von Urheberrechtsverletzungen zuldssig, GRUR-Prax 2024,
S. 433.

9 Ferner, in: BeckOK StPO, 52. Edition Juli 2024, § 174 TKG, Rn. 35.1.
10 Bir, in: BeckOK StPO, 52. Edition Juli 2024, § 100g StPO, Rn. 69a.

11 Vgl. in diesem Sinne: Bdr, in: Beck, BeckOK StPO, 52. Edition Juli 2024, § 100g StPO, Rn. 69a.


https://www.lto.de/recht/nachrichten/n/c47021-eugh-eropaeischer-gerichtshof-urteil-vorratsdatenspeicherung-daten-ueberwachung-hadopi
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3.  Bisherige EuGH-Rechtsprechung zu mitgliedstaatlicher Vorratsdatenspeicherung
3.1. Art. 15 E-Privacy-Richtlinie i.V.m. den EU-Grundrechten als RechtméBigkeitsmalstab

Der EuGH beurteilt die Unionsrechtskonformitét nationaler Regelungen zur Vorratsdatenspeiche-
rung in stdndiger Rechtsprechung im Wesentlichen anhand von Art. 15 E-Privacy-Richtlinie'* im
Einklang mit den Vorgaben und Garantien aus der Charta der Grundrechte der Européischen
Union (GRCh).*®

Die E-Privacy-Richtlinie konkretisiert die Grundrechte auf Achtung des Familienlebens aus

Art. 7 GRCh und den Schutz personenbezogener Daten geméall Art. 8 GRCh, indem sie den
Grundsatz aufstellt, dass die Mitgliedstaaten die Vertraulichkeit elektronischer Nachrichten und
der damit verbundenen Verkehrsdaten' sicherzustellen haben. Aus diesem Grund diirfen Daten
grundsétzlich nicht ohne die Einwilligung der Betroffenen auf Vorrat gespeichert werden.'

Art. 15 Abs. 1 Satz 1 E-Privacy-Richtlinie normiert eine eng auszulegende'® Ausnahme von die-
sem u. a. in Art. 5, 6, 9 E-Privacy-RL' normierten Grundsatz, sofern eine solche Beschriankung
fiir die nationale Sicherheit, die Landesverteidigung, die 6ffentliche Sicherheit sowie die Verhii-
tung, Ermittlung, Feststellung und Verfolgung von Straftaten oder des unzuldssigen Gebrauchs
elektronischer Kommunikationssysteme in einer demokratischen Gesellschaft notwendig, ange-
messen und verhiltnismiBig ist. Zu diesem Zweck kénnen die Mitgliedstaaten geméal Art. 15
Abs. 1 Satz 2 E-Privacy-RL u. a. durch Rechtsvorschriften vorsehen, dass Daten aus einem dieser
Griinde fiir begrenzte Zeit gespeichert werden. Aus Art. 15 Abs. 1 Satz 3 E-Privacy-RL ergibt

12 Richtlinie 2002/58/EG des Europédischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung per-
sonenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutz-
richtlinie fiir elektronische Kommunikation), ABL. L 201, 31. Juli 2002, S. 37 (konsolidierte Fassung v. 19. De-
zember 2009).

13 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon,
Rn. 64 ff.; Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 48 ff.; Urteil vom
5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna, Rn. 31 ff.; Urteil vom 6. Oktober 2020,
verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a, Rn. 81 ff.

14 Art. 2 Buchst. b E-Privacy-RL definiert Verkehrsdaten als ,,Daten, die zum Zwecke der Weiterleitung einer
Nachricht an ein elektronisches Kommunikationsnetz oder zum Zwecke der Fakturierung dieses Vorgangs ver-
arbeitet werden”.

15 Vgl. etwa EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 49 ff.; Urteil
vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna, Rn. 32 ff.

16 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 57; Urteil vom 5. April
2022, Rs. C-140/20, Commissioner of An Garda Siochédna, Rn. 40.

17 Vgl. ndher zu Art. 5 ff. E-Privacy-RL: EuGH, Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda
Siochédna, Rn. 35 ff.; Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadratur du
Net u. a., Rn. 107 {.


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32002L0058
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:02002L0058-20091219
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:02002L0058-20091219
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sich, dass die von den Mitgliedstaaten nach dieser Vorschrift erlassenen Mafinahmen die allge-
meinen Grundsitze des EU-Rechts, zu denen der VerhéltnisméBigkeitsgrundsatz gehort, und die
Achtung der GRCh gewéhrleisten miissen.

3.2. Grundrechtsrelevanz der Vorratsdatenspeicherung

Nach stdndiger Rechtsprechung des EuGH stellt die Vorratsdatenspeicherung als solche eine Ab-
weichung von Art. 5 E-Privacy-RL und einen Eingriff in Art. 7 und 8 GRCh dar. Dies gilt unab-
hédngig von der Sensibilitdt der Daten, von ihrer spédteren Nutzung und davon, ob dem Betroffe-
nen konkrete Nachteile entstehen.” Zudem kénne das Gefiihl des ,,Uberwachtseins“ bzw. die
Moglichkeit, aus den gespeicherten Daten detaillierte Profile der jeweiligen Nutzer zu erstellen,
abschreckende Wirkung auf die Ausiibung der in Art. 11 GRCh verankerten Meinungsduflerungs-
freiheit haben.?® Die Annahme solcher Grundrechtseingriffe ist nach stdndiger EuGH-Rechtspre-
chung ,,umso gerechtfertigter” als Verkehrsdaten und Standortdaten®' eine Vielzahl von Aspekten
des Privatlebens des Betroffenen enthalten konnten. Aus ihrer Gesamtheit seien daher ,,sehr ge-
naue Schliisse auf das Privatleben der Betroffenen“ moglich. Die (negativen) Wirkungen fielen
umso stiarker aus, je groBer die Menge und Vielfalt der auf Vorrat gespeicherten Daten sei.*

3.3. Rechtfertigung von Grundrechtseingriffen

Sowohl aus Art. 15 Abs. 1 E-Privacy-RL selbst als auch aus Art. 52 Abs. 1 GRCh folgt, dass die in
Art. 7, 8 und 11 GRCh verankerten Rechte keine uneingeschrénkte Geltung beanspruchen kon-
nen. Nach Art. 52 Abs. 1 GRCh kénnen Einschrinkungen der Grundrechte unter Achtung ihres
Wesensgehalts und Wahrung des Grundsatzes der VerhiltnismiBigkeit gerechtfertigt sein. Dies
setzt nach Art. 52 Abs. 1 Satz 2 GRCh voraus, dass die jeweiligen Einschrankungen erforderlich
sind und den von der EU anerkannten Gemeinwohlzielen oder den Erfordernissen des Schutzes
der Rechte und Freiheiten anderer tatsdachlich entsprechen.

Als ,,Rechte und Freiheiten anderer” kommen im Zusammenhang mit der Vorratsdatenspeiche-
rung insbesondere das Recht auf Sicherheit aus Art. 6 GRCh sowie — im Zusammenhang mit dem
Opferschutz bei der Kriminalitdtsbekdmpfung — staatliche Schutzverpflichtungen aus Art. 7

18 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 59.

19 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon, Rn. 69;
Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 60; Urteil vom 5. April 2022,
Rs. C-140/20, Commissioner of An Garda Siochdna, Rn. 44; Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-
512/18 und C-520/18, La Quadratur du Net u. a., Rn.115 ff.

20 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon, Rn. 78;
Ferner, BeckOK StPO, 52. Edition 2024, § 174 TKG, Rn. 28 {.

21 Art. 2 Buchst. ¢ E-Privacy-RL definiert Standortdaten-Daten als Daten, ,,die in einem elektronischen Kommuni-
kationsnetz oder von einem elektronischen Kommunikationsdienst verarbeitet werden und die den geografi-
schen Standort des Endgerits eines Nutzers eines 6ffentlich zugédnglichen elektronischen Kommunikations-
dienstes angeben®.

22 EuGH, Urteil vom 20. September 2022, verb. Rs. G-793/19 und C-794/19, SpaceNet, Rn. 61 {.; Urteil vom 5. Ap-
ril 2022, Rs. C-140/20, Commissioner of An Garda Siochédna, Rn. 45 f.; Urteil vom 6. Oktober 2020, verb. Rs. C-
511/18, C-512/18 und C-520/18, La Quadratur du Net u. a., Rn. 117 {.
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GRCh sowie aus Art. 3, 4 GRCh hinsichtlich des Schutzes der korperlichen und geistigen Unver-
sehrtheit in Betracht.? Was die von der EU anerkannten Gemeinwohlziele anbelangt, betont der
EuGH in stdndiger Rechtsprechung, dass auf Art. 15 Abs. 1 E-Privacy-RL gestiitzte Mallnahmen
den in dieser Norm abschlieBend aufgezihlten Zwecken — nationale Sicherheit, Landesverteidi-
gung, offentliche Sicherheit oder Kriminalitdtsverhiitung bzw. -bekdmpfung — tatsdchlich strikt
dienen miissen.?* Nationale Rechtsvorschriften zur Vorratsdatenspeicherung miissen daher objek-
tiven Kriterien geniigen, die einen Zusammenhang zwischen den zu speichernden Daten und
dem verfolgten Ziel herstellen, also beispielsweise geeignet sein, zur Verhiitung, Feststellung
oder Verfolgung schwerer Straftaten beizutragen.*

3.4. Insbesondere: Verhiltnis zwischen Eingriffsschwere und Gewichtigkeit des Gemeinwohl-
ziels

Im Rahmen der vom EuGH durchgefiihrten VerhéltnisméaBigkeitspriifung ist insbesondere rele-
vant, wie schwer der Grundrechtseingriff wiegt und das verfolgte Gemeinwohlziel in angemesse-
nem Verhiltnis zur Schwere des Eingriffs steht (,,Zweck-Mittel-Relation*).?

Der EuGH geht dabei von einer Hierarchie der in Art. 15 Abs. 1 Satz 1 E-Privacy-RL normierten
Gemeinwohlziele entsprechend ihrer jeweiligen Bedeutung aus.” Der Schutz der nationalen Si-
cherheit sei der gewichtigste Zweck, weshalb hiermit die im Vergleich zu den anderen Zwecken
schwersten Grundrechtseingriffe gerechtfertigt werden konnten.?® Auf dieser Grundlage hat der

EuGH differenzierte Vorgaben dazu entwickelt, welche Gemeinwohlziele welche Formen der

23 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 63 ff.; Urteil vom 5. Ap-
ril 2022, Rs. C-140/20, Commissioner of An Garda Siochdna, Rn. 48 f. m.w.N.

24 EuGH, Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna, Rn. 41; Urteil vom 20. Sep-
tember 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 58.

25 EuGH, Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna, Rn. 55 m.w.N.

26 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 68; Urteil vom 5. April
2022, Rs. C-140/20, Commissioner of An Garda Siochédna, Rn. 53; Urteil vom 2. Mérz 2021, Rs. C-746/18, Proku-
ratuur, Rn. 32; Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net
u. a, Rn. 131 m.w.N.

27 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 71; Urteil vom 5. Ap-
ril 2022, Rs. C-140/20, Commissioner of An Garda Siochdna u.a., Rn. 57; Urteil vom 6. Oktober 2020,
verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a, Rn. 135 f.

28 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 72; Urteil vom 5. April
2022, Rs. C-140/20, Commissioner of An Garda Siochédna, Rn. 56 ff. m.w.N.
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Vorratsdatenspeicherung, die sdmtlich als schwerwiegende Grundrechtseingriffe eingestuft wur-
den, rechtfertigen kénnen.*

Was das Ziel der Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten anbelangt,
hat der EuGH entschieden, dass mit einer Speicherung von Verkehrs- und Standortdaten verbun-
dene schwere Grundrechtseingriffe nur mit der Bekdmpfung schwerer Kriminalitit und der Ver-
hiitung ernster Bedrohungen der 6ffentlichen Sicherheit gerechtfertigt werden kénnen. Von
schwerwiegenden Grundrechtseingriffen ist auszugehen, wenn aus den auf Vorrat gespeicherten
Daten(-Kategorien) sehr genaue Schliisse auf das Privatleben des Betroffenen gezogen werden
konnen (siehe schon Ziff. 2).%°

Demgegeniiber konnen nicht schwerwiegende Grundrechtseingriffe durch das Ziel der Verhii-
tung, Ermittlung, Feststellung und Verfolgung von Straftaten im Allgemeinen gerechtfertigt
sein.’’ Dies bejahte der EuGH beziiglich nationaler Rechtsvorschriften iiber die Vorratsdatenspei-
cherung von und den Zugang zu Identititsdaten einer Person,*’ die nicht mit Informationen tiiber
die erfolgten Kommunikationen in Verbindung gebracht werden kénnen.?*

Hinsichtlich nationaler Regelungen, die u. a. die allgemeine und unterschiedslos Vorratsdaten-
speicherung von IP-Adressen vorsahen, hat der EuGH in den vergangenen Jahren wiederholt ent-
schieden, dass sie zu schweren Grundrechtseingriffen fiihrten. Solche Eingriffe seien daher nur
mit den besonders gewichtigen Zwecken der Bekdmpfung schwerer Kriminalitit, der Verhiitung
schwerer Bedrohungen der 6ffentlichen Sicherheit oder mit dem Schutz der nationalen Sicher-
heit zu rechtfertigen.®* Dies begriindete der Gerichtshof damit, dass IP-Adressen als solche zwar
einen geringeren Sensibilitdtsgrad als sonstige Verkehrsdaten aufwiesen, sofern sie lediglich zur

29 ,Formen der Vorratsdatenspeicherung” sind insbesondere die allgemeine und unterschiedslose bzw. die ge-
zielte Vorratsdatenspeicherung und die umgehende Sicherung, vgl. EuGH, Urteil vom 20. September 2022, verb.
Rs. C-793/19 und C-794/19, SpaceNet, Rn. 132 sowie Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of
An Garda Siochdna, Rn. 129; Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quad-
rature du Net u. a., Rn. 168 und den Uberblick bei Ferner, in: BeckOK StPO, 52. Edition Juli 2024, § 174 TKG,
Rn. 32.

30 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 78; Urteil vom 2. Mérz
2021, Rs. C-746/18, Prokuratuur, Rn. 33 ff. m.w.N.

31 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 73; Urteil vom 5. April
2022, Rs. C-140/20, Commissioner of An Garda Siochdna u. a., Rn. 59; Urteil vom 6. Oktober 2020, verb. Rs. C-
511/18, C-512/18 und C-520/18, La Quadratur du Net u. a., Rn. 140 ff. m.w.N.; GA Szpunar, Schlussantriage vom
28. September 2023 zu EuGH, Rs. C-470/21, La Quadrature du Net u. a. & & lutte contre la contrefagon, Rn. 46.

32 D.h. Daten, die allein der Identifizierung einer Person dienen, wie Name, Vorname und Adresse, vgl. EuGH, Ur-
teil vom 2. Oktober 2018, Rs. C-207/16, Ministerio Fiscal, Rn. 59, 63.

33 EuGH, Urteil vom 2. Mérz 2021, Rs. C-746/18, Prokuratuur, Rn. 34; Urteil vom 6. Oktober 2020, verb. Rs. C-
511/18, C-512/18 und C-520/18, La Quadratur du Net u. a., La Quadrature du Net u. a., Rn. 157 ff.; Urteil vom 2.
Oktober 2018, Rs. C-207/16, Ministerio Fiscal, Rn. 57 ff.

34 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 79, Rn. 100; Urteil vom
5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna, Rn. 73 {.; Urteil vom 2. Mérz 2021, Rs. C-
746/18, Prokuratuur, Rn. 35 ff.; Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La
Quadratur du Net u. a., Rn. 156.
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Identifikation der Kommunikationsquelle, nicht aber zur Identifikation des Kommunikationsad-
ressaten dienten.* Allerdings gelangte der EuGH zu der Einschédtzung, dass die jeweils in Rede
stehenden nationalen Regelungen die Nutzung der IP-Adressen ,,zur umfassenden Nachverfol-
gung der von einem Internetnutzer besuchten Internetseiten und infolgedessen seiner Online-
Aktivitat“ ermoglichten. Sie erlaubten nach Ansicht des EuGH die ,,Erstellung eines detaillierten
Profils“ und stellten daher schwerwiegende Eingriffe in Art. 7, 8, 11 GRCh dar.?¢

3.5. Erfordernis klarer und préziser Regelungen

SchlieBlich ergibt sich aus der standigen EuGH-Rechtsprechung, dass nationale Rechtsvorschrif-
ten iiber die Vorratsdatenspeicherung — um dem Grundsatz der VerhéltnisméaBigkeit zu gentigen —
»durch klare und prizise Regeln sicherstellen miissen, dass bei der Speicherung der fraglichen
Daten die fiir sie geltenden materiellen und prozeduralen Voraussetzungen eingehalten werden
und dass die Betroffenen iiber wirksame Garantien zum Schutz vor Missbrauchsrisiken verfii-
gen“.*”” Insofern reichen nationale Garantien im Bereich allein des Datenzugangs nicht aus. Denn
die Speicherung auf Vorrat stellt als solche einen vom Zugang zu diesen Daten zu unterscheiden-
den, eigenstdndigen und rechtfertigungsbediirftigen Grundrechtseingriff dar (vgl. Ziff. 3.2.).%

35 EuGH, Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadratur du Net u. a.,
Rn. 152.

36 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 79, 100, 102; Urteil vom
5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochédna, Rn. 73 f.; Urteil vom 6. Oktober 2020, verb.
Rs. C-511/18, C-512/18 und C-520/18, La Quadratur du Net u. a., Rn. 156.

37 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 75, 132; Urteil vom
5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna u. a., Rn. 67; Urteil vom 6. Oktober 2020,
verb. Rs. C-511/18, C-512/18 und C-520/18, Rn. 168. Weitere Anforderungen an die Ausgestaltung nationaler
Rechtsvorschriften ergeben sich aus: EuGH, Urteil vom 5. April 2022, Rs. GC-140/20, Commissioner of An Garda
Siochédna u. a., Rn. 54; Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadrature
du Net u. a, Rn. 132.

38 EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-794/19, SpaceNet, Rn. 91; Urteil vom 5. April
2022, Rs. C-140/20, Commissioner of An Garda Siochédna, Rn. 47.
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4. Analyse des EuGH-Urteils in der Rs. C-470/21

Das Vorabentscheidungsverfahren in der Rs. C-470/27 bezog sich auf eine franzosische Rege-
lung,*® die es der mit der Aufdeckung von Urheberrechtsverletzungen im Internet betrauten Be-
horde (,,Hadopi“*’) ermdglicht, Inhaber von IP-Adressen zu identifizieren, welche moglichweise
fiir Urheber- oder sonstige Schutzrechtsverletzungen genutzt wurden.*'

Das im gerichtlichen Ausgangsverfahren in Frankreich zur Priifung stehende Prozedere lief so ab,
dass in einem ersten Schritt Einrichtungen der Rechteinhaber IP-Adressen sammelten, die mog-
licherweise fiir Urheber- oder sonstige Schutzrechtsverletzungen genutzt wurden. Diese Adressen
und eine ndhere Beschreibung des moglichen RechtsverstoBes (Datum, Uhrzeit, verwendetes
Pseudonym etc.) wurden dann der Hadopi zur Verfiigung gestellt (,,vorlagerte Verarbeitung®).** In
einem zweiten Schritt (,,nachgelagerte Verarbeitung“) glichen die Internetzugangsanbieter auf Er-
suchen der Hadopi die iibermittelten IP-Adressen mit den Inhabern dieser Adressen ab und tiber-
mittelten Hadopi personenbezogene Daten der Inhaber (Name, Anschrift, telefonische Erreichbar-
keit, E-Mailadresse).*® Gegeniiber den so identifizierten Personen konnte Hadopi dann im Rah-
men eines sog. ,,Verfahrens der abgestuften Reaktion“ zundchst Empfehlungen bzw. Warnungen
aussprechen und im Wiederholungsfall gegebenenfalls auch die Staatsanwaltschaft einschalten.**

Der EuGH stellt in seinem Urteil vom 30. April 2024 zunéichst fest, dass sich das Vorabentschei-
dungsersuchen ausschlieBlich auf die nachgelagerte Verarbeitung beziehe.*® Hinsichtlich der vor-
gelagerten Verarbeitung weist der Gerichtshof nur abstrakt darauf hin, dass eine etwaige Unions-
rechtswidrigkeit der Sammlung von IP-Adressen durch die Rechteinhaber auch den anschlief3en-
den Abgleich dieser Adressen mit den Identitdtsdaten durch die Betreiber elektronischer Kom-
munikationsdienste unionsrechtswidrig machen wiirde. Maligeblich seien insofern die in Art. 6

39 Insofern ist zu beriicksichtigen, dass der EuGH im Rahmen von Vorabentscheidungsverfahren nach Art. 267
AEUV weder zur Auslegung innerstaatlicher Rechts- oder Verwaltungsvorschriften noch zu AuBerungen iiber
deren Vereinbarkeit mit dem Unionsrecht befugt ist. Nach stdndiger Rechtsprechung kann der EuGH nach Art.
267 AEUV nur das Unionsrecht in den Grenzen der der Union iibertragenen Zustédndigkeiten auslegen, weshalb
es stets um die abstrakt formulierte Frage geht, ob das Unionsrecht einer auf bestimmte Weise ausgestalteten
nationalen Regelungen entgegensteht, vgl. nur: EuGH, Urteil vom 30. April 2024, Rs. C-178/22, Procura della
Repubblica il Tribunale di Bolzano, Rn. 31; Urteil vom 14. Dezember 2023, Rs. C 28/22, Getin Noble Bank,

Rn. 53 m.w.N.

40 ,Hadopi“ steht fiir ,haute autorité pour la diffusion des ceuvres et la protection des droits sur internet®, also
hohe Behorde fiir die Verbreitung von Werken und den Schutz von Rechten im Internet.

41 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon, Rn. 52.
42 Ebenda, Rn. 54.
43 Ebenda, Rn. 55.
44 Ebenda, Rn. 57.

45 Ebenda, Rn. 58.
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Abs. 1 Buchst. f der EU-Datenschutzgrundverordnung (DSGVO)*® normierten Vorgaben fiir die
Verarbeitung personenbezogener Daten.*’

Entsprechend der aufgeworfenen Vorlagefragen geht der Gerichtshof dann auf die unionsrechtli-
chen Anforderungen an die Speicherung von IP-Adressen und Identitdtsdaten (Ziff. 4.1.), die uni-
onsrechtlichen Vorgaben fiir den behdrdlichen Zugang zu diesen Daten (Ziff. 4.2.), das Erforder-
nis einer dem Zugang vorgeschalteten unabhédngigen Kontrolle (Ziff. 4.3.) und die Gewahrleis-
tung materieller und prozeduraler Vorgaben sowie Missbrauchsschutz (Ziff. 4.4.) ein.*®

4.1. Vorratsdatenspeicherung von Identitdtsdaten und der ihnen zuzuordnenden IP-Adressen

Der EuGH priift zunédchst, ob eine nationale Regelung, die eine Pflicht zur allgemeinen und un-
terschiedslosen Vorratsdatenspeicherung von IP-Adressen zur Bekdampfung von Straftaten im
Allgemeinen aufstellt, mit Art. 15 Abs. 1 E-Privacy-EL, Art. 7, 8, 11 GRC vereinbar ist.**

Hierzu stellt er im Wesentlichen auf die im Rahmen der VerhédltnisméaBigkeitspriifung relevante
Zweck-Mittel-Relation ab (siehe dazu Ziff. 3.4.). Der Gerichtshof priift also, ob die Schwere des
aus der Vorratsdatenspeicherung der IP-Adressen resultierenden Grundrechtseingriffs in einem
angemessenen Verhiltnis zur Gewichtigkeit des hiermit verfolgten Gemeinwohlziels steht.*
Hierzu verweist der EuGH auf seine bereits in der verb. Rs. C-511/18, C-512/18 und C-520/18 ge-
troffene Feststellung, dass zur Identifikation der Kommunikationsquelle gespeicherte IP-Adres-
sen als solche einen geringeren Sensibilitidtsgrad aufweisen als sonstige Kategorien von Ver-
kehrsdaten (siehe schon Ziff. 3.4.)." Zwar konne sich eine besondere Eingriffsintensitat ergeben,
wenn sich die Pflicht zur Vorratsdatenspeicherung auf weitere Datenkategorien erstrecke und
Verkniipfungsmoglichkeiten bestiinden, die eine Erstellung detaillierter Profile bzw. genaue

46 Verordnung (EU) 2016/679 des Europédischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirli-
cher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Authebung der
Richtlinie 95/46/EG, ABL. L 119, 4. Mai 2016, S. 1 (korrigierte Fassung v. 23. Mai 2018).

47 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon, Rn. 59.
Demgegentiber sei die E-Privacy-RL nicht anwendbar, da die Daten nicht ,,in Verbindung mit der Bereitstellung
[...] elektronischer Kommunikationsdienste® i. S. v. Art. 3 E-Privacy-RL verarbeitet wiirden. Vgl. zudem zu der
Frage, wann eine IP-Adresse ein personenbezogenes Datum darstellt, das anhéngige Rechtsmittelverfahren in
der Rs. C-413/23 P, welches auf dem Urteil des Europdischen Gerichts vom 26. April 2023, Rs. T-557/20 beruht.
Siehe zudem EuGH, Urteil vom 19. Oktober 2016, Rs. G-582/14, Breyer.

48 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon,
Rn. 64 ff.

49 Diese Frage stellte sich, weil der Hadopi gewéhrte Zugang zu den einer IP-Adresse zuzuordnenden Identitdtsda-
ten notwendig einen Abgleich von Identitdtsdaten und IP-Adressen und damit die Vorratsdatenspeicherung sol-
cher IP-Adressen durch die Betreiber elektronischer Kommunikationsdienste voraussetzte, vgl. EuGH, Urteil
vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon, Rn. 71 ff.

50 Ebenda, Rn. 74.

51 Ebenda, Rn. 76 unter Verweis auf Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La
Quadrature du Net u. a, Rn. 152.


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:02016R0679-20160504
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Schliisse auf das Privatleben der jeweiligen Person zulieBen (siehe schon Ziff. 3.4.).5 Allerdings
stelle ,,nicht jede allgemeine und unterschiedslose Vorratsspeicherung eines unter Umstdnden
umfangreichen Bestands der von einer Person innerhalb eines bestimmten Zeitraums genutzten
statischen und dynamischen IP-Adressen zwangsldufig einen schweren Eingriff in die durch die
Art. 7, 8 und 11 der Charta garantierten Grundrechte” dar.*® Vielmehr konne eine nationale
Rechtsvorschrift, die entsprechende Speicherpflichten auferlege,

»gegebenenfalls durch das Ziel der Bekdimpfung von Straftaten im Allgemeinen gerechtfertigt
sein, wenn tatsédchlich ausgeschlossen ist, dass diese Speicherung schwere Eingriffe in das
Privatleben des Betroffenen zur Folge haben kann, die darauf beruhen, dass insbesondere
durch eine Verkniipfung dieser IP-Adressen mit einem von den Betreibern ebenfalls gespei-
cherten Satz von Verkehrs- oder Standortdaten die Moglichkeit besteht, genaue Schliisse in

Bezug auf ihn zu ziehen*.>*

Entsprechende mitgliedstaatliche Regelungen miissen also eine wirksame strikte Trennung ver-
schiedener auf Vorrat gespeicherter Datenkategorien gewdhrleisten, wenn eine IP-Adressenspei-
cherung auf Vorrat zur Bekdmpfung von Straftaten im Allgemeinen erfolgen soll.*® Zu den inso-
weit von den Mitgliedstaaten vorzusehenden ,klare[n] und prizise[n] Regeln fiir die Modalita-
ten” der Vorratsdatenspeicherung erldutert der EuGH, dass

— diese sicherstellen miissen, ,,dass jede Kategorie von Daten, einschlieflich der Identitédtsda-
ten und der IP-Adressen, vollig getrennt von den iibrigen Kategorien auf Vorrat gespeicher-
ter Daten gespeichert wird";

— sie gewihrleisten miissen, ,,dass in technischer Hinsicht eine wirksame strikte Trennung
zwischen den verschiedenen Kategorien auf Vorrat gespeicherter Daten, u. a. den Identitats-
daten, den IP-Adressen, den verschiedenen Verkehrsdaten auBler den IP-Adressen und den
verschiedenen Standortdaten durch eine abgesicherte und zuverlédssige Datenverarbeitungs-
einrichtung stattfindet®;

— sie, ,,soweit sie die Moglichkeit vorsehen, die auf Vorrat gespeicherten IP-Adressen mit der
Identitdt des Betroffenen zu verkniipfen, eine solche Verkniipfung nur unter Verwendung
eines leistungsfihigen technischen Verfahrens erlauben, das die Wirksamkeit der strikten
Trennung dieser Datenkategorien nicht in Frage stellt“ und

52 Ebenda, Rn. 77 ff. ebenfalls unter Verweis auf Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-
520/18, La Quadrature du Net u. a.

53 Ebenda, Rn. 79 (Hervorhebungen hinzugefiigt).
54 Ebenda, Rn. 82 (Hervorhebungen hinzugefiigt), vgl. auch ebenda, Rn. 90 f.

55 Ebenda, Rn. 84
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— ,die Zuverladssigkeit dieser strikten Trennung regelmalig Gegenstand einer Kontrolle durch
eine andere Behorde als die sein [muss], die Zugang zu den von den Betreibern elektroni-
scher Kommunikationsdienste auf Vorrat gespeicherten personenbezogenen Daten be-
gehrt*.5

SchlieBlich miisse eine solche gesetzliche Regelung der Mitgliedstaaten die Dauer der Speiche-
rung auf das absolut Notwendige begrenzen sowie durch klare und priézise Regeln die Einhal-
tung der einschldgigen materiellen und prozeduralen Voraussetzungen sicherstellen und wirksa-
men Schutz vor Missbrauchsgefahren, unberechtigtem Datenzugang und unberechtigter Daten-
nutzung gewéhrleisten (siehe zu diesem Erfordernis schon Ziff. 3.5.).”

4.2. Zugang zu den einer IP-Adresse zuzuordnenden Identitdtsdaten

Auch hinsichtlich des behordlichen Zugangs zu den einer IP-Adresse zuzuordnenden Identitéts-
daten stellt der EuGH im Wesentlichen darauf ab, ob es sich um einen nicht schwerwiegenden
Eingriff handelt, der daher mit der Bekdimpfung von Straftaten im Allgemeinen gerechtfertigt
werden kann.*® Zu beachten sei zudem, dass ein behérdlicher Zugang nur zu dem Zweck in Be-
tracht komme, zu dem zuvor Daten auf Vorrat gespeichert wurden, oder aber zu einem gewichti-
geren Zweck.?®

Auf dieser Grundlage stellt der EuGH in einem ersten Schritt fest, dass den Behérden aufgrund
der im Ausgangsverfahren in Rede stehende Regelung grundsiétzlich keine genauen Riick-
schliisse auf das Privatleben der Betroffenen mdglich seien. Sofern das nationale Recht durch
entsprechende klare und prizise Regeln sicherstelle, dass keine Uberwachung der Online-Aktivi-
tat mittels IP-Adressen erfolgen konne und der Zugang nur zu ihrer Identifizierung fiir das Ver-
fahren der abgestuften Reaktion geschehe, betreffe der Zugang die IP-Adresse als Identitdtsdatum
und nicht als Verkehrsdatum.®® Sofern dariiber hinaus die zugrundeliegende Speicherpflicht
auch der Bekdmpfung von Straftaten im Allgemeinen diene und den vom EuGH formulierten Mo-
dalitdten gentige (siehe Ziff. 4.1.), konne der Zugang ebenfalls durch die Bekdmpfung von Strafta-
ten im Allgemeinen gerechtfertigt sein.®* Der EuGH weist ergdnzend darauf hin, dass es im Ein-
klang mit seiner Rechtsprechung zum ,,Recht auf Auskunft“ aus Art. 8 der Richtlinie
2004/48/EG® zur Durchsetzung der Rechte des geistigen Eigentums stehe, wenn eine mit der Be-
kdmpfung von Urheberrechtsverletzungen betraute Behodrde Zugang zu den Daten habe, die der

56 Ebenda, Rn. 85-89.

57 Ebenda, Rn. 93 unter Verweis auf EuGH, Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-
520/18, La Quadratur du Net u. a., Rn. 168.

58 Ebenda, Rn. 95 f. unter Verweis auf Urteil vom 2. Mérz 2021, Rs. C-746/18, Prokuratuur, Rn. 35; Urteil vom
2. Oktober 2018, Rs. C-207/16, Ministerio Fiscal, Rn. 54 ff.

59 Ebenda, Rn. 97 f. m.w.N.
60 Ebenda, Rn. 99-101.
61 Ebenda, Rn. 103 f.

62 Richtlinie 2004/48/EG des Europdischen Parlaments und des Rates vom 29. April 2004 zur Durchsetzung der
Rechte des geistigen Eigentums, ABl. L 157, 30. April 2004, S. 45 (berichtigte Fassung v. 2. Juni 2004).



https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32004L0048
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:02004L0048-20040430
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Identifizierung mutmaBlicher Téter dienen. Aus dieser Rechtsprechung ergebe sich, dass es den
Mitgliedstaaten nach dem Unionsrecht freistehe, die Betreiber elektronischer Kommunikations-
dienste zu verpflichten, personenbezogene Daten an Privatpersonen weiterzugeben, um die Ver-
folgung von Urheberrechtsverletzungen vor den Zivilgerichten zu ermdoglichen.

In einem zweiten Schritt betont der EuGH, dass die Schwere des Eingriffs aber nicht allein an-
hand der durch die jeweilige Rechtsvorschrift er6ffneten Zugangsmoglichkeiten zu beurteilen sei.
Vielmehr komme es auf die Gesamtheit der der jeweiligen Behorde zur Verfiigung stehenden Da-
ten und Informationen an.** Im zugrundeliegenden Fall seien daher die von den Einrichtungen
der Rechteinhaber iibermittelten Informationen (bspw. Titel des von der mutmallichen Rechts-
verletzung betroffenen Werks) mit zu beriicksichtigen. Nach Einschédtzung des EuGH seien atypi-
sche Situationen denkbar, in denen die Behdrde aus der Gesamtheit der Informationen doch ge-
naue Schliisse auf das Privatleben des Betroffenen ziehen konne; etwa, wenn sich anhand des
Werktitels auf (sensible) Aspekte des Privatlebens schlieBen lasse.®® Gleichwohl kann nach An-
sicht des EuGH mit Blick auf die in Rede stehende nationale Regelung ,,nicht zwangslaufig” von
einem hohen Schweregrad ausgegangen werden. Insofern sei zu berticksichtigen, dass die zu-
gangsberechtigte Behorde unabhéngig sei. Aullerdem sei relevant, dass innerhalb der Behorde
nur ein begrenzter und vereidigter Personenkreis Zugang habe, der zudem — mit Ausnahme der
Einbeziehung der Staatsanwaltschaft — zur Vertraulichkeit verpflichtet sei. SchlieBlich diene die
nationale Regelung ausschlieBlich dazu, der Verletzung von Urheberrechten verddchtige Perso-
nen zu identifizieren, wobei der Umfang des Datenzugangs auf das erforderliche Maf} beschrankt
sei. Damit bleibt es nach Ansicht des EuGH dabei, dass eine nationale Regelung, wie die im Aus-
gangsverfahren in Rede stehende, keinen schwerwiegenden Grundrechtseingriff darstellt.®®

In einem dritten Schritt weist der EuGH schlieBllich darauf hin, dass im Rahmen der Verhéltnis-
maBigkeitspriifung bei der Abwédgung der in Rede stehenden Rechte und Interessen ausnahms-
weise Allgemeininteressen wie die Verteidigung der 6ffentlichen Ordnung und die Verhiitung
von Straftaten schwerer wiegen konnten als die grundsétzlich vorrangigen Anliegen des Schutzes
der MeinungsduBerungsduBerungsfreiheit und der Vertraulichkeit personenbezogener Daten. Dies
komme insbesondere dann in Betracht, wenn andernfalls die Wirksamkeit strafrechtlicher Er-
mittlungen beeintrachtigt werden konne, etwa indem die tatsdchliche Identifizierung des Téters
oder die Verhdngung von Sanktionen unmoglich gemacht bzw. iiberméafig erschwert werde.®”

Nach Auffassung des EuGH kénne der Zugang zu IP-Adressen bei online begangenen Straftaten
die einzige effektive — zumindest aber die im Vergleich zur Uberpriifung aller Online-Aktivitdten

63 Vgl. im Einzelnen EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la
contrefagon, Rn. 105 f. und die dort in Bezug genommene Rechtsprechung: EuGH, Urteil vom 29. Januar 2008,
Rs. C-275/06, Rn. 47 ff. und Urteil vom 17. Juni 2021, Rs. C-597/19, M.I.C.M., Rn. 124 {.

64 Ebenda, Rn. 107 unter Verweis auf EGMR, Urteil vom 24. April 2018, Beschw.-Nr. 62357/14, Benedik/Slowe-
nien, Rn. 109.

65 Ebenda, Rn. 108-112.
66 Ebenda, Rn. 113-115.

67 Ebenda, Rn. 116 unter Verweis auf EGMR, Urteil vom 2. Méarz 2009, Beschw.-Nr. 2872/02, K. U./Finnland,
Rn. 49.
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weniger einschneidende — Ermittlungsmafinahme darstellen, um den IP-Adresseninhaber zu
identifizieren. Dies spreche dafiir, dass sowohl die Speicherung dieser Adressen als auch der Zu-
gang zu ihnen zur Erreichung des verfolgten Ziels zwingend erforderlich und damit verhéltnis-
méBig seien. Bei Nichtgewidhrung des Zugangs bestehe eine echte Gefahr der systematischen
Straflosigkeit. Diese bestehe nicht nur bei Urheberrechtsverletzungen und verwandten Schutz-
rechten, sondern auch bei anderen online begangenen oder ,,durch die Merkmale des Internets*
in der Vorbereitung oder Begehung erleichterten Straftaten. Das Bestehen einer solchen Gefahr
sei ein bei der Abwéagung verschiedener betroffener Rechte und Interessen im Rahmen der Ver-
héltnismédBigkeitspriifung relevanter Umstand.®

Auf dieser Grundlage kommt der EuGH zu dem Ergebnis, dass das Unionsrecht einer der franzo-
sischen Regelung entsprechenden nationalen Vorschrift grundséatzlich nicht entgegenstehe, wo-
bei diese es den zugangsberechtigten Bediensteten untersagen miisse,

— Informationen iiber den Inhalt der von den Inhabern der IP-Adressen konsultierten Dateien,
auber zum alleinigen Zweck der Anrufung der Staatsanwaltschaft, in welcher Form auch
immer offenzulegen,

— die von diesen Personen besuchten Internetseiten nachzuverfolgen und
— die IP-Adressen zu anderen Zwecken als dem des Erlasses solcher Mainahmen zu nutzen.®
4.3. Unabhingige (gerichtliche) Vorabkontrolle des Zugangs

Der EuGH stellt auch hinsichtlich des Erfordernisses einer dem Zugang vorgeschalteten Kontrolle
durch ein Gericht oder eine unabhédngige Verwaltungsbehdérde auf die Differenzierung zwischen
einem schweren bzw. nicht schweren Grundrechtseingriff ab: Nach dem Verhéltnismé&Bigkeits-
grundsatz sei davon auszugehen, dass eine vorherige Kontrolle durch ein Gericht oder eine unab-
héngige Verwaltungsstelle nur geboten sei, wenn der Zugang der nationalen Behorde die Gefahr
eines schweren Grundrechtseingriffs berge, weil es moglich sein kénnte, genaue Schliisse auf
sein Privatleben des Betroffenen zu ziehen und gegebenenfalls sein detailliertes Profil zu erstel-
len.”

Hinsichtlich einer Vorratsdatenspeicherung, die den unter Ziff. 4.1. dargestellten Anforderungen
gentige, sei daher im Ausgangspunkt keine vorherige Kontrolle erforderlich.”* Etwas anderes er-
gebe sich mit Blick auf das franzosische Verfahren aber bei Wiederholungstétern, da nicht ausge-
schlossen werden konne, dass die betraute Behorde angesichts der nach und nach gesammelten
Informationen doch ein Profil iiber den Betroffenen erstellen kénne. Aus diesem Grund ist ab ei-
nem vom EuGH nédher bestimmten Stadium des in Rede stehenden franzosischen Verwaltungs-

68 Ebenda, Rn. 117-121.
69 Ebenda, Rn. 122.
70 Ebenda, Rn. 128-133.

71 Ebenda, Rn. 134.
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verfahrens eine vorherige Kontrolle erforderlich, die den vom EuGH entwickelten organisatori-
schen und kompetenziellen Anforderungen geniigen muss.’”? Insbesondere miisse die vorab kon-
trollierende Stelle bei strafrechtlichen Ermittlungen in der Lage sein, einen gerechten Ausgleich
zwischen Kriminalitdtsbekdampfungsinteressen und Individualinteressen des Betroffenen zu ge-
wihrleisten und sicherstellen, dass der Zugang auf das absolut Notwendige beschrédnkt sei. Die
Betroffenen miissten iiber wirksame Garantien vor Missbrauchsgefahren sowie vor unberechtig-
tem Datenzugang und unberechtigter Datennutzung verfiigen. Deshalb sei eine vollautomatisierte
Kontrolle nicht zuldssig.”

4.4. Erfordernis klarer und préziser Regelungen zur Gewéhrleistung materieller und prozedura-
ler Vorgaben sowie Missbrauchsschutz

Der EuGH verweist schlieBlich auf seine bisherige Rechtsprechung, wonach der Zugang zu perso-
nenbezogenen Daten nur dann verhéaltnismélig ist, wenn die jeweiligen Rechtsvorschriften klare
und préazise Regeln enthalten, die gewédhrleisten, dass die materiellen und prozeduralen Voraus-
setzungen fiir den Zugang eingehalten werden und wirksame Garantien zum Schutz vor miss-
brdauchlichem Zugang oder missbrauchlicher Nutzung bestehen. Solche Garantien seien beson-
ders bedeutsam, wenn die personenbezogenen Daten — wie beim im Ausgangsverfahren in Rede
stehenden Prozedere — automatisiert verarbeitet wiirden. Erforderlich sei insofern, dass das ver-
wendete Datenverarbeitungssystem aufgrund einer Rechtsvorschrift regelmafig von einer unab-
hédngigen Stelle hinsichtlich seiner Integritdt und wirksamen Garantien gegen Missbrauch iiber-
wacht werde.”

Schlieflich miissten behordliche Datenverarbeitungen, wie sie die Hadopi durchfiihre, den Da-
tenschutzvorschriften der Richtlinie 2016/6807° geniigen. Diese enthélt Vorschriften zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten im Zusammenhang mit der
Bekdmpfung von Kriminalitdt und Gefahren fiir die 6ffentliche Sicherheit (vgl. Art. 1

RL 2016/680). Dies liege daran, dass die getroffenen MaBnahmen einen ,,unmittelbar mit dem Ge-
richtsverfahren verbundenen vorstrafrechtlichen Charakter” hatten, weshalb Hadopi eine Be-
horde i.S.v. Art. 3 RL 2016/680 sei.”

72 Vgl. im Einzelnen: ebenda, Rn. 135-146; zu den Anforderungen an die Ausgestaltung der Vorabkontrolle:
ebenda, Rn. 125-127 sowie etwa: EuGH, Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda
Siochdna, Rn. 104 ff. m.w.N.

73 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon,
Rn. 147-151.

74 Ebenda, Rn. 152 f.

75 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirli-
cher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behoérden zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr und zur Authebung des Rahmenbeschlusses 2008/977/]I des Rates, ABI. L 119, 4. Mai 2016,
S. 89 (korrigierte Fassung v. 23. Mai 2018).

76 EuGH, Urteil vom 30. April 2024, Rs. GC-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon,
Rn. 157 ff., auch dazu, dass die DSGVO auf derartige MaBnahmen der Gefahrenabwehr, Strafverfolgung und
-vollstreckung keine Anwendung finde.


file:///%5C%5CPARLAMENT%5CDaten%5CGLW_eu6_verschluesselt%5CDr.%20M%C3%BCller%5CAuftr%C3%A4ge%202024%5CEU%206-027-24_Vorratsdatenspeicherung%20(IP)%5C27-24_Vorratsdatenspeicherung-IP.docx
file:///%5C%5CPARLAMENT%5CDaten%5CGLW_eu6_verschluesselt%5CDr.%20M%C3%BCller%5CAuftr%C3%A4ge%202024%5CEU%206-027-24_Vorratsdatenspeicherung%20(IP)%5C27-24_Vorratsdatenspeicherung-IP.docx
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:02016L0680-20160504
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5.  Einordnung des Urteils in der Rs. C-470/21 in die bisherige Rechtsprechung zur Vorratsda-
tenspeicherung

Die vom Auftraggeber aufgeworfene Frage, ob das EuGH-Urteil in der Rs. C-470/21 hinsichtlich
der Vorratsspeicherung von IP-Adressen zur Verfolgung von Straftaten eine Bestdtigung der bis-
herigen Rechtsprechung darstellt oder eine neue Rechtslage schafft, ldsst sich anhand der Zusam-
menfassung der bisherigen EuGH-Rechtsprechung (Ziff. 3) und der Analyse des Urteils in der

Rs. C-470/21 (Ziff. 4) wie folgt beantworten:

Der EuGH hat in der Rs. C-470/21 erstmals entschieden, dass eine allgemeine und unterschieds-
lose Vorratsdatenspeicherung von IP-Adressen auch durch das Gemeinwohlziel der Verhiitung
und Bekdmpfung von Straftaten im Allgemeinen gerechtfertigt sein kann.”” In vorhergehenden
Urteilen hatte der Gerichtshof insoweit nur das gewichtigere Ziel der Verhiitung bzw. Bekdmp-
fung ,,schwerer Kriminalitdt“ als Rechtfertigungsgrund anerkannt. Gleichwohl ist die Entschei-
dung in der Rs. C-470/21 nicht als Aufgabe der bisherigen Auslegung des Unionsrechts im Be-
reich der Vorratsdatenspeicherung von IP-Adressen einzustufen. Der EuGH bestétigt vielmehr
seine Rechtsauffassung, dass schwere Eingriffe in Art. 7, 8, 11 GRCh im Bereich der Verhiitung,
Ermittlung, Feststellung und Verfolgung von Straftaten nur durch den Zweck der Bekdmpfung
schwerer Kriminalitét gerechtfertigt sein konnen, wiahrend bei nicht schwerwiegenden Eingriffen
auch die Bekdmpfung von Straftaten im Allgemeinen als Rechtfertigungsgrund in Betracht
komme (vgl. Ziff. 3.4. und 4.1.).

Nach Einschédtzung des EuGH stellten die den bisherigen Vorabentscheidungsverfahren zugrunde
liegenden nationalen Regelungen zur Vorratsdatenspeicherung von IP-Adressen schwerwiegende
Grundrechtseingriffe mit entsprechend hohen Rechtfertigungsanforderungen dar, da sie genaue
Riickschliisse auf das Privatleben der Betroffenen zulieBen.”® Nach Bewertung des Gerichtshofs
war dies im der Rs. C-470/21 zugrundeliegenden Sachverhalt aber nicht der Fall.”” Der EuGH
stellt deshalb klar, ,,dass nicht jede allgemeine und unterschiedslose Vorratsspeicherung eines
unter Umstdnden umfangreichen Bestands der von einer Person innerhalb eines bestimmten Zeit-
raums genutzten statischen und dynamischen IP-Adressen zwangsldufig einen schweren Eingriff
in die durch die Art. 7, 8 und 11 der Charta garantierten Grundrechte darstellt“. Zudem formu-
liert er Modalitdten, die erfiillt sein miissen, um sicherzustellen, dass eine solche, genaue

77 Vgl. Eifinger, Vorratsdatenspeicherung zur Bekdmpfung von Urheberrechtsverletzungen zuldssig, GRUR-Prax
2024, S. 433.

78 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon, Rn.
77 ff. unter Verweis auf Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadratur
du Net u. a., Rn. 153 f. sowie Vgl. zudem EuGH, Urteil vom 20. September 2022, verb. Rs. C-793/19 und C-
794/19, SpaceNet, Rn. 79, Rn. 100; Urteil vom 5. April 2022, Rs. C-140/20, Commissioner of An Garda Siochdna,
Rn. 73 f.

79 So auch: Generalanwalt Szpunar, Schlussantrdge vom 28. September 2023 zu EuGH, Rs. C-470/21, La Quadra-
ture du Net u. a. & lutte contre la contrefagon, Rn. 54-56.
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Schliisse auf das Privatleben der Betroffenen erméglichende Kombination von Daten ausge-
schlossen ist.*

Die Entscheidung in der Rs. C-470/21 schafft damit keine vollig neue Rechtslage.?* Die im Ver-
gleich zu vorhergehenden Entscheidungen abweichende Tatsachgrundlage gab dem EuGH aber
Gelegenheit, klarzustellen, dass und unter welchen Voraussetzungen eine allgemeine und unter-
schiedslose Vorratsdatenspeicherung von IP-Adressen keinen schweren Grundrechtseingriff dar-
stellt und daher mit der Bekdmpfung von Straftaten im Allgemeinen gerechtfertigt werden
kann.® Dies spricht dafiir, im Urteil zur Rs. C-470/21 eine Erweiterung und Konkretisierung der
bisherigen Rechtsprechung zu sehen, die die differenzierten Vorgaben zur Rechtfertigung
schwerwiegender Grundrechtseingriffe ergidnzt.

Es sei noch darauf hingewiesen, dass der EuGH auch hinsichtlich der von den Mitgliedstaaten zu
beachtenden Vorgaben bei der Ausgestaltung des Zugangs und dessen Vorabkontrolle auf die Ab-
grenzung zwischen schwerwiegenden und nicht schwerwiegenden Grundrechtseingriffen ab-
stellt. Sofern die IP-Adresse letztlich nur die Funktion eines Identitdtsdatums erfiillt und eine
Nachverfolgung bzw. Uberwachung der Online-Aktivititen des Betroffenen ausgeschlossen ist,
kann die Zugangseroffnung durch die Bekdmpfung von Straftaten im Allgemeinen in Betracht
kommen, sofern die vom EuGH formulierten Modalitdten beachtet werden (vgl. im Einzelnen
Ziff. 4.2.). Eine unabhéngige Vorabkontrolle des Zugangs ist nur bei schwerwiegenden Grund-
rechtseingriffen erforderlich (Ziff. 4.3.).

6. Unionsrechtliche Vorgaben zu Straftaten, auf die sich die IP-Adressen-Vorratsdatenspei-
cherung beziehen darf

Der Auftraggeber mochte zudem wissen, zur Verfolgung welcher Straftaten eine Pflicht zur Vor-
ratsdatenspeicherung von IP-Adressen zulédssig wire. Nachfolgend wird darauf eingegangen, ob
und welche Anforderungen sich insoweit aus dem Unionsrecht ergeben.

Anhaltspunkte ergeben sich aus dem Urteil des EuGH vom 30. April 2024 in der Rs. C-178/22.
Dieses Vorabentscheidungsersuchen betraf u. a. die Frage, welche Straftaten als ,,schwer* einzu-
stufen und daher geeignet sind, schwere Grundrechtseingriffe im Zusammenhang mit dem Zu-
gang zu Vorratsdaten zu rechtfertigen.® Der EuGH stellte klar, dass das Strafrecht und die Regeln
des Strafverfahrens, soweit die EU in diesem Bereich keine Rechtsvorschriften erlassen habe, in

80 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefagon, Rn. 79,
84 ff.

81 In diesem Sinne auch: Marquard, EuGH: Vorratsdatenspeicherung auch bei allgemeinen Straftaten zuléssig, ZD-
Aktuell 2024, 01714.

82 Vgl. auch: Ferner, in: BeckOK StPO, 52. Edition Juli 2024, § 174 TKG, Rn. 35.2.

83 Vgl. EuGH, Urteil vom 30. April 2024, Rs. G-178/22, Procura della Repubblica il Tribunale di Bolzano, Rn. 34 ff.



Unterabteilung Europa Ausarbeitung Seite 20
Fachbereich Europa EU 6 - 3000 - 027/24

die Zustidndigkeit der Mitgliedstaaten fielen. Die Mitgliedstaaten miissten von dieser Zusténdig-
keit jedoch unter Wahrung des Unionsrechts Gebrauch machen.?* Daraus leitete der EuGH ab,
dass die Definition schwerer Straftaten in die Zustdndigkeit der Mitgliedstaaten falle, die hierbei
aber das Gebot der engen Auslegung von Art. 15 Abs. 1 E-Privacy-RL und die sich aus Art. 7, 8,
11, 52 Abs. 1 GRC ergebenden Anforderungen an die VerhéltnisméaBigkeit beachten miissten.®
Daraus folge, dass Mitgliedstaaten den Begriff ,,schwere Straftat“ und im weiteren Sinne den Be-
griff ,,schwere Kriminalitdt“ nicht dadurch verfdlschen diirften, dass sie Straftaten einbeziehen,
bei denen es sich angesichts der vorherrschenden gesellschaftlichen Bedingungen in dem betref-
fenden Mitgliedstaat offensichtlich nicht um schwere Straftaten handele.®

Aus der Entscheidung in der Rs. C-178/22 folgt, dass die Definition von Straftatbestdnden fiir die
Anwendung von Art. 15 Abs. 1 E-Privacy-RL in die Zustdndigkeit der Mitgliedstaaten féllt. Die
Mitgliedstaaten miissen von dieser Zustdndigkeit aber unter Wahrung des Unionsrechts Ge-
brauch machen. Relevant diirfte insofern insbesondere die Wahrung des VerhiltnisméBigkeits-
grundsatzes aus Art. 52 Abs. 1 GRCh sein. Es kommt also darauf an, ob die im nationalen Recht-
vorgesehene Vorratsdatenspeicherung von IP-Adressen zur Bekdmpfung der jeweiligen Straftaten
geeignet, erforderlich und — in Abwégung mit den betroffenen Rechten und Pflichten — angemes-
sen ist (vgl. Ziff. 3.3., 3.4.).

Wie unter Ziff. 4.2. bereits dargestellt, geht der EuGH in der Rs. C-470/21 davon aus, dass die
Speicherung von und der Zugang zu [P-Adressen bei online begangenen Straftaten oder bei
wdurch die Merkmale des Internets” in der Vorbereitung oder Begehung erleichterten Straftaten
(,internetbezogenen Straftaten“)®” die einzige effektive, zumindest aber die am wenigsten ein-
schneidende Ermittlungsmalinahme sei. Sie konne daher zwingend notwendig und verhéltnisma-
Big sein. Das Bestehen einer echten Gefahr der systematischen Straflosigkeit ist nach Ansicht des
EuGH ein bei der Abwéagung der betroffenen Rechte und Interessen relevanter Umstand.® In die-
sem Sinne hatte der EuGH auch schon in den verb. Rs. C-511/18, C-512/18 und C-520/18 — dort
hinsichtlich der Bekdmpfung schwerer Kriminalitat — festgestellt, dass bei der Abwégung der wi-
derstreitenden Interessen und Rechte im Rahmen der VerhiltnisméaBigkeitspriifung zu bertick-
sichtigen sei, dass im Fall einer im Internet begangenen Straftat die IP-Adresse der einzige An-
haltspunkt sein konne, der es ermogliche, den Inhaber der IP-Adresse zum Tatzeitpunkt zu ermit-
teln. Hinzu komme, dass die Vorratsspeicherung der IP-Adressen durch die Betreiber elektroni-

84 EuGH, Urteil vom 30. April 2024, Rs. C-178/22, Procura della Repubblica il Tribunale di Bolzano, Rn. 44 mit-
Verweis auf EuGH, Urteil vom 26. Februar 2019, verb. Rs. C-202/18 und C-238/18, Rim3évi¢s und EZB/Lettland,
Rn. 57 m.w.N.

85 EuGH, Urteil vom 30. April 2024, Rs. C-178/22, Procura della Repubblica il Tribunale di Bolzano, Rn. 46 ff.
86 Vgl. im Einzelnen: ebenda, Rn. 50 ff.

87 So der von Hartl/Vogel, Lockerungen der Voraussetzungen zur Vorratsdatenspeicherung, NJW 2024, S. 2099
(2107), verwendete Begriff.

88 EuGH, Urteil vom 30. April 2024, Rs. C-470/21, La Quadrature du Net u. a. & lutte contre la contrefacon,
Rn. 117-121 unter Bezugnahme auf GA Szpunar, Schlussantrdge vom 27. Oktober 2022 zu EuGH, Rs. 470/21, La
Quadrature du Net u. a. & lutte contre la contrefagon, Rn. 78 ff; GA Szpunar, Schlussantrdge vom 28. Septem-
ber 2023 zu EuGH, Rs. 470/21, La Quadrature du Net u. a. & lutte contre la contrefagon, Rn. 80 ff.
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scher Kommunikationsdienste iiber die Dauer ihrer Zuweisung hinaus im Prinzip nicht erforder-
lich erscheine, um eine Rechnung fiir die fraglichen Dienste zu erstellen, so dass sich die Fest-
stellung von im Internet begangenen Straftaten, ohne Riickgriff auf eine nationale Vorschrift zur
Vorratsdatenspeicherung als unmoglich erweisen konne.? Aus unionsrechtlicher Sicht diirfte
eine Vorratsdatenspeicherung von IP-Adressen also insbesondere zur Verfolgung internetbezoge-
ner Straftaten in Betracht kommen.

Fachbereich Europa

89 EuGH, Urteil vom 6. Oktober 2020, verb. Rs. C-511/18, C-512/18 und C-520/18, La Quadratur du Net u. a.,
Rn. 154.
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