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1. Einleitung 

Die Wissenschaftlichen Dienste des Deutschen Bundestages wurden gebeten zu prüfen, inwie-
weit den Betreibern Kritischer Infrastrukturen im Telekommunikationssektor Ersatz- bzw. Ent-
schädigungsansprüche gegen den Bund zustehen, falls ihnen der erstmalige oder weitere Einsatz 
bestimmter technischer Komponenten durch das Bundesministerium des Innern und für Heimat 
(BMI) untersagt wird. 

Die Rechtsgrundlage für eine Untersagung findet sich im Gesetz über das Bundesamt für Sicher-
heit in der Informationstechnik (BSIG)1. So kann das BMI im Wege eines Verwaltungsaktes ge-
mäß § 9b Abs. 2 Satz 1 BSIG unter bestimmten Voraussetzungen den geplanten erstmaligen Ein-
satz einer kritischen Komponente gegenüber dem Betreiber einer Kritischen Infrastruktur unter-
sagen oder Anordnungen erlassen. Diese Möglichkeiten bestehen gemäß § 9b Abs. 4 BSIG auch 
hinsichtlich des weiteren Einsatzes einer kritischen Komponente in einer Kritischen Infrastruk-
tur. 

2. In Betracht kommende Anspruchsgrundlagen  

Im Bereich der Staatshaftung gewähren verschiedene Anspruchsgrundlagen einer Person die 
Möglichkeit, einen Ausgleich in Geld zu verlangen, falls ihre Rechte durch staatliches Handeln 
beeinträchtigt werden. 

2.1. Spezialgesetzliche Ausgleichsansprüche 

Zum Kreis dieser Ansprüche gehören zunächst grundsätzlich spezialgesetzliche Vorschriften, in 
denen der Gesetzgeber eine Ersatz- oder Entschädigungspflicht für einen bestimmten Rechtsbe-
reich spezifisch geregelt hat. Das BSIG enthält jedoch keine Ausgleichsregelung für den Fall der 
Untersagung des Einsatzes bestimmter technischer Komponenten. 

2.2. Ausgleichsansprüche wegen rechtswidriger staatlicher Maßnahmen 

Daneben können sich Ansprüche auf Ausgleich in Geld im Falle rechtswidrigen Staatshandelns 
grundsätzlich aus dem Amtshaftungsanspruch gemäß § 839 Bürgerliches Gesetzbuch (BGB)2 
i.V.m. Art. 34 S. 1 Grundgesetz (GG)3 und, bei Beeinträchtigungen eigentumsrechtlicher Positio-
nen, aus dem richterrechtlichen Institut des enteignungsgleichen Eingriffs ergeben.4 Ungeachtet 
ihrer weiteren Voraussetzungen unterliegen diese Ansprüche jedoch einer entscheidenden Ein-
schränkung. Wie für den Amtshaftungsanspruch in § 839 Abs. 3 BGB ausdrücklich geregelt, tritt 

 

1 Gesetz über das Bundesamt für Sicherheit in der Informationstechnik (BSIG) vom 14. August 2009 (BGBl. I S. 
2821), zuletzt geändert durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBl. I S. 1982). 

2 Bürgerliches Gesetzbuch (BGB) in der Fassung der Bekanntmachung vom 2. Januar 2002 (BGBl. I S. 42, 2909; 
2003 I S. 738), zuletzt geändert durch Artikel 1 des Gesetzes vom 11. Juni 2024 (BGBl. 2024 I Nr. 185). 

3 Grundgesetz für die Bundesrepublik Deutschland (GG) in der im Bundesgesetzblatt Teil III, Gliederungsnummer 
100-1, veröffentlichten bereinigten Fassung, zuletzt geändert durch Artikel 1 des Gesetzes vom 19. Dezember 
2022 (BGBl. I S. 2478). 

4 Papier/Shirvani, in: Dürig/Herzog/Scholz, GG, 103. EL Januar 2024, Art. 34 Rn. 34 f. 
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die Ersatzpflicht des Staates nicht ein, wenn der Verletzte vorsätzlich oder fahrlässig unterlassen 
hat, den Schaden durch Gebrauch eines Rechtsmittels abzuwenden. Entsprechendes gilt im 
Wege einer analogen Anwendung des § 254 Abs. 2 S. 1 BGB auch für den Anspruch aus enteig-
nungsgleichem Eingriff.5 Der Geschädigte ist demnach gehalten, bei begründeten Zweifeln an der 
Rechtmäßigkeit einer ihm gegenüber ergangenen staatlichen Maßnahme die zulässigen verwal-
tungsgerichtlichen Rechtsbehelfe einzulegen, um die Maßnahme aufheben zu lassen und den 
Schaden auf diese Weise abzuwenden.6 Diesen Vorrang des Primärrechtsschutzes hatte das Bun-
desverfassungsgericht in seiner wegweisenden Nassauskiesungsentscheidung betont und ausge-
führt: 

  Wer von den ihm durch das Grundgesetz eingeräumten Möglichkeiten, sein Recht auf Her-
stellung des verfassungsmäßigen Zustandes zu wahren, keinen Gebrauch macht, kann wegen 
eines etwaigen, von ihm selbst herbeigeführten Rechtsverlustes nicht anschließend von der 
öffentlichen Hand Geldersatz verlangen.7 

Hält der Betreiber einer Kritischen Infrastruktur die staatliche Untersagung des Einsatzes be-
stimmter Komponenten also für rechtswidrig, kann er grundsätzlich keinen Ersatz für dadurch 
erlittene Schäden verlangen, sondern muss die Untersagung im Wege des verwaltungsgerichtli-
chen Primärrechtsschutzes aus der Welt schaffen. 

2.3. Ausgleichsansprüche wegen rechtmäßiger staatlicher Maßnahmen 

Bewirkt eine staatliche Maßnahme, die rechtmäßig in das Eigentum eingreift, für den Adressaten 
eine unzumutbare, regelmäßig atypische und unvorhergesehene Nebenfolge, so kann ihm ein 
Anspruch auf Entschädigung aus dem gewohnheitsrechtlich anerkannten Institut des enteignen-
den Eingriffs zustehen.8 

Untersagt das BMI gegenüber dem Betreiber einer Kritischen Infrastruktur den erstmaligen oder 
weiteren Einsatz bestimmter Komponenten, so ist der schadensverursachende Nichteinbau bzw. 
der Ausbau dieser Komponenten keine atypische und unvorhergesehene Nebenfolge, sondern 
gerade das Ziel staatlichen Handelns. Ansprüche aus enteignendem Eingriff scheiden daher 
ebenfalls aus. 

3. Unterschiede zum Atomausstieg 

Die Untersagung des erstmaligen oder weiteren Einbaus bestimmter Komponenten aufgrund von 
§ 9b Abs. 2, 4 BSIG weist in staatshaftungsrechtlicher Hinsicht wesentliche Unterschiede zur 
Konstellation im Fall des Atomausstiegs auf. Gegenstand der Entscheidung des 

 

5 Papier/Shirvani, in: Dürig/Herzog/Scholz, GG, 103. EL Januar 2024, Art. 14 Rn. 810, m.w.N. 

6 Papier/Shirvani, in: Dürig/Herzog/Scholz, GG, 103. EL Januar 2024, Art. 14 Rn. 811, m.w.N. 

7 BVerfGE 58, 300 (324). 

8 Axer, in: Epping/Hillgruber, BeckOK GG, 57. Ed. 15.1.2024, Art. 14 Rn. 138 f. 
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Bundesverfassungsgerichts zum Atomausstieg9 war das Dreizehnte Gesetz zur Änderung des 
Atomgesetzes10. Hier hatte das Gericht entschieden, dass eine gesetzliche Regelung, mit der zwin-
gend feste Restlaufzeiten für einzelne Kernkraftwerke vorgeschrieben werden, das Grundrecht 
der Betreiber auf Eigentum aus Art. 14 GG in verfassungswidriger Weise verkürzt, soweit sie dazu 
führt, dass die Betreiber substantielle Teile der ihnen aufgrund früherer Regelungen zustehenden 
Reststrommengen nicht konzernintern ausnutzen können, ohne dass ihnen dafür ein angemesse-
ner Ausgleich gewährt wird.11 

Anders als im Fall des Atomausstiegs erfolgt die Verkürzung des Eigentums bei der Untersagung 
des Einbaus bestimmter Komponenten in Kritische Infrastrukturen nicht unmittelbar durch Ge-
setz, sondern durch einen Verwaltungsakt auf Grundlage von § 9b Abs. 2, 4 BSIG. Die Ermächti-
gungsgrundlagen sehen die Untersagung nicht zwingend vor, sondern stellen die Untersagung 
sowie weitere Anordnungen in das Ermessen des BMI.12 Bei der Ausübung des Ermessens sind 
neben Gesichtspunkten wie den Auswirkungen des Eingriffs in die Kritische Infrastruktur auf das 
Funktionieren des Gemeinwesens, den volkswirtschaftlichen und gesellschaftlichen Folgewir-
kungen auch die schutzwürdigen Interessen des Betreibers zu berücksichtigen.13 Dies bedeutet, 
dass § 9b Abs. 2, 4 BSIG – anders als die verfassungswidrigen Normen im Dreizehnten Gesetz zur 
Änderung des Atomgesetzes – eine einzelfallgerechte Entscheidung ermöglichen, bei der auch 
Aspekte wie die wirtschaftliche Leistungsfähigkeit des jeweiligen Betreibers einer Kritischen Inf-
rastruktur einbezogen werden können. Die Verhältnismäßigkeit der Verfügung wird also nicht 
vollständig vom Gesetz determiniert, sondern muss vielmehr auf Anwendungsebene hergestellt 
werden.14 Dies bedeutet allerdings, dass Konstellationen denkbar sind, in denen das Fehlen einer 
gesetzlichen Ausgleichsregelung dazu führt, dass das BMI gewisse Beeinträchtigungen der Si-
cherheit Kritischer Infrastrukturen hinnehmen muss, falls die entschädigungslose Inanspruch-
nahme eines Betreibers im Einzelfall unverhältnismäßig wäre. Erließe das BMI in einem solchen 
Fall gleichwohl eine Untersagungsverfügung, so wäre diese rechtswidrig und müsste – entspre-
chend dem oben unter 2.2. Gesagten – durch den betroffenen Betreiber im Wege des verwaltungs-
gerichtlichen Rechtsschutzes angegriffen und aus der Welt geschafft werden. 

*** 

 

9 BVerfGE 143, 246. 

10 Dreizehntes Gesetz zur Änderung des Atomgesetzes, BGBl. I 2011 S 1704. 

11 BVerfGE 143, 246 (310 ff.). 

12 Leisterer/Glade, in: Kipker/Reusch/Ritter, Recht der Informationssicherheit, 1. Auflage 2023, BSIG, § 9b Rn. 25, 
39. 

13 Leisterer/Glade, in: Kipker/Reusch/Ritter, Recht der Informationssicherheit, 1. Auflage 2023, BSIG, § 9b Rn. 39. 

14 Leisterer/Glade, in: Kipker/Reusch/Ritter, Recht der Informationssicherheit, 1. Auflage 2023, BSIG, § 9b Rn. 40. 
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