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1. Kerngedanken

Die Potenziale der Nutzung von - auch personenbezogenen - Daten liegen auf der Hand.
Forschungsvorhaben im Gesundheitsbereich, gemeinwohlorientierte Projekte wie Smart
Cities auf kommunaler Ebene, die verbesserte Aussteuerung von Leistungen im Bereich
der Daseinsvorsorge (Mobilitat, Energie): diese Projekte erfordern eine Auswertung von
haufig groRen Datenmengen in hoher Qualitat.

Damit diese Potenziale gehoben werden kénnen, sind eine moderne Infrastruktur und mo-
derne Technologien essentiell. Sie leisten zudem einen grof3en Beitrag zur datenschutz-
konformen Nutzung personenbezogener Daten flir die Datendkonomie.

Die DSGVO stellt klar, dass bereits beim Entwurf einer neuen Anwendung die Anforderun-
gen des Datenschutzes mitgedacht werden mussen -- welche Daten benotige ich wirklich
fir mein Vorhaben? Wie kann ich mein Vorhaben so strukturieren, dass konkrete Risiken
gar nicht erst entstehen, oder geeignete Schutztechnologien einsetzen, um die Risiken zu
reduzieren? "Datenschutz by design" ist nicht optional, sondern zwingende Anforderung
der DSGVO. Datenschutz ist konkreter Grundrechts- und Blrgerschutz. Gerade in den in
der Datenokonomie haufig diskutierten Fallen der Weiterverwendung von Daten in Daten-
raumen mussen geeignete, risikoadaquate Technologien als technisch organisatorische
MaRnahmen eingesetzt werden. Dies sind zum einem klassische Verfahren, wie etwa Ano-
nymisierung, Pseudonymisierung und Verschliisselung. Zum anderen sind dies auch inno-
vative Verfahren wie Zero-Knowledge-Proofs, homomorphe Verschliisselung, differential
privacy, secure multiparty computation und ahnliches.

Wer innovative Datenverwendung fordern will, darf keine Angst vor innovativen Technolo-
gien flr den Schutz der Daten haben. Eine innovative Datenpolitik muss sich aus meiner
Sicht zwingend mit solcher Infrastruktur und solchen Technologien befassen, deren Ent-
wicklung vorantreiben und deren Einsatz forcieren. Dies gilt beispielsweise fiir die online-
Funktion des neuen Personalausweises, die noch nicht weit genug verbreitet genutzt wird.

Denn anders als es zum Teil auch manche Fragen des an uns Sachverstandige gerichteten
Fragenkatalogs suggerieren, steht ,der Datenschutz” einer innovativen Datenpolitik ge-
rade nichtim Wege. Innovative Datennutzung ist auch unter dem bestehenden Rechtsrah-
men moglich - wenn entsprechende technische und organisatorische MaRnahmen getrof-
fen werden. Darliber hinaus ist Datenschutz Innovationsforderer. Datenschutz schafft Ver-
trauen, das Basis flir eine nachhaltige Nutzung digitaler Produkte und Dienstleistungen ist.
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Flr diese Produkte ist Datenschutz ein Qualitatsmerkmal und eine starke Argumentations-
grundlage im Markt. Datenschutz schafft aber auch Vertrauen in digitale Verwaltungsstruk-
turen und steigert die Akzeptanz von Datennutzung bspw. zu Forschungs- oder gemein-
wohlorientierten Zwecken bei jedem Einzelnen.

Dazu mussen natiirlich Datenschutzprinzipien wie Datenschutz by design als Standard je-
des datenbasierten Projektes mitgedacht werden. Datenschutzbehérden missen friihzei-
tig beteiligt werden. Praventiver Datenschutz ist insoweit effizient und auch 6konomisch
fur die betroffenen Stellen die sinnvolle Lésung.

Bevor weitere Regulierung, weitere Zugangsregelungen zu Daten und weitere ,,Formate
der Datenpolitik eingerichtet werden, wie das im Fragenkatalog teilweise anklingt, rege
ich dringend an, die Spielraume zu nutzen, die der geltende Rechtsrahmen einraumt. Dies
gilt fir neue nationale Gesetze wie das Gesundheitsdatennutzungsgesetz und das For-
schungsdatengesetz ebenso wie fiir die Umsetzung des Data Acts und des Data Gover-
nance Acts, die bereits wesentliche Ziele der Datenokonomie adressieren. Langwierige
Umsetzungsverfahren auf nationaler Ebene verzogern unnétig die unter diesen Rechtsak-
ten beabsichtigte innovative Datennutzung.

Dies gilt aber auch fiir die Spielrdume der DSGVO im Bereich des technologischen Daten-
schutzes. In vielen Fallen konnten vorhandene Daten bereits heute datenschutzkonform
genutzt werden, wenn entsprechende Technologien wie bspw. Anonymisierung oder PETs
eingesetzt wiirden und eine moderne und sichere Infrastruktur zur Verfligung stiinde. Ich
pladiere daher noch einmal dafiir, im Rahmen einer innovativen Datenpolitik einen Fokus
auf Infrastruktur und Technologie zu legen, um die vorhandenen Potenziale zu heben.

2. Zuden Fragen im Einzelnen:
Hinweis: Fragen ohne datenschutzrechtliche Relevanz werden nicht berticksichtigt.

1) Mit dem Data Act und dem Data Governance Act (und weiteren Rechtsakten) wurde ein
wegweisender europdischer Datenraum geschaffen. Welche Spielrdume hat der deut-
sche Gesetzgeber bei der Umsetzung der Vorgaben, die er fiir eine innovative Datenpoli-
tik nutzen sollte und welche MaRnahmen sehen Sie bei der Umsetzung - etwa in der Biin-
delung der Aufsicht fiir die digitalpolitischen Dossiers - als besonders wichtig an?
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2)

Data Act und Data Governance Act schaffen umfangreiche Grundlagen fiir eine Da-
tenbereitstellung und Datennutzung, so dass bereits deren Umsetzung und Anwen-
dung eine splrbar innovative Datennutzung erméglichen.

Fur die nationale Umsetzung des Data Governance Act liegt seit Anfang 2023 ein
Entwurf fiir das Daten-Governance-Gesetz vor, der kiirzlich in eine zweite Abstim-
mungsrunde ging - Finalisierung noch offen. Solch langwierige Verfahren stellen
Hurden bei der Umsetzung dar und verzogern - unnotig - die durch den Data
Governance Act ermoglichte innovative Datennutzung.

Erste Anfragen zeigen den umfangreichen Bedarf an Abstimmung zwischen den
fachspezifischen und den Datenschutz-Aufsichtsbehorden auf, soweit Datenschutz-
gesichtspunkte betroffen sind. Gesetzliche Vorgaben zu Beteiligungsverfahren
konnten hier die Bearbeitung erleichtern, fehlen jedoch bisher - auch im Entwurf
zum Daten-Governance-Gesetz.

Die Behorden, die mit Aufgaben aus den Digitalrechtsakten betraut sind, haben da-
her aus eigener Initiative fiir eine verstarkte Zusammenarbeit das Digital Cluster
Bonn gegriindet. Mitglieder sind die Bundesanstalt fiir Finanzdienstleistungsauf-
sicht (BaFin), das Bundesamt fiir Justiz (BfJ), das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), das Bundeskartellamt (BKartA), die Bundesnetzagentur
(BNetzA) und ich (BfDI) (mit eigenem Web-Auftritt: https://www.digitalcluster-
bonn.de/DCB/start.html).

Ich empfehle, in den Umsetzungsgesetzen bei der Bestimmung der zustandigen Be-
horden besonders die existierenden Zustandigkeiten und die tatsachlich gelibte
Praxis und die bei den Behorden bereits vorhandenen Kompetenzen zu berucksich-
tigen. Dies gilt insbesondere flir die noch ausstehende Zustandigkeitszuweisungim
Bereich Kl, die naheliegend - entsprechend der Positionierung der DSK vom 3. Mai
2024! - die Datenschutzaufsichtsbehdrden benennen sollte.

Flir eine innovative Datenpolitik bedarf es einer innovativen, modernen aber auch siche-
ren und vertrauenswiirdigen Infrastruktur. Was sind zentrale Elemente dieser Infrastruk-
tur, wie muss diese ausgestaltet sein, um eine innovative Datenpolitik zu erméglichen
und wie weit sind wir beim Aufbau einer solchen Infrastruktur und welche Bedeutung
kommt hier einer souverdnen europdischen Cloudinfrastruktur zu?

Der Begriff Infrastruktur ist sehr breit zu fassen. Sichere und vertrauenswiirdige Inf-
rastruktur umfasst nicht nur klassische IT-Infrastruktur im Sinne von Netzen und

! Positionspapier der DSK vom 3. Mai 2024 - Nationale Zustandigkeiten fiir die Verordnung zur Kiinstlichen
Intelligenz (KI-VO), https://www.datenschutzkonferenz-online.de/media/dskb/20240503_DSK_Positionspa-
pier_Zustaendigkeiten_KI_VO.pdf
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Rechenzentren, sondern auch gemeinsamen Standards und Datenformate, wieder-
verwendbare Basissysteme und einheitliche Rahmenbedingungen.

e Zuden einheitlichen Rahmenbedingungen gehdren etwa einheitliche Vorgaben /
Anforderungen an Sicherheitsniveaus. Nur wenn alle Verwender einer Infrastruktur
sich einig darliber sind, welches Sicherheitsniveau (oder welche Sicherheitsklas-
sen) diese Infrastruktur haben soll, kann sie auch von allen sinnvoll genutzt wer-
den. Statt einer Absenkung der Sicherheit einer Anwendung vorgeblich im Dienste
der "Nutzerfreundlichkeit" sollten vielmehr gemeinsame Infrastrukturen mit ein-
heitlichem und angemessenen Sicherheitsniveau und Nutzerfreundlichkeit ge-
schaffen werden.

e Ein wiederwendbares Basissystem in diesem Sinne ist z.B. die elektronische Identi-
tat des Personalausweises. An diesem Beispiel ist aber auch erkennbar, dass es not-
wendig ist, gemeinsame Basissysteme dann auch gemeinsam zu vertreten und ein-
zusetzen.

e Auch Datenportabilitat und -wiederverwendbarkeit setzen voraus, dass die Daten
in gemeinsamen und interoperablen Formaten vorliegen, die durch offene Stan-
dards definiert werden. Neben dieser technischen Interoperabilitat ist aber auch
wieder ein gemeinsames Verstandnis von Sicherheit notwendig. Wenn ein Empfan-
ger von Daten nicht nachvollziehen kann, auf welchem Sicherheitsniveau die Kor-
rektheit der Daten abgesichert ist, sind die Daten wertlos. Umgekehrt muss ein Sen-
der von Daten nachvollziehen konnen, dass auch beim Empfanger die Vertraulich-
keit weiterhin auf dem gemeinsam vereinbarten Sicherheitsniveau gewahrleistet
wird. In vielen Bereichen wird dies - aufgrund der vielen Beteiligten - neben der
Festlegung in offenen Standards auch regulative Vorgaben erfordern.

e Die Durchsetzbarkeit von gemeinsamen Standards wird - zumindest dort, wo ein
hohes Sicherheitsniveau notwendig ist - oft auch einen gemeinsamen Rechtsrah-
men voraussetzen. Insofern kommt dem Konzept einer souveranen Cloud in die-
sem Zusammenhang wesentliche Bedeutung zu. Die Digitalrechtsakte der EU ge-
ben uns sowohl einen Rahmen fiir gemeinsame Standards, als auch deren Einbet-
tung in einen gemeinsamen Rechtsrahmen. Cloud-Infrastrukturen sind in vielen Be-
reichen heute nicht mehr wegzudenken. Umso wichtiger ist es, dass diese auch die
(gemeinsamen) Anforderungen einhalten und dies transparent und nachweisbar
ist.

e Die Datenschutzkonferenz (DSK) hat sich bereits vor einiger Zeit Gedanken dazu ge-
macht, welche Anforderungen eine Cloud erfiillen sollte, um als "souveran" gelten
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zu konnen, aus Sicht des Datenschutzes, aber auch im Sinne der Portabilitat, der
Transparenz usw.?

e Derdurch die Digitalrechtsakte er6ffnete Rahmen fiir gemeinsame Vorgaben und
Standards muss nun in gemeinsamer Arbeit unter Beteiligung aller Stakeholder ge-
fullt werden.

3) Oft wird Datenschutz als Hemmnis fiir innovative Datenpolitik vorgeschoben oder wer-
den Datenpolitik und Datenschutz gegeneinander in Stellung gebracht. Wie sehen Sie die
Rolle des Datenschutzes fiir eine innovative Datenpolitik, welche Instrumente wie bei-
spielsweise Datentreuhdnder kénnen welchen Beitrag leisten, um Datenschutz und inno-
vative Datenpolitik zusammenzudenken und sehen Sie es auch als Wettbewerbsvorteil
an, innovative Datenpolitik unter Wahrung des Datenschutzes made in EU sicherzustel-
len?

e Dass Datenschutz und innovative Datennutzung sich nicht ausschlieRen, beweisen
u.a. die Digitalrechtsakte Data Governance Act und Data Act.

e Der Data Governance Act bildet die Basis fiir Datenvermittlungsdienste, die je nach
Ausgestaltung auch als Datentreuhandplattformen bekannt sind. Sie ermdglichen
eine Datennutzung durch Dritte und zugleich die Gewahrleistung des nétigen
Schutzes der betroffenen Personen - oder auch von Geschaftsgeheimnissen.

e Wesentlich ist, dass der Vermittlungsdienst neutral arbeitet und kein eigenes Inte-
resse an der Datennutzung hat und Datensicherheit gewahrleistet. Zudem miussen
seine Aufgaben klar umrissen sein.

e Zum Service kann - als Instrument zum Schutz der betroffenen Personen - die
Pseudonymisierung, die Anonymisierung oder die sonstige datenschutzfreundliche
Aufbereitung der personenbezogenen Daten gehoren.

e Der Data Governance Act bildet dariiber hinaus die Basis, um Daten, die wegen ge-
setzlicher Regelungen besonders geschiitzt sind (z.B. Datenschutzrecht), und daher
grundsatzlich von der Weiterverwendung ausgeschlossen sind, nutzen zu kdnnen.
Dazu werden zusatzliche Anforderungen genannt, wie eine sichere Verarbeitungs-
umgebung, Anonymisierung, Aggregierung oder vertragliche Geheimhaltungsver-
pflichtungen.

e Datenschutz by design ist zwingende Anforderung der DSGVO. Innovative Datenpo-
litik muss sich daher auch mit risikoadaquaten technisch-organisatorischen Maf3-
nahmen gem. Art. 25, 32 DSGVO befassen, wie etwa PETs - innovative Datenver-
wendung bedarf innovativer Lésungen zum Schutz der betroffenen Personen.

2 Positionspapier der DSK vom 11. Mai 2023 - Kriterien fiir Souverédne Clouds, https://datenschutzkonferenz-
online.de/media/weitere_dokumente/2023-05-11_DSK-Positionspapier_Kritierien-Souv-Clouds.pdf
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Auch im nationalen Recht gibt es bereits Regelungen, die eine Nutzung von Daten
im Einklang mit den datenschutzrechtlichen Anforderungen ermdoglichen, wie z.B.
§ 16 BStatG flir Daten beim Statistischen Bundesamt fiir wissenschaftliche For-
schung, oder die Datentransparenzregelungen in §§ 303a ff SGB V (Forschungsda-
tenzentrum beim BfArM) fiir weitere Zwecke.

Im Ubrigen wird die elementare Bedeutung der datenschutzrechtlichen Regelun-
gen, also des wirksamen Schutzes des Personlichkeitsrechts, auch in anderen Regi-
onen der Welt gesehen und es werden an der DSGVO orientierte Gesetze erlassen.
Datenschutz stellt unzweifelhaft ein Qualitatsmerkmal in der modernen Welt dar,
so dass Datenschutzkonformitat durchaus einen Wettbewerbsvorteil bietet.
Immer dann, wenn friihzeitig die Anforderungen des Datenschutzes bei der Konzi-
pierung eines Produkts oder auch eines Gesetzes mitgedacht werden, oder wenn
ich friihzeitig beratend eingebunden werde, sind die Datenschutzvorgaben meist
leicht zu implementieren. Als Hemmnis erweisen sich datenschutzrechtliche Anfor-
derungen allerdings oft dann, wenn sie zu spat gesehen oder wegen einer spaten
Einbindung erst im fortgeschrittenen Entwicklungsstadium von mir eingebracht
werden konnen und umfangreiche Nachbesserungen bedingen - ein vermeidbares
Problem also.

5) Haben Forschung, Zivilgesellschaft und dffentliche Stellen ausreichend Datenzugang zu
den Daten sehr groRer Online-Plattformen (VLOPs) und anderen datenhaltenden Unter-
nehmen, um gemeinwohlorientierte Fragestellungen zu Themen wie beispielsweise Kli-
maschutz, sozialer Gerechtigkeit oder effizienter Verwaltung zu bearbeiten bzw. gibt es
weitere Ansatzpunkte im nationalen und EU-Recht, um einen solchen Datenzugang zu
gewdhrleisten und welchen Regelungsbedarf sehen Sie insoweit fiir die Zukunft?

Entsprechend meiner Aufgabe beschranke ich mich hier auf den Zugang zu perso-
nenbezogenen Daten.

Es gibt inzwischen eine Vielzahl von Datenzugangsanspriichen, insbesondere fiir
die wissenschaftliche Forschung:

o Die Datentransparenzregelungen in §§ 303a ff SGB V fiir die Abrechnungsda-
ten der Krankenkassen beim Forschungsdatenzentrum (FDZ) Gesundheit
beim Bundesinstitut fiir Arzneimittel und Medizinprodukte (BfArM): Durch
die Abkehr vom abschliefenden Katalog von benannten Berechtigten hin zu
einem zulassigen Zweck als Antragsvoraussetzung wird der Zugang prinzipi-
ell fiir jeden eroffnet. Die betroffenen Personen werden tber verschiedene
Nutzungsbedingungen geschutzt (Antragspriifung, Datenauswahl, Pseudo-
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nymisierung). Das Gesundheitsdatennutzungsgesetz unterstitzt die ge-
meinwohlorientierte Forschung und fordert Innovationen durch Einrichtung
einer zentralen Datenzugangs- und Koordinierungsstelle fiir Gesundheitsda-
ten beim BfArM mit einem Metadatenkatalog und einem Antragsregister. Au-
Rerdem ermoglicht es - unter bestimmten Bedingungen - die Verknupfung
der Daten des Forschungsdatenzentrums (§§ 303a ff SGB V) mit denen der
Krebsregister der Lander.

§ 16 Abs. 6 BStatG: Zugang flir unabhangige wissenschaftliche Forschung zu
faktisch anonymisierten Einzeldatensatzen oder in sicherer Verarbeitungs-
umgebung (,innerhalb speziell abgesicherter Bereiche®)

Art. 40 Abs. 4 Digital Services Act sieht einen Datenzugang zu Daten von Very
Large Online Platforms / Search Engines (VLOP, VLOSE) fiir Forscher vor -
auf Verlangen des Koordinators fur Digitale Dienste / Digital Services Coordi-
nator (DSC: BNetzA) / auf Antrag der Forscher unter den Voraussetzungen
des Art. 40 Abs. 8 DSA (u.a. bestimmte Thematik)

Das BMBF plant ein Forschungsdatengesetz, das u.a. mittels Anpassungen
im Bundesstatistikgesetz Zugang zu amtlichen Daten gibt. Ein Micro Data
Center soll als One-Stop-Shop Daten aus verschiedenen Quellen zusammen-
flihren.

e Beispielhaft weitere Zugangsanspriiche - unabhangig von Forschung:

o

o

o

Art. 6 Data Governance Act fiir die Weiterverwendung von geschiitzten be-
hordlichen Daten, also die, die vom Zugangsanspruch nach IFG gerade aus-
geschlossen sind - unter bestimmten MaRRgaben zum Schutz der betroffe-
nen Personen

Art. 4 Data Act: fiir die Nutzer von vernetzten Produkten und verbundenen
Diensten: Zugang zu den von ihnen / bei der Nutzung generierten Daten;
und Art. 5 Data Act: auf Verlangen der Nutzer Zugang fiir Dritte unter be-
stimmten Bedingungen, insbesondere Wahrung des Datenschutzes und von
Geschaftsgeheimnissen. Dabei verlangt Art. 11 Data Act besondere techni-
sche SchutzmalRnahmen.

Art. 14 Data Act gibt 6ffentlichen Stellen einen Anspruch gegeniiber Datenin-
habern auf Datennutzung bei einer aufergewohnlichen Notwendigkeit im
offentlichen Interesse.

e Diese zum Teil recht neuen Normen geben teilweise umfassende Zugangsméglich-
keiten. Erst nach der Umsetzung und Ausschépfung dieser Regelungen wird sich
zeigen, ob und was dariiber hinaus als erforderlich angesehen wird.
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Zum Schutz der betroffenen Personen bedarf es dabei des Bewusstseins, dass das
Grundrecht auf Datenschutz sowohl auf nationaler Ebene - als Grundrecht auf in-
formationelle Selbstbestimmung - als auch auf europaischer Ebene in Art. 8 der
Grundrechtecharta verankert ist. Einschranken diirfen nach Art. 52 der Grund-
rechtecharta nur unter Wahrung des Grundsatzes der VerhaltnismaRigkeit nur vor-
genommen werden, wenn sie den anerkannten dem Gemeinwohl dienenden Ziel-
setzungen oder dem Schutz anderer entsprechen.

Dieser Gemeinwohlbezug ist - neben dem Vertrauen in eine sichere Verarbeitung -
wesentlich flir eine Akzeptanz der Betroffenen bei der Nutzung ihrer personenbezo-
genen Daten.

6) Welchen Effekt haben neue Formate der Datenpolitik wie das von BMWK und BMI voran-
getriebene Dateninstitut flir eine innovative Datenpolitik und braucht es weitere Mal3-
nahmen, um eine breite Nutzung von Daten fiir das Wohl der Gesellschaft zu ermégli-
chen?

Ein Dateninstitut, das Datenverfligbarkeit und -standardisierung sektoriibergrei-
fend vorantreibt, Datentreuhandermodelle und Lizenzen etablieren soll, kann wert-
volle Impulse zur datenschutzkonformen Datennutzung geben.

o Datentreuhandermodelle konnen das Teilen von Daten erleichtern, Aktivita-
ten der Treuhander missen aber klar umrissen und Interessenkonflikte aus-
geschlossen werden. Die Anforderungen des Data Governance Acts an Da-
tenvermittlungsdienste mussen dabei berlicksichtigt werden. Technologien
zur Aufbereitung der personenbezogenen Daten, wie etwa Anonymisie-
rungstechniken oder aber PETs, muissen gepriift und stetig weiterentwickelt
werden.

o Bei Standardisierung und Labelling lieRen sich auch datenschutzfreundliche
Automatismen entwickeln (bspw. Labels mit passenden Loschfristen, Verar-
beitungsbedingungen oder dhnliches).

Das Dateninstitut sollte - auch im Falle etwaiger allgemeiner Beratungstatigkeit -
nicht als Antipode zu den Datenschutzbehorden agieren. Die abschlieflende daten-
schutzrechtliche Beurteilung von Use Cases muss durch die Datenschutzbehorden
erfolgen.

Konkrete Effekte des Dateninstituts lassen sich noch nicht bewerten. So soll im lau-
fenden Griindungsprozess etwa noch das konkrete Aufgabenspektrum des Instituts
skizziert werden. Unabhangig von weiteren neuen Formaten der Datenpolitik sollte
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aus Datenschutzsicht ein Schwerpunkt auf privacy by design, Anonymisie-
rung/Pseudonymisierung und PETs gelegt werden, um eine datenschutzkonforme
»breite Nutzung von Daten flir das Wohl der Gesellschaft® zu ermoglichen.

7) Welche Form der Zusammenarbeit ist auf internationaler Ebene notwendig, um eine in-
novative Datenpolitik proaktiv und menschenzentriert voranzutreiben und Bedeutung
kommt dabei dem sogenannten ,,globalen Siiden® zu?

e Besonders wichtig fiir die Zusammenarbeit auf internationaler Ebene ist die aktive
Teilnahme und Prasenz in relevanten internationalen Foren und Gruppen, um Ein-
fluss auf Diskussionen zu Themen von globaler Bedeutung nehmen zu konnen.
Hierzu gehoren etwa der freie und sichere grenziiberschreitende Datenverkehr
(DFFT), Kuinstliche Intelligenz oder Government Access.

e Ichbindaherin allen wichtigen internationalen Foren der Datenschutzbehorden
(DPAs) aktiv und nehme dort eine fiihrende Rolle ein. Herauszustellen sind der G7
DPA Roundtable, die Global Privacy Assembly, die OECD (Working Party on Data
Governance and Privacy, DGP), der Europarat (Beratender Ausschuss zu Konven-
tion 108, T-PD), das Global CBPR Forum (hier bin ich bisher als einzige EU-DPA bera-
tend aktiv) oder die Berlin Group.

e Der offene Dialog mit Partnern aus unterschiedlichen Jurisdiktionen ist entschei-
dend, um global hohe Datenschutzstandards zu fordern und sichere Drittstaaten-
transfers zu ermoglichen. In Landern des ,,globalen Siidens“ bestehen oftmals
keine oder nur geringschwellige Datenschutzregime. In der Zusammenarbeit mit
dortigen Behorden sollte daher die (auch wirtschaftliche) Bedeutung robuster Da-
tenschutzregelungen betont werden.

e Ich kooperiere im Rahmen internationaler Foren wie etwa der Global Privacy As-
sembly oder dem Europarat mit diversen DPAs des ,globalen Stidens® und suche
besonders engen Kontakt zu DPAs mit einer Schlisselrolle in ihrer jeweiligen Re-
gion (etwa CNDP Marokko als permanentes Sekretariat des Network of African Data
Protection Authorities, NADPA).

10) Die Bundesregierung hat im Jahr 2023 eine (iberarbeitete Datenstrategie veréffentlicht
(https://www.bundesregierung.de/breg-de/themen/digitalisierung/datenstrategie-2023-
2216620). Wie beurteilen Sie diese in ihrer Machart und Zielsetzung und in ihrer bisheri-
gen Umsetzung?
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e Ich habe im Rahmen der Ressortbeteiligung mehrfach Stellung zur Datenstrategie
genommen. Einige meiner Anregungen haben in die Datenstrategie Eingang gefun-
den.

e Zu begrifRen ist, dass die Datenstrategie Bekenntnisse zum bestehenden, auch eu-
ropadischen Datenschutzstandard enthalt. Dennoch wird der Bedeutung des Daten-
schutzes in der Datenstrategie nicht ausreichend Rechnung getragen. Es verbleibt
der Eindruck, Datenschutz(recht) sei primar ein Hindernis fiir angestrebte Daten-
nutzungen und konnte durch kluge Strategien Giberwunden, umgangen oder relati-
viert werden. Das in der Strategie genutzte Vokabular tragt bei zu dem Eindruck ei-
ner beliebigen Handelbarkeit von personenbezogenen Daten, die abzulehnen ist.

e Datenschutzist nicht innovationshemmend, sondern im Gegenteil ein neuralgi-
scher Punkt der Digitalisierung und ein vertrauensbildendes Qualitatsmerkmal fiir
Produkte, Dienstleistungen und Verwaltungsleistungen.

e Die DSGVO ermoglicht bereits die Umsetzung innovativer datengetriebener Verwal-
tungsaktivitaten bzw. Geschaftsmodelle - unter Einsatz entsprechender techni-
scher und organisatorischer MaRnahmen. Der Gesetzgeber kann entsprechende
Offnungsklauseln nutzen, wie dies in der Datenstrategie auch vorgesehen ist.

e Technische und organisatorische Mallnahmen, die in der Datenstrategie benannt
sind, kdnnen einen grofien Beitrag zur datenschutzkonformen Datennutzung leis-
ten (bspw. Datenschutzcockpits, Datentreuhander, PIMS, PETs, Anonymisierung).

e Bei Standardisierung und Labelling, wie in der Datenstrategie vorgesehen, liefsen
sich auch datenschutzfreundliche Automatismen entwickeln (bspw. Labels mit pas-
senden Loschfristen, Verarbeitungsbedingungen o0.3.).

e Die Datenstrategie gibt keine Antwort auf die grundlegende Frage, wie die Tren-
nung von Gesetzesregelungen zu personenbezogenen Daten und nicht-personen-
bezogenen Daten in einer Digitalwirtschaft des Austausches von Daten und ge-
mischten Datensatzen aufrechterhalten werden kann. Zunehmende Risiken der Re-
Identifizierung legen eher die Erstreckung weiterer gesetzlicher Datenschutzvor-
kehrungen zum Schutz der Biirgerinnen und Biirger auch auf den Umgang mit
nicht-personenbezogenen Daten nahe.

e Die Umsetzung vieler in der Roadmap der Datenstrategie genannten Vorhaben hat
bereits begonnen bzw. ist (weit) fortgeschritten (bspw. GDNG, BDSG-AndG).

e Dariuber hinaus mussen einzelne Vorhaben, die auf die (ibergeordneten Ziele der
Datenstrategie einzahlen (bspw. verbesserte Auffindbarkeit, Datenpools, Label-
ling), konkret datenschutzrechtlich begleitet werden, sofern personenbezogene
Daten betroffen sind. Ich werbe dafiir, Datenschutzthemen (wie bspw. privacy by
design) von Beginn an mitzudenken und die Datenschutzaufsichtsbehorden mog-
lichst friihzeitig einzubeziehen.
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Auf Durchsetzungsebene - wie etwa bei der Umsetzung des Data Act bzw. des Data
Governance Acts, der KI-Verordnung oder anderer Digital- bzw. Datenrechtsakte,
die in weiten Teilen noch aussteht - miissen Kooperationsregelungen zwischen Da-
ten-schutz- und sonstigen beteiligten Behorden getroffen und Rechtsgrundlagen
flir den Datenaustausch zwischen diesen Behorden geschaffen werden, um eine ef-
fektive Rechtsdurchsetzung sicherzustellen.

11) Wie sollte, vorangestellt die Zielparameter einer verbesserten Datenverfiigbarkeit- und
Nutzbarkeit, eine grundlegende Neuordnung der Datenschutzaufsicht in Deutschland
aussehen, wo genau sollte eine Reform der DSGVO ansetzen und welche moglichen Rest-
riktionen sehen Sie hierbei?

Die DSGVO ermoglicht bereits die Umsetzung innovativer datengetriebener Aktivi-
taten - unter Einsatz entsprechender technischer und organisatorischer MalRnah-
men; der Gesetzgeber kann entsprechende Offnungsklauseln nutzen.

Der Schutz der informationellen Selbstbestimmung betroffener Personen ist Ziel-
parameter der DSGVO und Aufgabe der Datenschutzaufsicht. Auch gehort der freie
Datenverkehr innerhalb der EU zwar zum Schutzzweck der DSGVO, dient hier aber
dem binnenmarktorientierten Anspruch, dass in allen EU-Mitgliedstaaten dieselben
Bedingungen gelten mussen und Datenaustausch innerhalb der Union von den Mit-
gliedstaaten keiner gesonderten datenschutzrechtlichen Beschrankung unterwor-
fen wird. Die Sicherstellung von Datenverfligbarkeit und -nutzbarkeit als allgemei-
nes Prinzip der Datendkonomie ist hingegen nicht unmittelbarer Zielparameter der
DSGVO. Diese Schutzstandards der DSGVO diirfen nicht abgesenkt, diese Aufgabe
der Datenschutzaufsicht darf nicht verwassert werden

Aus meiner Sicht besteht durchaus Reformbedarf der DSGVO, allerdings in anderen
Punkten: zum Beispiel beim langsamen prozessualen Kohdarenzmechanismus, bei
unzureichenden Regelungen zu Profilbildung und automatisierten Entscheidungen,
es fehlt eine Herstellerhaftung, und es besteht eine impraktikable Burokratisierung
bei Informationspflichten im Rahmen der Datenerhebung.

Die Struktur der Datenschutzaufsicht in Deutschland folgt der vom Grundgesetz
vorgegebenen foderalen Struktur. Die Rechtsordnung selbst setzt hier einer grund-
legenden Veranderung der Aufsichtsstruktur — etwa durch starkere Zentralisierung
beim BfDI - Grenzen. Die Zusammenarbeit zwischen mir und den Landesdaten-
schutzbehdrden erfolgt seit vielen Jahren vertrauensvoll und mit steigender Inten-
sitat und Effektivitat. Die DSK hat sich als Koordinierungsgremium bewahrt, gleich-
wohl jedoch in ihren Planungen einer DSK 2.0 u.a. Verbesserungsmoglichkeiten der
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Zusammenarbeit gepriift. Damit zeigt sie das verstarkte Bestreben, einheitliche
Auffassungen zu erreichen

e Der Gesetzentwurf der Bundesregierung ,,zur Anderung des Bundesdatenschutzge-
setzes“ enthalt mit § 16a eine Regelung zur Institutionalisierung der DSK im BDSG.
Eine Regelung zur rechtlichen Verbindlichkeit von Beschliissen der DSK wird darin
nicht getroffen.

12) Wie kann die Umsetzung von Data Act und Al Act, gerade was die Ermdglichung von K
angeht, durch Standardisierungsarbeiten, Codes of Conducts und Codes of Practices er-
leichtert werden, insbesondere mit Bedeutung von Transparenz und Kontrolle iiber Da-
ten?

e Der Standardisierung kommt im Al Act eine wichtige Rolle zu (Art. 40, 41 Al Act), um
konkrete Vorgaben flexibler an die schnellen technischen Entwicklungen anpassen
zu konnen.

e Fur Entwickler und Anbieter von Kl bieten Standards dieser Art eine erhohte
Rechtssicherheit, wodurch Innovation gefordert werden kann. Denn bei KI-Syste-
men, die mit harmonisierten Normen libereinstimmen, wird eine Konformitat mit
diversen Anforderungen des Al Acts vermutet. Dies umfasst Transparenz und Kon-
trolle Uber Daten, aber auch beispielsweise Risikomanagement und Cybersicher-
heit.

e Wegen der groRen Bedeutung der Standardisierung bei der Umsetzung des Al Act
ist es wichtig, dass alle Interessentrager an den Standardisierungsarbeiten beteiligt
sind.

e DerDataActsiehtin Art. 33 ff fiir Teilnehmer an den Datenrdumen umfangreiche
Anforderungen an die Interoperabilitat vor, fur die die Kommission delegierte
Rechtsakte erlassen kann. Dabei berlicksichtigt sie die den Rat des Europdischen
Innovationsrates (EDIB, European Data Innovation Board), der gem. Art. 29, 30 Data
Governance Act eingesetzt wurde. Im EDIB wirke auch ich als Vertreter des EDSA
mit. Erste Beratungen zur Standardisierung haben dort bereits stattgefunden. Da-
her ist wichtig, dass die dort beteiligten zustandigen Behorden ihre Belange ebenso
einbringen wie die Datenschutzbehorden liber den EDSA die datenschutzrechtli-
chen Belange.

14) Wie miissten ideale Leitlinien fiir die rechtssichere Anonymisierung von Daten im Rahmen
der DSGVO und des Data Acts aus lhrer Sicht ausgestaltet sein? Wie wird die Anonymisie-
rung in anderen EU-Mitgliedsstaaten gehandhabt, und welche MalBnahmen sind erfor-
derlich, damit Deutschland in diesem Bereich endlich Fortschritte erzielt?
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e Trotzihrer hohen praktischen Bedeutung ist die Anonymisierung gesetzlich nicht
klar geregelt. In der DSGVO finden wir die Definition von anonymen Informationen
lediglich im Erwagungsgrund 26. Demnach sind Informationen anonym, wenn sie
sich ,,nicht auf eine identifizierte oder identifizierbare naturliche Person beziehen®.

e Fiiranonyme Daten ist die DSGVO nicht anwendbar - dies ist auch die Motivation
hinter den meisten Fragen zum Thema Anonymisierung: eine Verarbeitung von Da-
ten soll nicht mehr der DSGVO unterfallen, weil die verarbeitenden Stellen die An-
forderungen der DSGVO als zu einschrankend empfinden. Diese Motivation ist zwar
einerseits bis zu einem gewissen Grad verstandlich, aber andererseits auch sehr be-
dauerlich, denn die Anforderungen des Datenschutzes bestehen aus gutem Grund.

e Anonymisierung schafft Freiraume fiir Forschung, Wertschopfung und Innovation.
Damit ist sie ein machtiges Instrument. Doch Anonymisierung ist oft nicht einfach.
Denn es wird gleichzeitig auch versucht, den grofstmoglichen Erklarungsgehalt der
Daten zu bewahren: Nutzen und Werthaltigkeit von Daten auf der einen, Schutz der
Menschen auf der anderen Seite. Die Komplexitat einer solchen Aufgabe wird oft
unterschatzt. Und auch in grundlegenden Fragen zu Anonymisierung besteht hau-
fig noch Unsicherheit.

e Furdie Anonymisierung personenbezogener Daten gibt es eine Reihe unterschiedli-
cher Verfahren. Die technischen Details eines effektiven Anonymisierungsverfah-
rens unterscheiden sich abhangig vom Einzelfall. Je nach Inhalt und Format der Da-
ten kann ein Verfahren oder ein Parameter flir einen Anwendungsfall geeignet sein,
fiir einen anderen jedoch vollig ungeeignet. Daher ist bereits die Auswahl des richti-
gen Verfahrens ist eine anspruchsvolle Aufgabe, fiir deren korrekte Losung viele Pa-
rameter beriicksichtigt werden missen, die stark vom jeweiligen Anwendungsfall
abhangen. Dies ist ein wichtiger Unterschied zu anderen Technologien, wie etwa
sicheren Verschlusselungsverfahren, die unabhangig von der Art und Beschaffen-
heit der Daten funktionieren.

e Allgemeinglltige Leitlinien fiir ,rechtssichere Anonymisierung® sind aus diesem
Grund zum aktuellen Zeitpunkt vor allem mit Blick auf das Adjektiv ,rechtssicher”
schwer denkbar. Es gibt allerdings bereits seit 2014 ein Leitliniendokument?® der Ar-
tikel-29-Arbeitsgruppe (des Vorlaufergremiums des Europdischen Datenschutzaus-
schusses (EDSA)), das eine Reihe von Anonymisierungstechniken anhand verschie-
dener Kriterien vergleicht und Hinweise zu deren Vor- und Nachteilen sowie typi-
schen Fehlerquellen gibt. Dieses Dokument wird aktuell vom EDSA grundlegend ak-

3 Stellungnahme 5/2014 zu Anonymisierungstechniken der Artikel-29-Datenschutzgruppe; https://ec.eu-
ropa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_de.pdf

Graurheindorfer Str. 153 FoN  +49 (0)228-997799-0 e-MaiL  poststelle@bfdi.bund.de
53117 Bonn INTERNET ~ www.bfdi.bund.de


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_de.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_de.pdf

Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

15

tualisiert und erweitert und durch einen zusatzlichen Teil zu Pseudonymisierungs-
techniken erganzt. Sowohl das vorhandene Dokument der Artikel-29-Gruppe als
auch die kommende Aktualisierung/Erweiterung durch den EDSA bilden die ge-
meinsame Arbeitsgrundlage aller europadischer Datenschutzaufsichtsbehorden,
und sorgen zu fiir eine harmonisierte Auslegung der DSGVO im europaischen Wirt-
schaftsraum.

Flr den Zustandigkeitsbereich des BfDI gibt es darliber hinaus seit 2020 ein Positi-
onspapier?, das sich spezifisch mit Fragen zur Anonymisierung im Bereich der Tele-
kommunikationsbranche befasst.

An dieser Stelle sei darauf hingewiesen, dass es dann, wenn es um Freiraume fiir
Forschung, Wertschopfung und Innovation geht, nicht immer notwendig sein muss,
personenbezogene Daten komplett zu anonymisieren. Auch fiir den Umgang mit
personenbezogenen Daten gibt es Techniken, die es ermdglichen, Daten auf sichere
Art und Weise so zu nutzen, dass sowohl der Nutzen fiir die verarbeitenden Organi-
sationen und der Schutz der Rechte und Freiheiten der Personen, um deren Daten
es geht, gewahrt bleiben. Zu diesen sogenannten Privacy Enhancing Technologies
(PETs) zahlen beispielsweise Techniken wie Zero-Knowledge-Proofs, homomorphe
Verschlusselung, Differential Privacy und Secure Multiparty Computation. Wer in-
novative Datenverwendung fordern will, darf keine Angst vor innovativen Techno-
logien fuir den Schutz der Daten haben.

Spezifisch fiir Deutschland gibt es aus meiner Sicht keine besonderen Malinahmen,
die gegenliber den europdischen Leitlinien einen entscheidenden Vorteil verspre-
chen wiirden. Es ware allerdings denkbar, dass durch eine verstarkte Forderung so-
wohl grundlagen- als auch anwendungsorientierter Forschung zu Anonymisie-
rungstechniken Fortschritte erzielt werden kdnnten, da auf diesem Weg fiir Verant-
wortliche mehr Klarheit geschaffen werden konnte, welche Verfahren mit welchen
Parametern flir bestimmte Einsatzszenarien gut einsetzbar sind. Dies gilt auch fiir
Forschung und Entwicklung im Bereich der Privacy Enhancing Technologies.
Entsprechende Projekte wiirden sicherlich auch die zustandigen Aufsichtsbehor-
den gerne im Rahmen ihrer Moglichkeiten beratend begleiten. Auch hier gilt der
Hinweis, dass innovative Datenverwendung nicht unbedingt Anonymisierung beno-
tigt, sondern durchaus auch mit Hilfe innovativer Technologien aus dem Bereich
PETs moglich gemacht werden kann.

* Positionspapier zur Anonymisierung unter der DSGVO unter besonderer Beriicksichtigung der TK-Branche;
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Konsultationsverfahren/1_Anonymisierung/Positi-

onspapier-Anonymisierung.pdf? __blob=publicationFile&v=4
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15) Inwiefern sind die Zweifel an der Rechtssicherheit des Data Protection Agreements zwi-
schen den USA und der EU, das auf zwei vorhergehend aufgehobene Agreements nach
dem Schrems I- und Schrems II-Urteil des EuGH folgte, berechtigt und aulRerdem eine
Bremse fiir Innovationen in Europa und welche Regulierung brduchte es, um nachhaltig
fiir Rechtssicherheit zu sorgen?

e Der Angemessenheitsbeschluss zum EU-US Data Privacy Framework (im Folgen-
den: DPF) fiihrt flir Betroffene und Datenexporteure jetzt erst einmal zu Rechtssi-
cherheit, denn Dateniibermittlungen aus der EU an nach dem DPF zertifizierte Un-
ternehmen in die USA sind hiernach seit dem 10. Juli 2023 nunmehr wieder verlass-
lich méglich. Und zwar, ohne dass zusatzlichen Ubermittlungsinstrumente nach
Art. 46 DSGVO oder zusatzliche MaRnahmen (,,Supplementary measures) im Sinne
des Schrems Il Urteils erforderlich waren.

e Nach meinen Erfahrungen aus der Datenschutzpraxis kann ich sagen, dass sich mit
dem DPF die Lage entspannt hat und ich eine ,,Bremse fiir Innovationen“ durch das
DPF nicht sehe. Vielmehr leistet das DPF einen wesentlichen Beitrag dazu, dass Da-
ten rechtssicherer aus der EU in die USA flieRen und Innovationen vorangetrieben
werden konnen.

e Im Hinblick auf die angesprochenen Zweifel an der Rechtssicherheit, lassen Sie
mich Folgendes sagen: Die Beantwortung der Frage, ob der Angemessenheitsbe-
schluss dauerhaft Rechtssicherheit schaffen wird, wird aller Voraussicht nach der
EuGH entscheiden miissen. Dabei mochte ich darauf hinweisen, dass ein ,,ange-
messenes Schutzniveau® nicht bedeutet, dass das europaische Datenschutzrecht
1:1 vom Drittland Gibernommen werden muss. Erforderlich ist ein Schutzniveau,
welches dem der EU im Wesentlichen entspricht. Dies wurde mit dem DPF aus Sicht
der Europaischen Kommission erreicht.

e Trotz der grundsatzlich positiven Bewertung des Angemessenheitsbeschlusses der
Europaischen Kommission zum DPF durch den Europaischen Datenschutzaus-
schuss (EDSA) sieht dieser in seiner Stellungnahme vom 28.02.2023 noch Verbesse-
rungspotential fir den kommerziellen Teil des DPF z. B. im Bereich der Weiteruber-
mittlung (denn auch bei Weiteriibermittlungen darf das Schutzniveau nicht unter-
graben werden) oder bei automatisierten Entscheidungsfindungen oder der Erstel-
lung von Profilen.

e Im Bereich des Government Access, also der Frage des Zugriffs von Behorden des
Drittstaates auf Ubermittelte Daten aus der EU zu Zwecken der nationalen Sicher-
heit oder der Strafverfolgung, hat der EDSA insbesondere Bedenken bzw. Klarstel-
lungsbedarf
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o zuden Regeln fiir die Datenspeicherung und -l6schung sowie zur Wei-
terlibermittlung an andere Behorden
o im Hinblick auf das Fehlen einer unabhangigen Vorab-Kontrolle sowie einer
systematischen ex post Uberpriifung durch ein Gericht oder eine andere un-
abhangige Stelle bei sog. ,,Bulk Collections“. Gerade die unabhangige
Vorab-Kontrolle ist nach der jlingeren Rechtsprechung des EGMR eine not-
wendige Voraussetzung fur ,,Bulk Collection®.
o sowie zu den standardisierten Antworten an die Beschwerdefiihrer.
Ein Schutzmechanismus zur Uberpriifung der Funktionsweise eines jeden Ange-
messenheitsbeschlusses ist gem. Art. 45 Abs. 3 DSGVO vorgesehen, wonach der Be-
schluss mindestens alle vier Jahre zu Uberpriifen ist. Die Europaische Kommission
hat eine erste Uberpriifung des Angemessenheitsbeschlusses zum DPF bereits nach
einem Jahr vorgesehen. Dieser erste sogenannte Review zum DPF findet nun im
Juli 2024 statt. Hieran werden der EDSA und auch der BfDI beteiligt sein. Wir wer-
den die Funktionsweise des DPF auf den Priifstand stellen und mit der US Seite in
Austausch treten.
Was die Frage nach einer neuen oder zusatzlichen Regulierung betrifft, sehe ich
keine Notwendigkeit, da die DSGVO bereits das ,,Handwerkszeug"“ bereithalt, um
freie Datenflliisse zu ermdglichen. Ob die faktischen Bedingungen im Drittland dann
einem angemessenen Datenschutzniveau i. S. d. DSGVO entsprechen, muss sich an
den rechtlichen Gegebenheiten messen lassen.

16) Wie konnen Innovationen sowohl im Bereich digitaler Dienste als auch im Bereich Regu-
lierung fiir mehr Datenschutz und Einhaltung der Grundrechte sorgen und welche guten
Beispiele kennen Sie dafiir?

Fortschritte und Weiterentwicklungen bei Anonymisierungs- und Pseudonymisie-
rungskonzepten, bei Privacy Enhancing Technologies (PETs), bei datenschutzbezo-
genen Datentreuhandmodellen, beim Einwilligungsmangement sowie bei dezent-
raler Datenhaltung und Datenportabilitat konnen neu entstehende Gefahrdungen
der Personlichkeitsrechte zum Teil einhegen oder kompensieren helfen.

17) Was kann und sollte Ihrer Auffassung nach der Staat tun, damit die Datenbestéinde, liber
die er selbst auf Bundes-, Landes- und kommunaler Ebene verfiigt, nicht weiterhin unbe-
riihrt in Silos schlummern, sondern von der Gesellschaft insgesamt besser genutzt wer-
den konnen, etwa zum Blirokratieabbau, zu mehr Sicherheit und Komfort beim Nutzen
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staatlicher Leistungen? Wdre vor diesem Hintergrund das Zusammenlegen einzelner Da-

tenbanken zu einem grofRen Register ein verniinftiger Weg, und falls ja, wie liele sich die-

ser verfassungsfest im Sinne des Foderalismus beschreiten?

e Die Nutzung (Weiterverwendung) von Daten bei 6ffentlichen Stellen wird bereits im
Data Governance Act adressiert und umfangreich ermdéglicht. Es hangt also von der
Ausschopfung dieser Moglichkeiten ab, wie die Daten genutzt werden konnen.

e Wesentlich im Hinblick auf personenbezogene Daten ist das Implementieren der

vorgesehenen Schutzmechanismen wie Anonymisierung, Anwenden von PETs oder

das Einrichten sicherer Verarbeitungsumgebungen.
e Im Entwurf des Daten-Governance-Gesetzes ist das Statistische Bundesamt als zu-

standige Behorde (im Sinne des Art. 7 DGA) fiir die Beratung der 6ffentlichen Stellen

hinsichtlich der Weiterverwendung ihrer Daten vorgesehen. Zu den Aufgaben ge-
hort ggf. auch die Entscheidung tiber die Weiterverwendung und die Leistung tech-
nischer Unterstutzung durch die Bereitstellung einer sicheren Verarbeitungsumge-
bung.

e Hier kommt es also auf eine zligige nationale Umsetzung und praktische Anwen-
dung der bereits existierenden europaischen Normen an.

e Eine Zentralisierung bietet nach heutigem Stand der Technik keinen Vorteil, wenn
die Standards interoperabel sind. Eine Zentralisierung schafft regelmalig zusatzli-
che Risiken und erhéht den Aufwand fiir die Datensicherheit. Zudem wird das
Zweckbindungs- und Erforderlichkeitsprinzip haufig der zentralen Zusammenfuh-
rung entgegenstehen, jedenfalls soweit damit eine Verdoppelung verbunden ist.

e Wesentlich ist Transparenz z.B. uber ein Registerverzeichnis mit Metadaten, um Da-

tennutzenden einen guten Uberblick zu geben, wo die fiir sie sinnvollen Daten vor-
gehalten werden und unter welchen Bedingungen Zugang besteht.

e Die Nutzung der von 6ffentlichen Stellen gehaltenen personenbezogenen Daten be-

darf dann - unabhangig davon, ob sie verteilt gespeichert, temporar oder dauer-

haft zentral zusammengefiihrt sind - einer Rechtsgrundlage sowie weiterer Voraus-

setzungen wie etwa der Transparenz fiir die davon Betroffenen.

18) Die groRRen Digitalkonzerne zeigen es: Maschinenlesbare Daten haben einen Wert, mit ih-

rer Monetarisierung werden die zahlreichen Dienste, die unseren Alltag prégen, finan-
Ziert. Sollten Ihrer Auffassung nach digitale Daten, die die Menschen alltéglich erzeugen
und die gleichsam als Blut der Gesellschaft zirkulieren, auch offiziell einen Wert und da-
mit einen Preis bekommen, und wenn ja, wie liel3e sich eine solche Datenékonomie im
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Wortsinn aufbauen und regulieren? Wie liele sich die griffige Formel vom ,Eigentum an
den eigenen Daten“ real umsetzen?

19

Aus datenschutzrechtlicher Sicht ist das Konzept des ,,Dateneigentums® im Hin-
blick auf personenbezogene Daten abzulehnen. Dateneigentum wiirde bedeuten,
personenbezogene Daten als privatwirtschaftliches Handelsgut zu betrachten. Die
Achtung des Privatlebens, der Schutzes personenbezogener Daten und das Recht
auf informationelle Selbstbestimmung sind Grundrechte, die letztlich einen imma-
teriellen Kern haben und deren Bertuicksichtigung und Ausubung deshalb keinen
Preis haben diirfen. Eine betroffene Person kann zwar der Verarbeitung ihrer perso-
nenbezogenen Daten zustimmen, sie kann jedoch nicht auf ihre entsprechenden
Grundrechte verzichten. Vor diesem Hintergrund stellt auch der EDSA regelmaRig
etwa in Stellungnahmen zu Europaischen Digitalrechtsakten klar, dass personen-
bezogene Daten kein Handelsgut sind. Auch die Datenethikkommission lehnt das
Konzept des Dateneigentums ab.

Die Hoheit betroffener Personen iber die eigenen personenbezogenen Daten muss
auch in der Datenokonomie bertcksichtigt werden. Dazu gehéren neben den
Transparenzanforderungen insbesondere die Ausiibung der datenschutzrechtli-
chen Betroffenenrechte (bspw. Erteilung bzw. Widerruf von Einwilligungen/Wider-
spruch/Loschung). Hierzu kdnnen Instrumente wie Datenschutzcockpits oder Da-
tentreuhander (bspw. PIMS) beitragen, die das Potential haben, den Einzelnen zur
besseren Ausiibung der Datenschutzrechte zu befahigen. Besonders wichtig sind in
diesem Zusammenhang allerdings die rechtlich klar umrissene Aufgabe eines Da-
tentreuhanders ebenso wie der Ausschluss von Interessenkonflikten.

Naturlich hat die Nutzung von personenbezogene Daten faktisch einen wirtschaftli-
chen Wert und wird bspw. zur Finanzierung von digitalen Diensten genutzt, wie
etwa zum Ausspielen verhaltensbezogener Werbung. Auch hierbei muss jedoch
dem Recht auf Schutz der personenbezogenen Daten Rechnung getragen werden.
So hat der EDSA auch in seiner Stellungnahme’ zu ,,Consent or Pay“-Modellen gro-
Rer sozialer Online-Plattformen betont, dass personenbezogene Daten kein Han-
delsgut sind und die Austibung des Datenschutzgrundrechts nicht zu einem kosten-
pflichtigen ,Feature” eines Dienstes werden darf. Verantwortliche miissen dies be-
riicksichtigen, wenn sie priifen, ob tiberhaupt ein ,,Consent or Pay“-Modell fuir ihren
Dienst angemessen ist und wenn ja, welche Gebuhr angemessen ist. Datenschutz-
behorden konnen den Einfluss einer solchen Gebuhr auf die Entscheidungsfreiheit

> EDSA Opinion 08/2024 - on Valid Consent in the Context of Consent or Pay Models Implemented by Large

Online Platforms, https://www.edpb.europa.eu/system/files/2024-04/edpb_opinion_202408 consen-
torpay_en.pdf
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der betroffenen Person und die damit verbundene Wirksamkeit einer Einwilligung
in die Datenverarbeitung zum Zweck verhaltensbezogener Werbung priifen.
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