noyb — Europdisches Zentrum fir digitale Rechte
Goldschlagstrae 172/4/3/2

1140 Wien

OSTERREICH

STELLUNGNAHME zur Offentlichen Anhérung
»Innovative Datenpolitik: Potenziale und Herausforderungen“

noyb ist fokussiert auf europaweite Fragen der DSGVO, der Durchsetzung von Datenschutzrechten
in der EU bzw. im EWR und kann daher zu innerdeutschen Fragestellungen und Fragestellungen
aufierhalb der DSGVO nur einen begrenzten Beitrag leisten. Wir erlauben uns daher auf Fragen
insbesondere aus dem europdischen Blickpunkt zu antworten:

1) Mit dem Data Act und dem Data Governance Act (und weitern Rechtsakten)
wurde ein wegweisender europaischer Datenraum geschaffen. Welche
Spielrdaume hat der deutsche Gesetzgeber bei der Umsetzung der Vorgaben, die
er fiir eine innovative Datenpolitik nutzen sollte und welche Mafdnahmen sehen
Sie bei der Umsetzung - etwa in der Biindelung der Aufsicht fiir die
digitalpolitischen Dossiers - als besonders wichtig an?

noyb hat begrenzte Erfahrungen im Rahmen des Data Act oder des Data Governance Act.

In den letzten Jahren kann im Bereich der Aufsicht liber z.B. die ePrivacy-Richtline
2002/58/EG und die DSGVO festgestellt werden, dass in vielen Mitgliedsstaaten eine
Zersplitterung der Zustdndigkeiten herrscht, was zu vielen Parallelverfahren und
Verzogerungen fiihrt. Beispielsweise sind folgende Situationen bekannt:

- Parallele Zustidndigkeiten bei denen das Setzen von ,Cookies“ von
Telekomregulierungsbehdrden iiberwacht wird, die Verarbeitung der im Cookie
befindlichen personenbezogenen Daten (also etwa einer UserID) von der
Aufsichtsbehdrde nach der DSGVO zu beurteilen ist.

- In Deutschland stellt insbesondere in der Datenschutzaufsicht eine foéderale und
sektorale Zersplitterung und daraus folgende Parallelverfahren ein grofies Problem
dar. Obwohl Deutschland umfangreiche Ressourcen zur Verfiigung stellt (ca. € 104
Millionen von europaweit € 337 Millionen im Jahr 2022)! scheint die Schlagkraft und
Geschwindigkeit der Datenschutzbehdrden nicht im gleichen Maf3 ausgepragt zu sein.

1 https: //www.iccl.ie/wp-content/uploads/2023/05/5-years-GDPR-crisis.pdf (Seite 7)
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- In der EU werden mitunter auch innerhalb von Behoérden Félle getrennt bearbeitet -
etwa von einer Abteilung, die fiir Beschwerden zustdndig ist und einer getrennten
Abteilung, die (im gleichen Fall) fiir das Verhdngen von Bufdgeldern verantwortlich
ist. Dies wird mitunter mit verschiedenen Verfahrensrechten begriindet, ist jedoch
nicht sonderlich effektiv. Eine Anpassung von Verfahrensregeln kann hier Abhilfe
schaffen.

- Auch Behorden und Gerichte sind vom Fachkrdftemangel betroffen. noyb muss
europaweit regelmafdig feststellen, dass oft banale Sachverhalte nicht verstanden
werden. Gerade die deutsche Gerichtsbarkeit fallt auch durch eine stark zersplitterte
Rechtsprechung auf. Datenschutzbehorden berichten mitunter von Gerichten, die
Entscheidungen willkiirlich aufheben aus einer generellen Ablehnungshaltung der
Justiz und der Fachwelt heraus. Die Schnelllebigkeit und stdndige Innovation von
digitalen Produkten bedirfen kontinuierlich geschulte und verstiandige
Mitarbeitende - oft mit Kompetenzen in mehreren Fachbereichen (wie IT und Recht).
Die Unterstiitzung von Innovation, die schnelle Abwicklung von Verfahren aber auch
die Bekdmpfung von Rechtsbruch scheitern hieran mitunter.

Moégliche nationale Mafdnahmen:

- Generell ist zu beobachten, dass viele EU-Mitglieder diese Probleme erkannt haben
und die Zustidndigkeit moéglichst bei einer Stelle blindeln, wie es etwa im Rahmen der
Zustandigkeiten nach der ePrivacy-Richtlinie 2002/58/EG und der Zustdndigkeit
nach der DSGVO oft schon geschehen ist. Dies kann auch auf neue EU-Rechtsakte
ausgedehnt werden. Deutschland hat hier bisher eine andere (insb. foderale)
Tradition, die bei globalen digitalen Themen nicht hilfreich erscheint.

- Zentrale, kontinuierliche und hochwertige Schulung und Qualitdtssicherung von
Mitarbeitenden in Behorden und bei Gerichten scheint in der gesamten EU ein
Problem zu sein. Die Vermittlung von Fachwissen und Qualifikation ist Sache jedes
Mitgliedsstaats und zeichnet gute Verwaltung aus.

- Neben den Behorden ist vor allem auch die Gerichtsbarkeit mitzudenken, die
Sachverhalte faktisch und rechtlich korrekt liberpriifen und beurteilen muss. Hier
haben sich insbesondere (geschulte) Fachsenate und Sonderzustdndigkeiten in der
Praxis bewahrt, weil damit auch der Schulungsaufwand konzentriert werden kann.

- Nicht zu vernachlassigen ist die Auswirkung von nationalen Zustdndigkeiten und
Regelungen auf europdische Verfahren. So sind etwa die europdischen
Kooperationsmechanismen je nach EU-Rechtsakt unterschiedlich. Nationale
Zustandigkeiten (insbesondere in der deutschen foderalen Struktur) sind hier
mitunter inkompatibel oder bediirfen zusatzlicher nationaler Kooperation.

- Soweit diese Stellen auch fiir die Belange des Datenschutzes zustandig sind, ist
aufgrund von Artikel 16(2) AEUV und Artikel 8(3) GRCh die Unabhdngigkeit der
gesamten Behorde sicherzustellen.
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2)

3)

Fiir eine innovative Datenpolitik bedarf es einer innovativen, modernen aber
auch sicheren und vertrauenswiirdigen Infrastruktur. Was sind zentrale
Elemente dieser Infrastruktur, wie muss diese ausgestaltet sein, um eine
innovative Datenpolitik zu ermdglichen und wie weit sind wir beim Aufbau
einer solchen Infrastruktur und welche Bedeutung kommt hier einer
souveridnen europaischen Cloudinfrastruktur zu?

Die Frage einer souverdnen europdischen Cloudinfrastruktur ist primadr eine
wirtschaftspolitische und sicherheitspolitische Frage. noyb hat hierzu keine Expertise.

Zur Frage des Zugriffs auf Daten durch Drittstaaten siehe unter Frage 15.

Generell denken wir, dass wir uns in der zweiten von drei Phasen befinden:

- Initial wurden digitale Dienste nicht reguliert.

- In den letzten 10-20 Jahren sehen wir nun massive weltweite Anstrengungen,
die Digitalisierung zu regulieren (wie etwa US-Uberwachungsgesetze, EU-
Marktregularien oder  chinesische Abschottungsgesetze). Naturgemafd
widersprechen sich diese nationalen und regionalen Regelungen mitunter, was zu
einer rechtlichen Zersplitterung fithren kann und insbesondere den Handel, Zugriff
auf Wissen und die Interoperabilitit storen kann. Teile dieser Zersplitterung sind das
natiirliche Resultat von regulativen Entscheidungen in verschiedenen Systemen und
Kulturen und wird - wie auch in anderen Bereichen - nicht vermeidbar sein bzw.
explizit gewollt sein (wie etwa ,souverdne Infrastrukturen®).

- Trotzdem sehen wir mittelfristig grofRes Potential, dass diese Unterschiede und
Hemmnisse mittels internationaler Vertrdge (zumindest innerhalb der
demokratischen Staaten) minimiert werden kdnnen, wie etwa durch ,No Spy“-
Abkommen im Bereich des staatlichen Zugriffs.

Oft wird Datenschutz als Hemmnis fiir innovative Datenpolitik vorgeschoben
oder werden Datenpolitik und Datenschutz gegeneinander in Stellung gebracht.
Wie sehen Sie die Rolle des Datenschutzes fiir eine innovative Datenpolitik,
welche Instrumente wie beispielsweise Datentreuhinder konnen welchen
Beitrag leisten, um  Datenschutz und innovative Datenpolitik
zusammenzudenken und sehen Sie es auch als Wettbewerbsvorteil an,
innovative Datenpolitik unter Wahrung des Datenschutzes made in EU
sicherzustellen?

Folgende Elemente kdnnen den Rahmen der (nationalen) politischen Spielraume etwas
genauer beschreiben:

- Die wenigen ,harten roten Linien“ der DSGVO (insbesondere in Artikel 5 und 6
DSGVO) basieren auf Artikel 8 und 52 der GRCh und sind - ohne Anderung der
EU-Vertrage - jedenfalls Basis fiir jede weiter politische Gestaltung. Spielraum besteht
eher bei Dokumentationspflichten und dhnlichem.
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- Nach Artikel 6(1) DSGVO ist auch ohne Einwilligung beinahe jede {ibliche
Verarbeitung zuléssig (z.B. im Rahmen von Vertragen, gesetzlichen Pflichten oder

liberwiegenden Interessen, wie etwa fiir notwendige Beweise). In der Praxis gibt es
hier wenig Félle die nicht sachgerecht abgedeckt werden.

- Lediglich wenn ein Unternehmen auch noch tber diesen Rahmen hinausgehen
mochte (z.B. fiir Werbetracking oder fiir Datenhandel), miissen sie Betroffene um ihre
Einwilligung nach Artikel 6(1)(a) fragen. Betroffene kénnen dann ihre Rechte nach
der DSGVO freiwillig aufgeben oder auf ihre Rechte bestehen.

- Artikel 23 und 85 DSGVO erlaubt dariiber hinaus umfangreiche Ausnahmen fir
Sicherheit, Forschung, Meinungs- und Informationsfreiheit oder Journalismus.

Der angebliche Konflikt zwischen Datenschutz und ,Innovation stammt nach unserer

Praxiserfahrung viel mehr aus banalem ,Framing”, bei der jegliche (auch problematische)
Nutzung von personenbezogenen Daten jedenfalls als ,innovativ‘ und jegliche

(beabsichtigte, technikneutrale) Regelung als ,innovationsfeindlich” dargestellt wird.

Wir sehen jedoch mehr ,innovative“ Unternehmen, die Datenschutz als Teil des Produkts
sehen. Beispielsweise konnen gutes Ul/UX-Design etwa mit ,Inline Consent” (z.B.
Schiebereglern an der relevanten Stelle und zum relevanten Zeitpunkt in einer App)
Betroffenen eine offene und transparente Wahl geben. Ein proaktives Umsetzen der
rechtlichen Regelungen kann nicht nur die Zufriedenheit der Kunden steigern, sondern
auch Recht und Produkt in Einklang bringt.

Bisher besteht unseres Wissens zu wenig Evidenz wie diese Ansatze auch wirtschaftliche
Vorteile (Vertrauen, positives Image) bieten. Anekdotisch wird dieser Ansatz jedoch
regelmaflig als hilfreich bestétigt.

Zu Datentreuhdnderschaften haben wir keine Evidenz in der Praxis. Im Rahmen der
Prinzipien nach Artikel 5 oder 25 DSGVO scheinen derartige Konstrukte jedoch schon
nach dem aktuellen gesetzlichen Rahmen mitunter notwendig.

4) Welche Elemente fehlen in Deutschland auf dem Weg zu innovativer Datenpolitik,
wie konnen weitere Anreize fiir das Teilen von Daten in wechselseitigem Interesse
weiter ausgebaut werden und welche Bedeutung - Stichwort Open Data,
Datenlabore und Transparenzgesetz - kommen dem Staat und der 6ffentlichen
Verwaltung zu und werden diese dieser gerecht?

noyb hat zu diesem Thema keine spezifische Expertise.

Generell unterstiitzt noyb das Teilen und Nutzen von 6ffentlichen Daten. Insbesondere bei
Daten, die an sich keinen Personenbezug haben oder (korrekt) anonymisiert sind,
verwundern viel mehr regelmafiige Begriindungen, dass es datenschutzrechtliche
Bedenken gidbe.

In unserer Erfahrung fehlen mitunter landes- und europaweit einheitliche offene Formate,
zentrale Portale und Schnittstellen um vorhandenes Potential zu nutzen.
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5) Haben Forschung, Zivilgesellschaft und offentliche Stellen ausreichend
Datenzugang zu den Daten sehr grofler Online-Plattformen (VLOPs) und
anderen datenhaltenden Unternehmen, um gemeinwohlorientierte
Fragestellungen zu Themen wie beispielsweise Klimaschutz, sozialer
Gerechtigkeit oder effizienter Verwaltung zu bearbeiten bzw. gibt es weitere
Ansatzpunkte im nationalen und EU-Recht, um einen solchen Datenzugang zu
gewihrleisten und welchen Regelungsbedarf sehen Sie insoweit fiir die
Zukunft?

noyb hat keine direkten Erfahrungen hierzu, jedoch kann wohl auch hier von der Praxis
unter der DSGVO gelernt werden:

- Zugriffsrechte von Betroffenen nach der DSGVO werden in der Praxis weder
flichendeckend eingehalten noch durchgesetzt:

o Intern schitzen wir die Haufigkeit von vollstdndigen Auskiinften nach Artikel 15
auf maximal 5%. Bei etwa 50% aller Anfragen gibt es iiberhaupt keine
substanzielle Antwort, der Rest sind Teilantworten. Problematische oder
kritische Punkte (z.B. die Datenquellen oder die Empfdnger von Daten, ebenso
wie die Logik bei Entscheidungen iiber Einzelpersonen) werden dabei
tiblicherweise nicht beantwortet.

o Die Dateniibertragbarkeit nach 20 DSGVO ist in der Praxis nach unserer
Erfahrung iiberhaupt totes Recht.

o Oft erhadlt man als zahlender Geschiftskunde von Unternehmen (etwa iiber
Portale oder APIs) mehr Daten zu Betroffenen als iiber das Auskunftsrecht.

o Wir haben seit 2018 europaweit keinen einzigen Fall erlebt, bei dem eine
Datenschutzbehorde (durch Nachschau) die Einhaltung dieser Rechte effektiv
Uiberprift hat. Bisher beschranken sich Behorden hier auf reine Aktenverfahren
(also den Behauptungen der Parteien ob Daten vorliegen oder nicht).

- Wir stellen auch fest, dass sogar im B2B-Bereich die Rechte von Kunden grofder
Cloudanbieter im Rahmen von Artikel 28 und 20 DSGVO (wonach dem
verantwortlichen Endkunden und Cloud-Anbietern als Auftragsverarbeiter)
umfangreiche Rechte zustehen, dies in der Praxis mitunter ignoriert werden oder
faktisch verunméglicht werden.

Auf Basis dieser Erfahrung bezweifeln wir, dass VLOPs Zugriffsrechte in anderen
Bereichen effektiv umsetzten und diese Umsetzung von den Behorden iiberpriift wird.

Zu Fragen 6 bis 10:

noyb hat hierzu keine Fachexpertise, bzw. gehen wir davon aus, dass andere
Sachverstiandige hierzu besser berufen sind.
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11) Wie sollte, vorangestellt die Zielparameter einer verbesserten
Datenverfiigbarkeit- und Nutzbarkeit, eine grundlegende Neuordnung der
Datenschutzaufsicht in Deutschland aussehen, wo genau sollte eine Reform der
DSGVO ansetzen und welche mdéglichen Restriktionen sehen Sie hierbei?

Zur Reform der Datenschutzaufsicht in Deutschland:
Wir verweisen zur Frage der Blindelung und Schulung auf die Beantwortung von Frage 1.

Daritiber hinaus scheinen folgende Elemente im europaischen Kontext reformbedtirftig:

- Die Bestellung von Mitgliedern der Datenschutzaufsicht erfolgt in Deutschland
zumeist (entgegen Artikel 53(1) DSGVO) nicht ,im Wege eines transparenten
Verfahrens“. Zumeist gibt es keine Ausschreibung oder Bewerbungsprozesse - die
Stellen werde oft als rein politisches Amt besetzt. Dies scheint mit der Unabhangigkeit
der Behdrden (von der Politik) nicht in Einklang zu bringen zu sein und ist auch in der
Praxis fiir uns spiirbar, da Verfahren nicht niichtern und neutral abgehandelt werden,
sondern stark politisch gedacht wird. Eine Entpolitisierung der Datenschutzaufsicht

liber transparente und leistungsabhdngige Bestellungen ware leicht zu verankern und
ist auch im Rest der EU zumindest formell zumeist gegeben.

- Wir stellen weiterhin fest, dass deutsche Datenschutzbehérden oft eine
(europarechtlich nicht vorgesehene) Doppelrolle einnehmen und gleichzeitige
.Richter” in Beschwerdeverfahren sind und Unternehmen beraten. Man kann jedoch
nicht ,Anwalt” und ,Richter” zugleich sein. Regelmafiig miissen wir feststellen, dass
deutsche Behorden Unternehmen vorab zum von uns beanstandeten Rechtsbruch
,beraten“ haben und damit befangen sind. In Einzelfillen haben deutsche Behdrden
Unternehmen  sogar zu  fraglichem Vorgehen proaktiv _ aufgerufen.
Artikel 57(1)(b) und (d) DSGVO sieht explizit nur eine generelle ,Sensibilisierung"
oder ,Aufklarung“ durch Behorden vor, jedoch keine individuelle Beratung. Hier
werden umfangreichte 6ffentliche Ressourcen fiir Beratung aufgewandt, die an sich
Aufgabe des Privatsektors ist. Eine Klarstellung, dass Behdrden keine individuelle
Beratungsfunktion haben, wire wiinschenswert.

- Ebenso fillt auf, dass die deutsche Datenschutzaufsicht fast durchgingig ihre
Entscheidungen nicht verdéffentlicht. Fiir rechtsunterworfene Unternehmen ist es
damit schwierig, die Interpretation der Gesetze vorauszusehen, was extreme
Rechtsunsicherheit schafft. In Deutschland entstand damit ein ,Halbwissen“ von
Unternehmen und Beratern, die Zugang zu den (eigenen) Entscheidungen haben und
das mitunter als Wissensvorteil nutzen. Artikel 65(6) DSGVO verlangt zumindest fiir
Entscheidungen des EDSA die Verdffentlichung. Auch fast alle anderen
Mitgliedsstaaten veroffentlichen alle oder alle relevanten Entscheidungen.
Deutschland fallt hier aus dem europaischen Rahmen. Eine Veréffentlichungspflicht

von Entscheidungen ware im BDSG leicht zu verankern und wiirde die Rechtsklarheit
deutlich erhohen.
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- Weiters stellen wir fest, dass trotz der Pflicht nach Artikel 83(1) DSGVO ,wirksame,
verhdltnismdfSige und abschreckende” Strafen zu verhdngen, nach allen bekannten
Informationen die Straftatigkeit der deutschen Behoérden vernachlassigbar scheint.
Ebenso sieht noyb fiir fast alle eingebrachten Fille in Deutschland .informelle*
Losungen statt einer rechtlich bindenden Entscheidung. Die bisher bestehende
Evidenz zeigt,2 dass genau dieses Vorgehen zu weniger Rechtstreue und damit wieder
zu mehr Arbeitsbelastung bei den Behdrden fiihrt (ein ,Kreislauf des Rechtsbruchs®).

- Wir verweisen auch auf europdische Bestrebungen im Rahmen einer
DSGVO-Verfahrensverordnung (siehe Gesetzgebungsverfahren 2023/0202(COD))
und der laufenden europdischen Debatte, ob Konzerne mit Relevanz fiir die gesamte
EU durch eine zentrale EU-Datenschutzbehorde iiberwacht werden sollen. Damit soll
das bestehende Schlupfloch der untatigen Aufsichtsbehdrde in Irland geschlossen
werden. Auch wenn es bisher hierzu keinen Vorstof3 der Europdischen Kommission
gibt, scheint diese Debatte weiter zu laufen und mitunter die sachgerechte Losung zu
sein.

Zur Reform der DSGVO und Problemen, die primidr in Deutschland gesehen
werden:

Die Verfiigbarkeit und Nutzbarkeit scheinen in Artikel 5 und 6 DSGVO schon fast
deckungsgleich mit den Grenzen von Artikel 8 und 52 GRCh, womit der politische
Spielraum (ohne einstimmige Anderung der EU-Vertrige) iliberschaubar bleibt. Die
Restriktionen ergeben sich damit schon aus dem EU-Primérrecht.

Wie unter Frage 3 dargestellt, scheint in der deutschen Praxis viel mehr ein Problem des
Verstidndnisses dieser Spielrdume vorzuliegen. Hierzu beobachten wir in Deutschland
folgende Phanomene:

- Deutschland hat eine ausgeprégte Beratungs- und Rechtsindustrie. Diese scheint oft
mehr damit beschéaftigt zu sein, vermeintliche Probleme zu finden - um dann hierfiir
wieder ,Losungen“ anzubieten, als Gesetze mit Augenmafd zu interpretieren.
Deutschland sticht hier europaweit mit einer ,Liebe zum Problem" hervor, die uns in
der Praxis sonst nirgendwo begegnet. Mit anderen Worten: Erst extreme Auslegungen
oder Gedankenspiele fithren oft zu den , Problemen” die dann wieder ,gelost“ werden
miissen. Wir denken nicht, dass dies eine Grundlage fiir Reformwiinsche sein sollte.

- Gerichte (und mitunter auch Aufsichtsbehdérden) beméachtigen sich der Produkte
dieser Gedankenspiele mitunter, um Verfahren falschlich abzuweisen (so etwa
mittels der deutschen Erfindung einer ,Erheblichkeitsschwelle“ beim Schadenersatz,
die vom EuGH nun als unrechtmafiiger nationaler Alleingang erkannt wurde) oder
auch mitunter lberschieflende Entscheidungen zu treffen. Oft wird im direkten
Gesprach klar, dass politische Ansichten (fiir oder gegen die DSGVO) ausschlaggebend
sind und nicht unbedingt niichterne, rechtliche Analyse (siehe oben zur politischen

Bestellung von Entscheidungstragern).

2 https://noyb.eu/de/data-protection-day-74-insiders-see-relevant-violations-most-companies
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Zu vorhandenen Spielrdumen:

Gleichzeitig sehen wir die Moglichkeit fiir Reformen um sachgerecht zwischen ,Big Tech”,
Mittelstand und Kleinunternehmen zu differenzieren. Schon im Rahmen der
DSGVO-Verhandlungen wurde diese Differenzierung diskutiert, aber leider von
Unternehmensvertretern blockiert. Gerade Vertreter von Grofdkonzernen hatten kein
Interesse daran, dass die Gesetze fiir sie strenger waren als flir ein EPU. Kenngroéfien fiir
eine mogliche Differenzierung missten hier jedoch etwa die Anzahl der Betroffenen oder
die Art der verarbeiteten Daten liefern, nicht die Grofde des Unternehmens anhand von

Mitarbeitenden oder Finanzzahlen.

Wahrend die Kernbestimmungen der DSGVO durch Artikel 8 und 52 GRCh gedeckt sind
und es somit keinen wirklich Spielraum fiir Abdnderungen gibt, sind folgende Bereiche
sicherlich reformierbar und wiirden auch den Grofiteil der tatsdachlichen Belastung fiir
KMUs verringern:

- Eine Verschiebung von Pflichten von KMUs hin zu Anbietern von Cloud- und
Softwareprodukten (die tatsdchliche Entscheidungsmacht haben),

- eine Limitierung vom internen Dokumentationspflichten,

- erhohte Rechtssicherheit bei klar legaler Verarbeitung durch européische Standards
und Musterdokumente oder

- eine externe privatwirtschaftliche Datenschutzpriifung statt durch interne
Datenschutzbeauftragte

Politisch scheint dies primar iiber Spezialgesetze (lex specialis) moglich, die juristisch
unterhalb der DSGVO angesiedelt sind, wie etwa die (geplante) ePrivacy-VO oder die
DSGVO-Verfahrensverordnung.

12) Wie kann die Umsetzung von Data Act und Al Act, gerade was die
Ermoglichung von KI angeht, durch Standardisierungsarbeiten, Codes of
Conducts und Codes of Practices erleichtert werden, insbesondere mit
Bedeutung von Transparenz und Kontrolle iiber Daten?

noyb hat hierzu keine Fachexpertise, bzw. gehen wir davon aus, dass andere
Sachverstiandige hierzu besser berufen sind.

13) Welche Mafinahmen sind aus lhrer Sicht prioritir, um eine starke
Datenékonomie und ein innovatives Daten-Okosystem mit Rechen- und
Datenzentren in Deutschland und Europa aufzubauen und die Ansiedlung
von datengetriebenen Unternehmen zu erleichtern?

noyb geht davon aus, dass die Ansiedelung dieser Unternehmen primir von
wirtschaftlichen Entscheidungen bestimmt wird, die auféerhalb des Datenschutzes liegen
(wie z.B. Stromkosten, Bauverfahren, Steuern, Fachkrifteangebot, Gehaltskosten).
Immerhin ist die DSGVO europaweit giiltig und derartige Investitionen sind europaweit
durchaus vorhanden und beachtlich. Zu den wirtschaftlichen Faktoren, welche diese
Entscheidungen beeinflussen, hat noyb jedoch keine Expertise.
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Im Rahmen der DSGVO scheinen vor allem , Pull-Faktoren“ internationale Unternehmen
anzuziehen. Fast alle unserer Beschwerden sind gegen Unternehmen, die ihren Hauptsitz
in Irland oder Luxemburg haben. Hier liegt die Vermutung nahe, dass Deutschland primar
der Konkurrenz (,regulatorisches und steuerrechtliches Dumping“) von zwei (Kkleinen)
Mitgliedsstaaten ausgesetzt ist, die EU-Gesetzte nicht durchsetzen und extreme
Steuervorteile bieten.

Die prioritire Mafdnahme scheint daher (gemeinsam mit anderen EU-Mitgliedsstaaten)
gegen derartige ,Schlupflocher” in der EU vorzugehen.

14) Wie miissten ideale Leitlinien fiir die rechtssichere Anonymisierung von
Daten im Rahmen der DSGVO und des Data Acts aus lhrer Sicht ausgestaltet
sein? Wie wird die Anonymisierung in anderen EU-Mitgliedsstaaten
gehandhabt, und welche Mafnahmen sind erforderlich, damit Deutschland
in diesem Bereich endlich Fortschritte erzielt?

Die (korrekte) Anonymisierung ist eine technische Fragestellung, bei der zuvor
personenbezogene Daten nicht mehr auf eine Person zuriickgefiihrt werden kénnen und
die Person somit nicht mehr ,identifizierbar” ist. Wahrend dies in vielen Fallen einfach
moglich ist, bedarf dieser Vorgang besonders bei grofien Datenmengen einer guten
technischen und organisatorischen Umsetzung.

Wahrend etwa im akademischen Bereich oder bei Forschungsdaten hierzu solide
Prozesse bekannt sind, miissen wir in der Praxis feststellen, dass viele Unternehmen diese
Moglichkeiten entweder gar nicht nutzen - oder aber nur vermeintlich anonymisierte
Daten verarbeiten. Ein typisches Beispiel betrifft internationale Anbieter, die das reine
»+Hashen“ von Daten als Anonymisierung bewerben und damit auch EU-Geschaftskunden
tauschen oder reine Pseudonymisierung mit Anonymisierung verwechseln.

Europaweit ist damit eine (korrekte) Anonymisierung sicherlich ein Bereich, in dem klare
technische Vorgaben und ,Best Practice” vielen Unternehmen und staatlichen Stellen eine
bessere Nutzung und Weitergabe von Daten erlauben wiirde.

15) Inwiefern sind die Zweifel an der Rechtssicherheit des Data Protection
Agreements zwischen den USA und der EU, das auf zwei vorhergehend
aufgehobene Agreements nach dem Schrems I- und Schrems II-Urteil des
EuGH folgte, berechtigt und auf3erdem eine Bremse fiir Innovationen in
Europa und welche Regulierung briuchte es, um nachhaltig fiir
Rechtssicherheit zu sorgen?

Basis der so-genannten ,Schrems I- und II“-Urteile sind die Aufdeckungen von Edward
Snowden zu FISA 702 und EO 12.333. Seit 2013 lasst sich (in Bezug auf EU-Biirger und
EU-Unternehmen) keine relevante Verdnderung beobachten, welche die
US-Massentiberwachung nennenswert eingeschréankt héatte.
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Wichtig ist, anzumerken, dass FISA 702 fiir die Anwendung lediglich breit definierte
JForeign Intelligence Information“ bei einem US-Cloud oder Telekomanbieter benétigt. Es
kann sich hier auch um Geschaftsdaten oder Behérdeninformationen handeln. Es handelt

sich also insbesondere auch um Informationen die zur Spionage gegen Ziele in der EU
genutzt werden konnen. Ein hinreichender Verdacht auf eine Straftat oder eine
richterliche Uberpriifung im Einzelfall ist nicht vorgesehen. Durch die besondere
Vormachtstellung der USA am EU-Markt ist damit ein extrem tiefgreifender Einblick in
europaische Datenbestdnde moglich.

Konsequenz der (wiederholt) rechtswidrigen Angemessenheitsentscheidungen:

Da die Entscheidungen des EuGH in Schrems I und II ex tunc wirken, gab es zumindest
zwischen 2000 und Juli 2023 keine Moéglichkeit personenbezogene Daten durch eine

Angemessenheitsentscheidung in die USA zu ibermitteln. Gleiches gilt de facto auch fiir

viele Fille in denen Unternehmen, die unter FISA 702 der US-Masseniiberwachung
zuarbeiten miissen, sogenannte ,Standardvertragsklauseln“ nutzen.

RechtmiRig diirften nur Ubermittlungen gewesen sein, die zwingend notwendig und
etwa unter Artikel 49 DSGVO erlaubt waren, Ubermittlungen zu Unternehmen in den USA

die nicht unter FISA 702 fallen, sowie technisch gesicherte Ubermittlungen, wie etwa
Durchleitungen bei Ende-zu-Ende-Verschliisselung.

In der Praxis ergibt sich fiir den Bereich massive Rechtsunsicherheit, da sich
Unternehmen und Betroffene nicht mehr auf den Rechtsbestand des Europarechts

verlassen konnen. Grund hierfiir sind weniger die Urteile des EuGH, als die politischen
Entscheidungen der EU-Kommission - auch entgegen der Warnungen von Fachbeamten.

Die Rechtsunsicherheit wurde auch dadurch verstarkt, dass Datenschutzbehorden in der
gesamten EU die Entscheidungen des EuGH praktisch nicht durchgesetzt haben. Bei
Unternehmen entstand damit eine weitere Unsicherheit zwischen Rechtsbestand (der die
Ubermittlung zumeist illegal machte) und Rechtspraxis (in der der Rechtsbruch von den
Behorden toleriert wurde).

Zu den moéglichen nachhaltigen Lésungen:

Festzuhalten ist, dass sich die EU und die USA im Bereich des Schutzniveaus gegentiber
staatlicher Uberwachung (siehe 4. Verfassungszusatz in den USA und Artikel 7 und 8
GRCh) sehr adhnlich sind. Teilweise geht der 4. Verfassungszusatz sogar iiber das
Schutzniveau der GRCh hinaus. Der Konflikt zwischen den Systemen besteht darin, dass
EU-Recht als Menschenrecht alle Menschen schiitzt, wahrend das US-System nur US-
Staatsbiirger schiitzt. Der Konflikt besteht also nicht beziiglich des Schutzniveaus,
sondern beziiglich der geschiitzten Menschen.
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Eine dauerhafte Losung kann daher nur darin bestehen, dass beidseitig unabhdngig von
der Staatsbiirgerschaft das Grundrecht auf Privatsphdre geschiitzt wird. Gelegentlich
wird ein solches Vorgehen als ,No Spy“-Abkommen beschrieben. Dabei sichern sich
Staaten mit dhnlichen Grundwerten (z.B. liberale Demokratien) gegenseitig Schutz ihrer
Daten zu - auch um einen freien Datenfluss zu ermdglichen. Erste Ansitze hierfiir
bestehen in den USA in EO 14086 und auch in Artikel 45 DSGVO. Ein stimmiges System
fiir gegenseitige Garantien fehlt hier jedoch bisher - auch zwischen EU-Mitgliedsstaaten.

Hierfiir wéare ein deutlicher innenpolitischer Druck in den USA notwendig. Realistisch

scheint dieser nur aus wirtschaftlichen Griinden - etwa bei einer tatsdchlichen
Durchsetzung der EuGH-Entscheidungen in Schrems I und Schrems II durch die
Aufsichtsbehorden, was fiir US-Unternehmen deutliche wirtschaftliche Nachteile zur
Folge hatte, da fiir US-Cloud-Produkte damit ein grofler Markt wegbrechen wiirde. Die
USA verfolgen aktuell dhnliche Strategien gegeniiber TikTok oder Huawei, insofern Daten
von US-Biirgern von einem moglichen Zugriff durch chinesische Behdrden betroffen sind.

16) Wie konnen Innovationen sowohl im Bereich digitaler Dienste als auch im
Bereich Regulierung fiir mehr Datenschutz und Einhaltung der Grundrechte
sorgen und welche guten Beispiele kennen Sie dafiir?

Im Bereich der Regulierung stellen wir fest, dass Aufsichtsbehdrden im digitalen Bereich
selbst oft noch analoge und manuelle Verfahren nutzen und etwa digitale Beweismittel
nicht auswerten konnen und Verfahren nicht automatisiert sind.

In anderen Bereichen (egal ob Finanzverwaltung, Parkraumbewirtschaftung oder
Gesundheitsverwaltung) sind in vielen Mitgliedsstaaten deutlich progressivere und
modernere Verfahren vorzufinden als etwa vor Datenschutzaufsichtsbehorden,
weswegen ein Vergleich mit anderen Rechtsbereichen mitunter sinnvoller scheint.

Im Bereich der Datenschutzaufsichtsbehdrden scheinen sich europaweit zumindest eine
standardisierte Einbringung (z.B. mittels Beschwerdeformulare), eine moderne
Aktenverwaltung und die Nutzung von Textblocken in wiederkehrenden Entscheidungen
durchzusetzen. Die Verkniipfung dieser nationalen Systeme scheitert jedoch aktuell noch.
Auch wenn das zwischen den Behorden genutzte europaische ,IMI-System*“ theoretisch
Schnittstellen zur Verfiigung stellen wiirde, werden Akten manuell hoch und
runtergeladen und gehen regeméf3ig verloren, auch weil Aktenteile im IMI nach wenigen
Monaten geloscht werden, obwohl Verfahren mitunter Jahre lang dauern. Das
EU-Parlament schldgt im Gesetzgebungsverfahren zum DSGVO-Verfahrensrecht? nun
einen ,Joint Case File“ vor um bei grenziiberschreitenden Fillen eine zentrale
Aktenverwaltung durch die federfiihrende Aufsichtsbehdrde zu erméglichen.

Auflerhalb der Behorden scheinen in Kanzleien und NGOs (langsam und schrittweise)
,Legal Tech“-Systeme genutzt werden. noyb hat selbst etwa liber 600 Beschwerde zu
rechtswidrigen ,Cookie-Bannern“ damit effizient betrieben und die entsprechende
Software auch Behorden vorgestellt. Trotz grofiem Interesse gibt es bisher unseres
Wissens keine derartigen Anwendungen in den Behorden.

3 Siehe EU-Verfahren 2023/0202(COD)
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Mittelfristig waren eine europaweite Beschaffung und Bereitstellung von spezifischer
Software fiir die Erkennung von Rechtsverletzungen und die Durchsetzung von neuen
digitalen Gesetzen wohl sinnvoll. Ein Budget oder eine Zustdndigkeit hierfiir ist uns
jedoch nicht bekannt.

17) Was kann und sollte Threr Auffassung nach der Staat tun, damit die
Datenbestande, iliber die er selbst auf Bundes-, Landes- und kommunaler
Ebene verfiigt, nicht weiterhin unberiihrt in Silos schlummern, sondern von
der Gesellschaft insgesamt besser genutzt werden koénnen, etwa zum
Biirokratieabbau, zu mehr Sicherheit und Komfort beim Nutzen staatlicher
Leistungen? Wire vor diesem Hintergrund das Zusammenlegen einzelner
Datenbanken zu einem grofien Register ein verniinftiger Weg, und falls ja,
wie lief3e sich dieser verfassungsfestim Sinne des Foderalismus beschreiten?

noyb hat zu Fragen des deutschen Foderalismus und Verfassungsrechts keine
Fachexpertise. Generell scheinen kleinteilige Strukturen in Deutschland, mangelnde
Standardisierung liber diese Strukturen hinweg, ein fehlen eine zentralen Beschaffung
und aber wohl auch ein Investitionsstau im Bereich der (Verwaltungs-)Digitalisierung
nur langfristig und durch grundséatzliche Reformen losbar.

Die Zusammenlegung aller Daten zu ,einem grofSen Register” scheint dabei weder
technisch noch organisatorisch sinnvoll. In anderen EU-Staaten sind vor allem folgende
Elemente zu sehen:

- Verwaltungsdigitalisierung braucht Mut zur Veranderung von Zustandigkeiten und
Verfahrensabldufen, sowie gute Planung um Umsetzung. Es ist nicht sinnvoll ein
Papierverfahren zu digital nachzubilden. Hier ergeben sich oft auch Méglichkeiten zur
Verwaltungsvereinfachung.

- Interoperabilitit, Schnittstellen und einheitliche (Open Source) Software erlaubt auch
verschiedenen Rechtstragern zusammenzuarbeiten, Kosten zu sparen und
(notwendige) Daten auszutauschen.

- Gerade Unternehmen, berufsméifige Vertreter und dhnliche Gruppen werde oft zur
digitalen Kommunikation verpflichtet, um Medienbriiche zu vermeiden.

- Die eigene Hoheit liber Kernanwendungen muss jedenfalls gegeben bleiben um
»Lock-In“-Effekte zu vermeiden und sich von globalen Anbietern nicht erpressbar zu
machen (wie aktuell z.B. im Rahmen der ,Pflicht“ zu Microsoft 365 oder gewissen
Konferenz-Losungen von Behoérden oft beklagt).

- Fir all das ist eine starke IT-Kompetenz in den 6ffentlichen Kérperschaften notig.

18) Die grof3en Digitalkonzerne zeigen es: Maschinenlesbare Daten haben einen
Wert, mit ihrer Monetarisierung werden die zahlreichen Dienste, die
unseren Alltag prigen, finanziert. Sollten Ihrer Auffassung nach digitale
Daten, die die Menschen alltdglich erzeugen und die gleichsam als Blut der
Gesellschaft zirkulieren, auch offiziell einen Wert und damit einen Preis
bekommen, und wenn ja, wie lief3e sich eine solche Datenékonomie im
Wortsinn aufbauen und regulieren? Wie lief3e sich die griffige Formel vom
»Eigentum an den eigenen Daten“ real umsetzen?
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Die Frage des ,Eigentums an Daten“ ist zwar oft plakativ proklamiert worden, aber aus
gutem Grund global nie umgesetzt worden. Privatsphdre ist ein Grundrecht und
Grundrechte sind (mit wenigen Ausnahmen) dem Markt entzogen. Es gibt daher auch
kein ,Eigentum am Wahlrecht" oder kein ,Eigentum an der Meinungsfreiheit".
An einem Datum selbst kann man (je nach anwendbarem Recht) verschiedene Rechte haben. Bei
einem einfachen Bild, das mehrerer Personen abbildet, gibt es das ,Eigentum“ am Datentrager,
verschiedene Immaterialgiiterrechte (Urheberrecht an einer Datenbank, Urheberrecht an einem
Bild oder Text), klassische Personlichkeitsrechte (in Deutschland etwa das ,APR“) und
schlussendlich das Recht der Betroffenen auf Datenschutz. Alle diese Rechte haben aber andere
Schutzbereiche und (begriindet) differenzierte Einschrankungen.

So sehr ein ,Recht auf Eigentum"“ Betroffenen wohl verstidndlicher ware, tragt gerade ein
wirtschaftliches Recht wenig zum Schutz der Privatsphadre bei, da es dem Eigentumsrecht (als
typisch wirtschaftsliberales Grundrecht) inhdrent ist, dass man es fast unbegrenzt verschenken,
verwirken oder verkaufen kann - schon im Kleingedruckten von AGB. Das Problem wére damit
ebenso wenig gelost, wie wenn das Wahlrecht in AGB als Eigentum ,,verkauft” oder ,liberlassen”
werden konnte. Bei einem solchen System, hatte Meta oder Google schon bald mehrere Millionen
Stimmen zum Deutschen Bundestag ,liberlassen” bekommen.
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