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Stellungnahme der Kinderkommission des Deutschen Bundesta-
ges zum Thema , Kindeswohl und digitalisierte Gesellschaft:
Chancen wahrnehmen — Risiken bannen*

A Hintergrund

Digitale Medien und Kiinstliche Intelligenz werden in wenigen
Jahren die gesamte Wirtschaft und Gesellschaft prdagen. Bisher
vom Menschen vollzogene oder gesteuerte Abldufe werden von
Maschinen erledigt, ganze Berufsfelder verdndern sich. Die Digi-
talisierung eroffnet groBe Chancen — sie reichen von freiem In-
formationsaustausch iiber die Automatisierung von Produktions-
prozessen und iiber neue Lernzuginge bis hin zur Steigerung der
Leistungsfdhigkeit der medizinischen Versorgung. Ein rechtzeiti-
ges Gestalten dieser Verdnderungen ist notwendig.

Kinder sollen deshalb friih den Umgang mit digitalen Geraten,
dem Internet und den neuen Medien lernen; im Rahmen der Di-
gitalen Agenda der Bundesregierung sind mit dem Digitalpakt
Milliardenbetrége fiir unterstiitzende Investitionen in die Bil-
dungssysteme vorgesehen. Sozial- und Bildungspolitiker sehen
durch den Einsatz der neuen Technologien im Unterricht die
Chance auf Ausgleich von Bildungsnachteilen einzelner Kinder.
In Japan werden zunehmend Roboter als Ergdnzung im Schulun-
terricht eingesetzt. Der Einsatz von Tablets wird bereits fiir das
Kindergartenalter diskutiert.

Die Kinderkommission des Bundestages hat 2014 das Thema
»Medienkompetenz“ von Kindern und Jugendlichen aufgegriffen;
die Bundesregierung stellt ihrerseits Handreichungen fiirs ,,Digi-
tale Kinderzimmer* zur Verfiigung.
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B Ausgangslage

95 Prozent der 12-jdahrigen Kinder besitzen internetfihige Smart-
phones!. Wenig problematisiert wurden bisher Begleiterschei-
nungen der Digitalisierung. Lehrkrifte, Psychologen und Medizi-
ner warnen zunehmend vor nachteiligen Wirkungen einer zu
frithen, nicht altersangemessenen und zu umfangreichen Nut-
zung digitaler Systeme. Folgen dieser unangemessenen Nutzung
sind ein stetes Anwachsen von Aufmerksamkeits- und Konzent-
rationsdefiziten, von Depressionen und Kontaktschwierigkeiten
sowie von Méngeln in der motorischen Entwicklung?.

Auch zeigt sich, dass die direkte Ansprache von Kindern durch
Anbieter im Internet sowie die ungefilterte und ungeschiitzte
Nutzung des Internets durch spielende oder lernende Kinder die
grundgesetzlich geschiitzte Privatsphére beeintrdachtigen kann.
Einige Spielzeuge wurden bereits aus dem Handel gezogen, weil
sie das akustische oder visuelle Geschehen im Kinderzimmer an
fremde Server iibermittelten. Gleiches vermogen neuartige TV-
Gerite oder sogenannte Smarte Digitale Assistenten. Rechtlich
gesehen, diirfen Daten eines Kindes nur mit Zustimmung der
Eltern verarbeitet werden. Dies wurde zuletzt durch Art. 8
DSGVO festgelegt. Viele Gerite besitzen keinen oder einen nur
iiber komplizierte nachtréagliche Einstellungen erreichbaren
Schutz vor Dateniibertragung aus dem hauslichen Umfeld her-
aus. Hier miissen handhabbare Regelungen zum Schutz des Kin-
des und der elterlichen Sorge gefunden werden. Die USA haben
bereits 2000 mit der Children’s Online Privacy Protection Act
(COPPA) den Zugriff auf Daten von Kindern unter 13 Jahren oh-
ne Einwilligung der Eltern untersagt.

Strafrechtlich folgenreich ist es, wenn Kinder durch leichtferti-
gen Umgang mit den technischen Moglichkeiten wiederum Drit-
ten Schaden zufiigen, sei es durch Mobbing, sei es durch Versto-
Be gegen das Urheberrecht oder anderes. In mehreren Urteilen
wurden Eltern fiir die Aktivitidten ihrer Kinder bereits haftbar
gemacht.

Trotz Verschérfung des Strafrahmens steigen die Zahlen beim
Cybergrooming (die Kontaktaufnahme bis hin zum Missbrauch
von Kindern durch Pddophile und andere sexuelle Straftéter)
sowie der unerlaubten Verbreitung von Intimfotos oder von Auf-

! Medienpéddagogischer Forschungsverbund Siidwest: Jugend, Informa-
tion, Medien 2018, S. 10

2 Biisching, Uwe; Riedel, R.: BLIKK-Medien (Bewiltigung, Lernverhal-
ten, Intelligenz, Kompetenz, Kommunikation), Forschungsbericht 2017,
S. 112, 1171.
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nahmen aus sexuellem Missbrauch. Das Strafrecht schiitzt bisher
zu wenig, da es Tater offenbar nicht abschreckt oder nicht fiir
Provider-Standorte im Ausland wirken kann und weil Kapazita-
ten bei Polizei und Strafverfolgung nicht immer ausreichend
vorhanden sind.

Last but not least sind Kinder und Jugendliche umso mehr der
Gefahr von Online-Spielsucht ausgesetzt, je 6fter und langer sie
sich ohne Beratung und Schutz in Online-Bereichen aufhalten,
fiir die sie nicht die notwendige Reife besitzen.

Die Bundeszentrale fiir gesundheitliche Aufklarung empfiehlt
Eltern, ihre Kinder unter 3 Jahren gar nicht, Kindergartenkinder
tdglich hochstens %2 Stunde und Grundschiiler eine 34 bis eine
Stunde Bildschirmmedien, also inklusive Fernsehen, nutzen zu
lassen®. In der Realitdt nutzen 12—13-Jahrige allein das Internet
tdaglich im Schnitt fast 3 Stunden®.

Neuerdings hadufen sich kritische Bewertungen von Jugendlichen
selbst. Sie halten sich fiir iiberfordert und nicht zur Steuerung in
der Lage, und vor allem: Sie wiinschen sich Regulierungen wie
Alterspriifungen, technische Kinderschutzmafinahmen und si-
chere Bereiche®. Sie sehen dafiir vor allem die Medienanbieter
selbst und die Politik in der Pflicht®.

Mit dieser Stellungnahme will die Kinderkommission vor dem
Hintergrund der Risiken der Digitalisierung Hinweise fiir eine
angemessene Pravention und Regulierung geben, damit sich Kin-
der und Jugendliche sicher und erfolgreich in der digitalen Welt
bewegen kéonnen. Denn die eigentlichen Ziele der Digitalen
Agenda werden weniger durch passiven Konsum der Angebote
erreicht, denn vielmehr durch Phantasie und kreative Nutzung
der neuen technischen Mdglichkeiten.

* https://www.kindergesundheit-
info.de/themen/medien/alltagstipps/mediennutzung/hoechstdauer/
(29.04.2019)

* Medienpéddagogischer Forschungsverbund Stidwest: Jugend, Informa-
tion, Medien 2018, S. 32

® Briiggen, Niels et al., Jugendmedienschutzindex: Der Umgang mit on-
linebezogenen Risiken (Hg.: Freiwillige Selbstkontrolle Multimedia-
Dienstanbieter), Berlin/Hamburg/Miinchen 2017, S. 36f.; Deutsches
Institut fiir Vertrauen und Sicherheit im Internet (DIVSI): DIVSI U25-
Studie: Euphorie war gestern, Die ,,Generation Internet” zwischen
Glick und Abhéngigkeit, Hamburg 2018 (Zusammenfassung S. 12 ff.).
Beide Studien sind Représentativerhebungen.

¢ Jugendmedienschutzindex, S. 48f.
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C Bearbeitung

Die Kinderkommission hat sich vorgenommen zu priifen, wie
Kinder- und Jugendschutz im Zeitalter der digitalen Medien um-
fassend sichergestellt werden kann und wie Kinder- und Jugend-
liche dabei unterstiitzt werden konnen, einen reflektierten und
selbstbestimmten Umgang damit zu erlernen.

Folgende Sachverstdndige wurden angehort und um schriftliche
Stellungnahmen gebeten:

e Christa Gebel, Dipl.-Psych., wissenschaftliche Mitarbeite-
rin am IFF Institut fiir Medienpéddagogik, Miinchen

e Julia von Weiler, Vorstand Innocence in Danger e. V., Ber-
lin

e Thomas-Gabriel Riidiger, Kriminologe am Institut fiir Po-
lizeiwissenschaft der Fachhochschule der Polizei des
Landes Brandenburg

¢ Johannes-Wilhelm Rérig, Unabhéngiger Beauftragter der
Bundesregierung zu Fragen des sexuellen Kindesmiss-
brauchs

e Jorg Weinrich, geschiftsfiihrender Vorstand des Interes-
senverbandes Video- und Medienfachhandel in Deutsch-
land e. V.

e Prof. Dr. Paula Bleckmann, Professur fiir Medienpadago-
gik, Institut fiir Schulpddagogik und Lehrerbildung, Fach-
bereich Bildungswissenschaft, Alanus Hochschule fiir
Kunst und Gesellschaft, Alfter

e Prof. Dr. Ralf Lankau, Professor fiir Mediengestaltung
(Print/Screen) und Medientheorie, Fakultit Medien und
Informationswesen, Hochschule Offenburg

Auberdem wurden weitere Gesprache mit Fachleuten sowie neu-
ere Veroffentlichungen zum Thema fiir die Ausarbeitung der
Stellungnahme herangezogen.
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D Empfehlungen der Kommission

1.

Regulierung verbessern

Bei der Novellierung des Jugendmedienschutzrechts sol-
len die Erkenntnisse von Entwicklungspsychologie, Kri-
minologie, Suchtforschung und des UBSKM einbezogen
werden.

Durch eine bundeseinheitliche Regelung sollen Jugend-
schutz und Jugendmedienschutz in gemeinsamer Verant-
wortung von Bund und Landern harmonisiert werden.
Dazu gehort eine vom Verbreitungsweg unabhéngige Al-
terskennzeichnung entsprechend des Gefidhrdungspoten-
tials.

Betreiber von Webseiten und Anbieter von Online-
Spielen sollen auf der Start- und den Folgeseiten sichtbar
das zum Betrachten und Nutzen der Seite zugelassene
bzw. empfohlene Mindestalter angeben. Eine Zertifizie-
rung nach USK oder IARC soll einen Qualitdtsausweis
darstellen.

Content- und Host-Provider sollen verpflichtet werden,
Missbrauchsdarstellungen, die auf ihren Seiten auftau-
chen, nach Bekanntwerden sofort zu 16schen bzw. 16-
schen zu lassen und die Strafverfolgungsbehoérden tiber
den Upload- und den Loschvorgang zu unterrichten.

Anbieter von sozialen Netzwerken, Kommunikationsmit-
teln und Online-Spielen sollen verpflichtet werden,

- Altersgrenzen in der Nutzerschaft durch wirksame
Zugangskontrollen durchzusetzen, z. B. iiber hinter-
legte Zertifikate,

- Informationen und Hinweise fiir kindliche und ju-
gendliche Nutzer wie auch deren Eltern gut sichtbar
und tibersichtlich bereitzustellen,

- verbindliche Kooperationen fiir den digitalen Kinder-
und Jugendschutz einzugehen,

- kinderfreundliche Beschwerdeverfahren zu installie-
ren und geeignetes Personal vorzuhalten,
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- bei allen Angeboten standardméfig den maximalen
Schutz einzustellen (Privacy und Safety by Default),

- Nutzungsbedingungen leicht zugédnglich und transpa-
rent darzustellen.

Die Kinderkommission erwartet die ziigige Beratung des
Referentenentwurfs der Bundesregierung und setzt sich
insgesamt dafiir ein, dass Cybergrooming wirkungsvoller
als bisher strafrechtlich verfolgt werden kann.’

Bundesregierung und Lander werden aufgefordert, Eltern
und Kinder in geeigneter Form dariiber zu unterrichten,
dass der Verkauf und die Weiterverarbeitung von Daten
ohne aktive Zustimmung des Nutzers bzw. des Vertre-
tungsberechtigten ein VerstoB gegen die DSGVO ist.

Bundesregierung und Bundesldnder werden aufgefordert,
bei der Novellierung des Jugend (medien-) schutzes fiir
die Beurteilung und Festlegung der Altersfreigabe von
Computerspielen und Apps ein zusatzliches Kriterium
»Suchtpotenzial“ einzufiihren.

Voraussetzung fiir entsprechende Altersfreigaben von On-
linespielen mit Chatfunktionen soll auch der Nachweis
des Einsatzes von qualifizierten Moderatoren sein.

2. Mittel zur Forschung und Forderung gezielter unter Kinder-
schutzgesichtspunkten einsetzen

Die Bundesregierung wird aufgefordert, die unabhédngige
Erforschung und Entwicklung von Sicherheitssystemen
fiir jugendfreie Webseiten zu fordern. Insbesondere sollen
verldssliche Kennzeichnungen von gefdhrdenden Websi-
tes oder Inhalten sowie effektive Systeme zur Strafverfol-
gung entwickelt werden. Es soll auch gepriift werden, ob
Altersfilter ein sinnvolles Schutzsystem bewirken kon-
nen.

Die Bundesregierung wird aufgefordert, im Rahmen der
Digitalen Agenda einen unabhéngigen Forschungsbereich
zu Chancen und Risiken neuer Digitaltechnologien aufzu-
bauen, bestehende Einrichtungen und Initiativen diesbe-

" Referentenentwurf zur Versuchsstrafbarkeit des Cybergroomings von

April 2019. Abrufbar unter:

https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/DE/Cybergr

ooming

html
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ziiglich zu vernetzen sowie Forschungsprojekte zu for-
dern.

Die Bundesregierung wird aufgefordert, Mittel zur Verfii-
gung zu stellen, damit Softwareinstrumente zur Verfol-
gung von Straftaten des sexuellen Missbrauchs und des
VerstoBes gegen das Recht am eigenen Bild weiterentwi-
ckelt werden konnen. Insbesondere sollen Mittel zur Er-
probung des kanadischen Webcrawlers Arachnid bereitge-
stellt werden.

Fordergelder fiir die Games-Branche sollen vorwiegend
Unternehmen gewéhrt werden, die sich in besonderem
MalB um wirksamen Kinder-und Jugendschutz bemiihen.

Die Lander werden aufgefordert, die zahlreichen beste-
henden Initiativen und Programme zur Verbesserung von
Medienkompetenz und Sicherheit im Netz zusammenzu-
fiihren bzw. abzustimmen. Schutz im Internet darf nicht
vom Wohnort abhédngig sein.

3. Strafverfolgung stirken

Die Durchsetzung der bestehenden Regelungen ist unbe-
friedigend. Die Instrumente der Kommission fiir Jugend-
medienschutz sollen im Hinblick auf die Wirksamkeit der
MaBnahmen evaluiert werden.

Die Bundesregierung wird aufgefordert, eine européische
Losung anzustreben, wie Pornografie und Gewaltdarstel-
lungen im Sinne von § 15 Abs, 2 JuSchG auf frei zugéngli-
chen Webseiten und in Chats einheitlicher und schneller
geahndet bzw. verhindert werden kénnen.

Bund und Lander sollen zusétzlich zu Personalaufsto-
ckungen Mittel fiir eine erweiterte Spezialisierung und
Qualifizierung der Verfolgungsbehorden (z.B. Schwer-
punkt-Staatsanwaltschaften, Kompetenzzentren der Kri-
minaldmter) bereitstellen, insbesondere fiir Ermittlungen
bei Kindesmissbrauch.

Bei der Verfolgung von Cybergrooming und anderen For-
men des Missbrauchs im Internet soll die verdeckte Er-
mittlung ermdglicht werden. Weiter soll die Zusammen-
arbeit der Behorden, auch auf internationaler Ebene, ver-
bessert werden.
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Abgestuftes Bildungskonzept fiir Medienmiindigkeit einset-
zen

Niemand weil, welche Anforderungen die kiinftige digitale
Arbeits- und Lebenswelt konkret stellen wird. Anzunehmen
ist, dass die Dinge nicht stehen, sondern im Fluss bleiben,
die Anforderungen sich also weiter entwickeln. Schule muss
daher auch auf die neue digitale Welt im allgemeinen Sinne
vorbereiten, Auffassung und Problemanalyse schulen, Denk-
und Kommunikationsvermoégen ausbilden. Sie kann nicht
auf die aktuelle Technik fokussieren, sondern muss auf das
Verstehen und den aufgeklarten Umgang mit ihren Struktu-
ren und Prinzipien abzielen. Die Kulturtechniken Lesen,
Schreiben und Rechnen sind deshalb zu stdrken und zu in-
tensivieren. Logisches Denken und ein sich entwickelnder
Wortschatz sind Grundvoraussetzungen fiir gelingende
Lernprozesse in allen Fachern und Stadien sowie fiir einen
reflektierten Umgang mit digitalen Medien.

Ziel der schulischen Medienbildung ist die allgemeine Me-
dienmiindigkeit im Sinne eines kritischen Verstdndnisses
der Medien und der Befdhigung zu ihrer souverdnen und
verantwortungsbewussten Nutzung. Es braucht ein ,,Gesamt-
konzept Medienbildung®, das Schule, Eltern und auferschu-
lische Akteure fachlich und padagogisch einbezieht und al-
tersangemessen strukturiert ist.

a) Kindergarten- und Vorschulkinder vor ungeeigneten digi-
talen Erfahrungen schiitzen

e Piddagogische Fachkrifte in Kindertageseinrichtungen
oder Tagespflege sollen medienpddagogisch geschult
sein. Die Lander werden aufgefordert, Mittel fiir ent-
sprechende FortbildungsmaBnahmen der Fachkrifte
bereitzustellen und entsprechende Module in die
Ausbildung aufzunehmen.

¢ Eltern sollen beim Eintritt des Kindes in eine Kinder-
tageseinrichtung oder Tagespflege Handreichungen
z. B. der BZgA oder des Berufsverbandes der Kinder-
und Jugendérzte erhalten, die sie auf den altersgerech-
ten Umgang mit digitalen Medien hinweisen.

e Die Lander sollen Mittel bereitstellen, damit Eltern ei-
nen padagogisch sinnvollen Umgang mit digitalen
Medien trainieren konnen.
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Werbung fiir interaktive digitale Medienprodukte soll
nicht in Bildschirmmedien fiir Kinder erscheinen,
wenn sie sich an Kinder unterhalb der fiir das Produkt
zugelassenen Altersgrenze richtet.

b) Altersgerechte Medienbildung in der Primarstufe

In der Primarstufe soll der padagogische Schwerpunkt
weiterhin auf dem Erlernen der analogen Kulturtech-
niken liegen. Sie bilden auch eine wichtige Vorausset-
zung fiir Medienkompetenz und einen miindigen Um-
gang mit digitalen Medien. Sprache, Mathematik, Mu-
sik und manuelles Gestalten sind die Grundlage fiir er-
folgreiche Bildungsbiografien.

Online-freie Aktivitiaten und Schulbereiche sollen er-
halten und gefoérdert werden.

Im Rahmen der pddagogischen Verantwortung der
Lehrkréfte sollten Kinder an digitale Medien herange-
fiihrt werden und in konkreten Unterrichtssituationen
damit arbeiten. Voraussetzung ist ein Schutzkon-
zept, das den Einsatz der Gerite definiert und die Kin-
der zuverldssig vor Datenzugriffen von aullen schiitzt.

Fiir die Medienbildung in der Primarstufe sollen die
Léander ein System aus zentralen Schulservern und si-
cheren Webseiten etablieren. Zusétzlich soll sicherge-
stellt und periodisch nachgewiesen werden, dass An-
bieter von Lernsoftware zeitnah zertifiziert sind, dass
Schiilerdaten anonymisiert eingehen und dass diese
Daten nicht auBlerhalb der fiir die Nutzung der Lern-
programme zwingend unmittelbar erforderlichen Form
iibertragen, gespeichert oder verwertet werden.

Die Forderung von Medienmiindigkeit soll in der Aus-
/Fortbildung von pddagogischen Fachkrdften und
Lehrkréften, Bildungspldnen und pddagogischen Kon-
zepten verankert werden. Dazu gehort die Schulung in
analogen und digitalen Medientechniken wie die
Vermittlung von aktuellem Jugendmedienschutzwis-
sen.

Die pddagogischen Medienbildungskonzepte sollen
bereits in der Primarstufe altersgerecht die Themen
Schutz vor Missbrauch, Sucht und Attacken bertick-
sichtigen und dabei die Eltern einbeziehen.
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c¢) Bildungsziel Medienmiindigkeit in der Sekundarstufe

e Die Lander werden aufgefordert, das technische Ver-
stdndnis digitaler Systeme zu férdern sowie Medien-
und Datenschutzkompetenz zu vermitteln. Neben der
Moglichkeit, dies als Querschnittsaufgabe in die Lehr-
pléane zu integrieren, sollen sie priifen, ob mittels eines
integrierten Schulfachs Medienkunde die klassischen
Unterrichtsfacher von diesen notwendigen Grundla-
gen entlastet werden kénnen.

e Die Schulen sollen entscheiden, bei welchen Unter-
richtsprojekten sie den Einsatz privater Gerite zulas-
sen.

5. Jugendmedienschutz unter Beteiligung von Kindern und
Jugendlichen laufend weiterentwickeln

Neue Medien, ihre Weiterentwicklung und die sich ver-
dndernde Nutzung soll in einem regelméaBigen Monito-
ringprozess unter Beteiligung von Kindern und Jugendli-
chen erfasst und im Hinblick auf ggf. anzupassende Re-
geln beurteilt werden.

Jugendliche sollen an der Entwicklung von Schutzkon-
zepten und am Coaching jiingerer Kinder beteiligt wer-
den. Es soll die Mdglichkeit gepriift werden, dies als eh-
renamtliche Tatigkeit anzuerkennen.

In der offenen Kinder- und Jugendarbeit sollen Projekte
zur Vermittlung von Medienmiindigkeit geférdert werden.
Die Lander und Kommunen werden aufgefordert, entspre-
chende Mittel bereitzustellen.

6. Eltern stirken, Offentlichkeit aufkliren

Gesetzliche Regeln und Empfehlungen sollen sowohl tiber
klassische Printmedien, leicht verstandliche Broschiiren
etc. als auch tiber ein bundesweites Online-Portal der
breiten Bevolkerung vermittelt werden.

In einer bundesweiten Kampagne sollen groBere Neue-
rungen dieser Regeln und Empfehlungen bekanntgemacht
werden.
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e Sowohl bei den Vorsorgeuntersuchungen ab U6 als auch
im Rahmen der vorschulischen Kinderbetreuung in Kin-
dertageseinrichtungen oder -tagespflege sollen die dorti-
gen Fachkrifte auf den Kinder- und Jugendschutz im Zu-
sammenhang mit der Nutzung digitaler Medien hinwei-
sen. Der Bund soll Mittel bereitstellen, damit ein abgestuf-
tes Informationspaket, das die wesentlichen Risiken sowie
Regeln fiir den Umgang mit Bildschirmmedien benennt,
entwickelt und im Rahmen der Gesundheitsprdavention
flachendeckend verbreitet werden kann.?

gez.

Bettina M. Wiesmann, MdB

% Neben Informationsmaterialien der Bundeszentrale fiir gesundheitli-
che Aufkldrung gibt es z.B. ,,Pddiatrische Empfehlungen fiir Eltern zum
achtsamen Bildschirmmediengebrauch® als Faltblatt



